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запровадження законодавчої бази для криптовалют, але, на жаль, не результативні. Тому 

фактично з 2013 р. криптоіндустрія перебуває у відриві від державного регулювання. На 

сьогодні експерти оцінюють обсяг транзакцій з віртуальними активами в Україні в сумі 

близько 150– 200 млн доларів на день, а капіталізація становить понад 2 млрд доларів 

[3]. При цьому варто зважати на зміну у цілому підходів до провадження грошово-

кредитної політики [4], а також трансакційні витрати, що з нею пов'язані [5]. 

«Криптовалюти вже довели свою ефективність і перспективність, тож більшість 

держав почали формувати нормативно-правову базу щодо їх обігу» [5, с. 174]. При цьому 

наш погляд на ключові шляхи підвищення регуляції та довіри до віртуальних активів 

включає в себе наступне: встановлення стандартів і правил обігу криптовалюти для її 

позиціонування як конкурентоспроможного платіжного засобу; закріплення офіційного 

статусу криптовалюти; співпраця всіх учасників процесу купівлі/продажу 

криптовалюти; утворення законної торгівельної платформи для обігу криптовалюти; 

підвищення рівня фінансової грамотності населення щодо переваг і ризиків віртуальної 

валюти. 
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Швидкість електронних транзакцій та доступність банківських послуг завдяки 

мобільним додаткам роблять їх невід'ємною частиною нашого фінансового життя. Однак 

зростання цифрового світу також вимагає посилення заходів безпеки для захисту 

користувачів від шахрайства та кібератак. У банківській сфері великий акцент приділено 

розробці та вдосконаленню мобільних додатків, що відповідають сучасним вимогам 

безпеки. Вони використовують передові технології шифрування, двофакторну 

аутентифікацію та інші інновації для забезпечення конфіденційності та цілісності 

фінансових операцій. Мобільні додатки банків використовують механізми шифрування 

для захисту чутливої інформації. Сучасні алгоритми забезпечують надійний захист від 

перехоплення даних під час їх передачі через мережу.  

https://www.slovoidilo.ua/2020/12/09/
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Важливою складовою безпеки є двофакторна аутентифікація. Банки впроваджують 

механізми, при яких після введення пароля користувач також підтверджує свою особу за 

допомогою унікального коду, отриманого через СМС, електронну пошту або спеціальні 

мобільні додатки.  

Використання аналітики та систем моніторингу дозволяє виявляти надзвичайні або 

підозрілі транзакції. Це ефективний спосіб запобігання шахрайству, оскільки система 

може автоматично блокувати або попереджати про підозрілі операції. 

Банки активно працюють над підвищенням рівня інформаційної грамотності 

користувачів. Надання інструкцій з безпеки та порад по захисту особистої інформації 

допомагає зменшити ризик фінансового шахрайства. Захист від шахрайства є 

невід'ємною частиною ефективної фінансової системи, і подальші дослідження та 

інновації будуть сприяти підвищенню безпеки та захисту фінансових активів 

користувачів. Банки в Україні не лише реагують на відомі кіберзагрози, але і вживають 

проактивних заходів для прогнозування можливих атак. Вони вдосконалюють свої 

системи антивірусного захисту та використовують технології штучного інтелекту для 

аналізу патернів поведінки, що дозволяє виявляти нові загрози. 

Банки активно борються із спамом та фішинговими атаками, спрямованими на 

користувачів їхніх мобільних додатків. Ефективні системи фільтрації допомагають 

блокувати підозрілі повідомлення та забезпечують, що клієнти не потрапляють на гачки 

шахраїв. Деякі банки в Україні інвестують у власні технології кіберзахисту, розробляючи 

інноваційні рішення, специфічно адаптовані до вимог українського фінансового ринку. 

Також банки в Україні активно взаємодіють з іншими гравцями індустрії, такими як 

фінтех-компанії та інші фінансові установи, для обміну досвідом та впровадження 

спільних стандартів безпеки та активно привертають кваліфікованих фахівців з 

кібербезпеки для посилення своїх команд і реагування на найновіші виклики в цій сфері. 

Банки в Україні також здобувають вигоду від міжнародного досвіду та кращих практик 

у галузі кібербезпеки, співпрацюючи з міжнародними фінансовими установами та 

долучаючись до глобальних ініціатив з кіберзахисту. 

Отже, банки в Україні вживають комплексних заходів для гарантування 

захищеності своїх мобільних додатків від кіберзагроз. Це включає технічні інновації, 

освітні ініціативи, співпрацю з іншими гравцями галузі та використання світового 

досвіду. Захист користувачів залишається найважливішим пріоритетом для банківської 

системи України. 
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АНАЛІЗ ФІНАНСОВИХ РЕЗУЛЬТАТІВ БАНКІВСЬКОЇ СИСТЕМИ В УМОВАХ 

ПОВНОМАСШТАБНОЇ ВІЙНИ 
 

Умови воєнного стану суттєво вплинули на фінансові результати комерційних 

банків, зумовивши збільшення ризиків, зниження ліквідності та обмеження доступу до 

ресурсів. Тому важливо розробити гнучкі стратегії для фінансового аналізу комерційних 

банків в умовах військової нестабільності. Ці стратегії повинні допомагати оперативно 

виявляти та аналізувати зміни у фінансовому стані банку і приймати ефективні 

управлінські рішення. 

Для визначення фінансових результатів комерційного банку можна 

використовувати різні показники, наведені нижче. 

1. Прибуток або збиток, відображає чистий дохід, який банк отримав протягом 

певного періоду своєї діяльності. 

2. Показник прибутковості, який відображає загальний результат діяльності банку: 

рентабельність власного капіталу (ROE, return on equity). 

3. Показник прибутковості, який відображає загальний результат діяльності банку: 

рентабельність чистих активів (ROA, return on assets). 

4. Відношення кредитів до депозитів вказує на те, яка частина кредитного портфеля 

банку фінансується за рахунок грошей, які клієнти внесли на депозити. 

5. Відношення капіталу до активів вказує на те, яка частина активів банку 

фінансується власними коштами. 

Проаналізуємо кредитну діяльність як найбільш прибуткового сектору банківської 

діяльності. На рис. 1 зображено динаміку загальних виданих кредитів, резервів, та чистих 

кредитів, що надані суб’єктам господарювання та фізичним особам. 

 
Рис. 1. Динаміка наданих кредитів банківського сектору України за 2019-2023 

роки, млн. грн. 
Джерело: побудовано авторами за даними [1] 

Умови військового конфлікту призвели до зменшення схильності до кредитування 

і появу проблем з кредитною заборгованістю. Скорочення кредитного портфеля банків 

0

500,000

1,000,000

1,500,000

2019 2020 2021 2022 на 01.09.2023

М
Л

Н
. Г

Р
Н

.

РОКИ

Кредити надані Резерви за активними операціями

Чисті кредити суб'єктів господарювання Чисті кредити фізичним особам


