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СТЕГАНОГРАФІЯ У ХАКЕРСТВІ 
 

Стрімкий розвиток цифрових технологій та засобів електронних 

комунікацій постійно стимулює створення різноманітних методів захисту 

інформації. Відомо, що для гарантованого захисту вмісту повідомлення 

існує два різних по суті підходи. 
Перший, це блокування несанкціонованого доступу до інформації 

шляхом шифрування повідомлення. Для цієї мети використовуються 

криптографічні методи захисту. Другий підхід полягає в тому, що 

повідомлення, яке передається, намагаються приховати так, щоб його 

неможливо було знайти. Для приховування факту існування інформації 

застосовуються стеганографічні методи захисту. 
Стеганографія – це метод завдяки якому можна сховати інформацію 

всередині файлу або в повідомленні. При цьому, стеганографію часто 

порівнюють з криптографією. Проте головна відмінність між ними полягає 

в тому, що дані не приховуються під час передачі і не потребують ключа для 

розшифрування. Суть стеганографії полягає в тому, щоб відправник не знав, 

що було отримано прихований цифровий об’єкт, і що цей об’єкт 

знаходиться у звичайному файловому повідомленні. 
Окремої уваги заслуговують методи комп’ютерної стеганографії. 

Зазначені методи є самостійним науковим напрямом інформаційної 

безпеки, що вивчають проблему створення прихованих інформаційних 

компонентів у відкритому інформаційному середовищі. 
Варто зазначити, що нині, стеганографія є одним із найпопулярніших 

методів кібератак та шахрайства. Адже без додаткових перевірок важко 

визначити чи у файлі присутній вірус чи ні. Але, при цьому з впевненістю 

можливо стверджувати, що стеганографія може використовуватися не 

тільки у зловмисних цілях, а і для обходу цензури, нанесення цифрових 

водяних знаків та передачі особливо важливої інформації. 
Беручи до уваги вищесказане та аналізуючи відкриті джерела, можна 

з впевненістю сказати що зловмисники зазвичай прикріплюють наступну 

інформацію: 
- вихідний код хакерського програмного забезпечення; 
- список скомпрометованих серверів; 
- плани майбутніх атак; 
- координації та канал зв’язку. 
Аналізуючи види сучасної стеганографії необхідно зазначити, що 

вони поділяються на два види, а саме: 



~ 481 ~ 
 

1. Технічну стеганографію, де здійснюється шифрування текстових 

повідомлень. Даний вид стеганографії застосовує наступні методи 

приховування повідомлень: 
- Невидиме посилання – метод, що використовує невидиме чорнило 

для приховування текстових повідомлень; 
- Мікрокрапки – метод, за допомогою якого можна приховати до 

однієї сторінки в одній точці; 
- Комп’ютерні методи – використовують додаткову (зловмисну) 

інформацію в текстах, зображеннях, звуках, відео тощо. 
2. Лінгвістичну стеганографію – метод приховування повідомлення в 

носії у якийсь винахідливий спосіб. Цю техніку також класифікують як 

семаграма або відкритий код. 
Семаграми – техніка, що використовує символи та різні знаки для 

приховування даних або повідомлень. Вона поділяється на: 
- Візуальні семаграми – реалізуються шляхом використання малюнків, 

веб-сайту або інших “нешкідливих” об’єктів для передачі повідомлення; 
- Текстові семаграми – приховування текстового повідомлення 

шляхом перетворення зовнішнього вигляду самого носія текстового 

повідомлення (зміна розмірів і стилів шрифту, додавання додаткових 

пробілів у документі тощо). 
Отже, аналіз стеганографічних і криптографічних технологій показує, 

що в найближчому майбутньому досить ймовірно їхнє поєднання та взаємна 

інтеграція. В подальшому зазначена обставина забезпечить новий істотний 

підйом рівня захисту інформації та кібербезпеки під час її збереження і 

передавання загальнодоступними каналами зв’язку.  
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