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РЕФЕРАТ
Кваліфікаційна робота магістра: 70  сторінок, 24 рисунків,  15 джерел.

Об’єкт дослідження:  процес передачі та обробки даних у корпоративній комп’ютерній мережі підприємства.
Предмет дослідження: методи логічної сегментації мережі за допомогою технології VLAN та алгоритми динамічної маршрутизації для оптимізації трафіку.
Мета роботи: розробка та впровадження оптимізованої архітектурної моделі корпоративної мережі, яка за рахунок впровадження VLAN-сегментації та ефективної конфігурації протоколів маршрутизації забезпечить мінімізацію затримок, підвищення відмовостійкості та посилення захисту корпоративних даних.
Методи: проектування та розробка корпоративної мережі та її сегментування на окремі підмережі для підвищення стабільності її роботи. 
Ключові слова: мережа, VLAN, ip-адресація, комутатори, маршрутизатори, схема, trunk.
ABSTRACT
Bachelor's qualification work: 70 p., 24 pictures, 15 sources.
Object of research: The process of developing a recommendation system for automating the provision of advice. the process of data transmission and processing within an enterprise corporate computer network.
Subject of the research: methods of logical network segmentation using VLAN technology and dynamic routing algorithms for traffic optimization.

Purpose: development and implementation of an optimized corporate network architectural model that, through VLAN segmentation and efficient configuration of routing protocols, ensures minimized latency, increased fault tolerance, and enhanced corporate data protection.
Methods: design and development of a corporate network and its segmentation into separate subnets to improve its operational stability.
Keywords: network, VLAN, IP addressing, switches, routers, scheme (topology), trunk.
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ І ТЕРМІНІВ
PAN – Personal Area Network

LAN – Local Area Network

VLAN – Virtual Local Area Network

TCP – Transfer Control Protocol

IP – Internet Protocol

КМ – Комп’ютерна мережа

DHCP - Dynamic Host Configuration Protocol

SVI - Switched Virtual Interface

ACL - Access Control List

OSPF - Open Shortest Path First

EIGRP - Enhanced Interior Gateway Routing

HSRP - Hot Standby Router Protocol

VRRP – Virtual Router Redundancy Protocol

LSDB - Link-State Database

GLBP – Getaway Load Balancing Protocol

ВСТУП
У сучасну епоху цифрової трансформації корпоративна мережа є фундаментом для функціонування бізнес-процесів будь-якого підприємства. Проте зі зростанням кількості користувачів, впровадженням хмарних обчислень та IP-технологій, мережева інфраструктура часто стикається з проблемою деградації продуктивності. Основними чинниками цього є надмірний широкомовний трафік (broadcast storms), відсутність безпеки між різними відділами та затримки, спричинені неефективною маршрутизацією.

Оптимізація архітектури корпоративної мережі засобами VLAN-сегментації дозволяє вирішити проблему логічного розділення ресурсів, зменшуючи навантаження на кінцеві пристрої та підвищуючи безпеку. Водночас, використання сучасних протоколів динамічної маршрутизації забезпечує адаптивність мережі до змін у топології та гарантує найшвидший шлях доставки даних. Таким чином, поєднання сегментації на рівні канального зв'язку та інтелектуальної маршрутизації на мережевому рівні є ключовим завданням для створення стабільної та масштабованої ІТ-інфраструктури підприємства.

Об’єктом дослідження є процес передачі та обробки даних у корпоративній комп’ютерній мережі підприємства.

Предметом дослідження є методи логічної сегментації мережі за допомогою технології VLAN та алгоритми динамічної маршрутизації для оптимізації трафіку.

Метою роботи є розробка та впровадження оптимізованої архітектурної моделі корпоративної мережі, яка за рахунок впровадження VLAN-сегментації та ефективної конфігурації протоколів маршрутизації забезпечить мінімізацію затримок, підвищення відмовостійкості та посилення захисту корпоративних даних.
РОЗДІЛ 1 

ОСНОВНІ ТЕОРЕТИЧНІ ВІДОМОСТІ ПРО VLAN ТА СПОСОБИ  ВИКОРИТАННЯ
Якщо ви хочете покращити продуктивність і безпеку своєї мережі, ви, можливо, вже чули про VLAN — локальну мережу, що об’єднує географічно розподілені пристрої. 

1.1 Ознайомча інформація про VLAN, принцип роботи та використання

Іноді VLAN плутають із VPN. Однак це різні технології, хоча обидві спрямовані на підвищення безпеки мережі та забезпечення контролю над трафіком

VPN — це сервіс, що підключає користувачів до віддаленої мережі через Інтернет. Натомість VLAN — це віртуальна локальна мережа, створена всередині фізичної інфраструктури, яка є незалежною від фізичної топології та може логічно об’єднувати розподілені географічно пристрої між собою. Пристрої в одній VLAN можуть взаємодіяти без участі маршрутизатора, що робить таку мережу ефективною та простою в управлінні. [6].

VLAN створюється за допомогою керованих або «розумних» комутаторів, порти яких прив’язуються до певних VLAN за допомогою VLAN ID. Зазвичай один фізичний комутатор може мати кілька налаштованих VLAN. 

1.2 Цілі для яких вводиться VLAN
Менеджери мереж можуть логічно групувати мережі, що охоплюють усі основні топології, включаючи високошвидкісні технології, такі як ATM, FDDI та Fast Ethernet. VLAN у конфігурації маршрутизатора. Вони можуть додавати, видаляти або переміщувати пристрої або вносити інші зміни до конфігурації мережі за допомогою програмного забезпечення для внесення змін[1].

Питання щодо переваг створення віртуальних локальних мереж (VLAN) слід було вирішити під час розробки проекту мережі. Серед питань, які слід врахувати, є наступне:

· [image: image1.png]


масштабованість;

· [image: image2.png]


покращення продуктивності;

· [image: image3.png]


безпека;

· [image: image4.png]


додавання, переміщення та зміни в мережі.

1.3 Типи VLAN

У комп’ютерних мережах можуть використовуватися різні типи VLAN залежно від способу їх створення:

1. VLAN на основі портів (port-based VLAN)

Це найпоширеніший тип VLAN, який використовують у невеликих або домашніх офісних мережах. Портові VLAN прив’язують певні VLAN до конкретних портів комутатора. Тобто, коли пристрій під’єднується до порту, він автоматично стає учасником VLAN, Адміністратор може в будь-який момент змінити налаштування порту, щоб перевести пристрій до іншої VLAN.

2. VLAN на основі MAC-адрес (MAC-based VLAN)

Цей підхід значно підвищує гнучкість мережі. Якщо користувачі часто змінюють робочі місця, адміністратору не потрібно заново переналаштовувати мережу — VLAN прив’язана до MAC-адреси, а не до фізичного порту[5].

3. VLAN на основі IP-адрес (IP-based VLAN)

Це рішення застосовують для спрощеного управління в умовах менш жорстких вимог до безпеки. Пристрої можуть автоматично переходити до нової 

VLAN після зміни IP-адреси[5].

4. VLAN на основі протоколів (protocol-based VLAN).
У такому випадку розподіл пристроїв відбувається на основі використовуваних мережевих протоколів.

5. Комбіновані VLAN (VLAN combo).
Комплексний підхід, який поєднує кілька методів створення VLAN для гнучкішого управління мережею.

Типи портів комутатора у VLAN.
У VLAN використовуються два основних типи портів:

1. Access-порт (untagged port).
Це порт, що належить лише одній VLAN і передає трафік до пристрою або від нього без VLAN-тегів. Він підтримує тільки одну VLAN. Усі кадри, що надходять через access-порт, позначаються ідентифікатором VLAN, до якої цей порт належить.

2. Trunk-порт (tagged port).
Цей порт використовується для передачі трафіку декількох VLAN одночасно. Trunk-порт не змінює теги VLAN, а лише транспортує трафік VLAN, які дозволені на цьому порту. Це дає змогу по одному фізичному каналу передавати дані для багатьох VLAN, не змішуючи їх між собою.
Зазвичай використовується для з’єднання між комутаторами або між комутатором і маршрутизатором[5].
[image: image5.png]VLAN Trunk

[y ==== VLAN Trunking

: = VLANID 20
~——— VLANID10





Рисунок 1.1 – Транкування VLAN

1.4 Маршрутизація між VLAN (Inter-VLAN Routing)

Для цього використовується маршрутизатор. Маршрутизатор — це пристрій, який уміє виконувати маршрутизацію, тобто знаходити найкращий шлях для доставки трафіку до отримувача. Маршрутизація між VLAN називається Inter-VLAN Routing, але по суті вона нічим не відрізняється від звичайної маршрутизації між IP-підмережами. Для забезпечення зв’язку між VLAN у мережу додається маршрутизатор. Зазвичай до нього з одного з комутаторів підключають магістральний канал (trunk), що містить усі необхідні VLAN. Така схема отримала назву «router-on-a-stick» (маршрутизатор на паличці).

Говорячи про маршрутизацію між VLAN, не можна оминути такі пристрої, як комутатори L3 (Layer 3 switches). Ці пристрої мають частину функцій маршрутизатора, але на відміну від класичних маршрутизаторів, ці функції обмежені та реалізуються апаратно. Це забезпечує вищу швидкість, але зменшує гнучкість налаштувань. Зазвичай такі комутатори пропонують лише базові функції маршрутизації, не підтримують NAT, не мають брандмауера, але чудово підходять для швидкої маршрутизації всередині локальної мережі, зокрема між VLAN[7].

1. Переваги використання віртуальних локальних мереж.
2. Підвищена безпека.
3. VLAN дозволяє ізолювати різні групи користувачів або пристроїв у межах однієї фізичної мережі. Це обмежує доступ до конфіденційних даних і зменшує ризик несанкціонованого доступу. Наприклад, фінансовий відділ може бути відокремлений від решти підрозділів компанії.
4. Зменшення широкомовного трафіку. 
5. Широкомовний трафік — це дані, які розсилаються всім пристроям мережі, незалежно від того, чи потрібні вони. Оскільки пристрої з різних VLAN не можуть безпосередньо взаємодіяти, загальний рівень широкомовного трафіку знижується. Це покращує ефективність мережі.

6. Гнучкість і масштабованість. VLAN дозволяє легко створювати нові логічні сегменти без додавання фізичного обладнання.
Мережу можна швидко адаптувати під потреби компанії.

7. Спрощене адміністрування. Адміністратори можуть легко змінювати налаштування мережі, переміщуючи пристрої між VLAN без зміни фізичних підключень. Це також дозволяє централізовано керувати групами пристроїв.

8. Полегшення підтримки та обслуговування. VLAN ефективно розділяє різні типи ресурсів мережі, що спрощує моніторинг, діагностику та усунення несправностей. Якщо проблема виникає в певній VLAN, її легше знайти та виправити.

9. Інтеграція з іншими технологіями. VLAN легко інтегрується з QoS (пріоритизація трафіку), VPN (віддалений доступ), VoIP та іншими рішеннями.
10. Зниження витрат. Створення логічних мереж на основі існуючої фізичної інфраструктури значно скорочує витрати на додаткове обладнання.

11. Коли рекомендується використовувати VLAN

VLAN буде корисною у таких випадках:

· для сегментації великої мережі з великою кількістю пристроїв на менші частини, що спрощує адміністрування;
· для підвищення безпеки за рахунок ізоляції трафіку;
· для створення тимчасових мереж під заходи чи короткострокові проєкти;
· коли необхідно розміщувати пристрої в різних підмережах, але вони мають залишатися в одній фізичній інфраструктурі.

12. Можливі сценарії використання VLAN.
Сегментація за відділами. Можна створити VLAN для HR, маркетингу, IT тощо в межах однієї організації.
Гостьова мережа. Окрема VLAN для гостей — вони матимуть доступ лише до Інтернету, без доступу до внутрішніх ресурсів.
Для додаткового захисту можна використовувати VPN.

Ізоляція чутливої інформації. Для фінансових даних або персональних даних створюється окрема VLAN з обмеженим доступом.

Сегментація трафіку. Якщо в мережі одночасно працюють різні типи трафіку (голосовий, відео, дані), для кожного створюється окрема VLAN:

· VLAN 1 та VLAN 2 — для звичайного користувацького трафіку;

· VLAN 3 — для голосових викликів (VoIP);

· VLAN 4 — для відеоконференцій.
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Рисунок 1.2 – Приклади поділу VLAN
Зазвичай голосовому та відеотрафіку в мережі надається пріоритет, тому голосові дзвінки та відео передаються плавно й без затримок. Дані, ізольовані у власній VLAN, не заважають трафіку реального часу[7].

1. Розширення мережі.
Якщо ваша організація має кілька філій або підрозділів, яким потрібно працювати в одній корпоративній мережі, для кожної філії або підрозділу можна створити окрему VLAN, навіть якщо вони фізично підключені до одного й того ж комутатора чи маршрутизатора. Це дозволяє зберегти логічну ізоляцію між мережами різних відділень.

2. Підключення віддалених співробітників.
Якщо частина працівників вашої компанії працює віддалено і потребує доступу до корпоративних ресурсів, для них можна створити окрему VLAN. Це забезпечить доступ до внутрішніх систем без ризику для безпеки основної мережі.

3. Оптимізація пропускної здатності.
Коли мережа перевантажена великими обсягами даних (наприклад, хмарні сервіси чи відеоконференції), можна створити VLAN для високошвидкісного трафіку (наприклад, відеозв’язок або критично важливі додатки) та окрему VLAN для менш пріоритетних завдань.

4. Ізоляція середовищ для тестування.
Для тестування нового програмного забезпечення чи оновлень створюється окреме середовище, де можна перевіряти нові рішення без ризику для основної мережі[7].
У локальній мережі (LAN) хости з’єднані між собою за допомогою комутаторів. Так само користувачі, які належать до різних відділів, під’єднані через комутатор, і за замовчуванням він має один широкомовний домен. Неможливо фізично поділити комутатор на частини, проте ми можемо логічно розділити його на сегменти [8]. Кожен логічний сегмент поводиться як окремий фізичний комутатор. Така техніка розділяє один широкомовний домен на комутаторі на кілька широкомовних доменів. Це підвищує ефективність і забезпечує додатковий рівень безпеки.

Кожен сегмент стає окремим доменом для певного відділу. У результаті обсяг широкомовного трафіку можна зменшити, хоча повністю усунути його неможливо. Віртуальні LAN можуть охоплювати декілька комутаторів за допомогою транкових лінків. Транки передають трафік для різних VLAN [12–13]. Транки використовують спеціальну інкапсуляцію, щоб розрізняти різні VLAN, за винятком native VLAN.

5. DHCP (Dynamic Host Configuration Protocol).
DHCP (протокол динамічної конфігурації вузлів) — це клієнт-серверна модель або протокол керування мережею, який використовується для динамічного призначення IP-адрес будь-якому пристрою, під’єднаному до мережі, щоб він міг здійснювати IP-комунікацію. DHCP централізовано керує цими конфігураціями, усуваючи необхідність ручного призначення IP-адрес усім мережевим пристроям, що автоматизує процес[9].

DHCP може бути налаштований як у невеликих локальних мережах, так і у великих корпоративних мережах [3–4]. Він працює на прикладному рівні стеку TCP/IP і використовується для динамічного надання IP-адрес клієнтам, а також для передачі конфігураційної інформації TCP/IP на хости DHCP. Використовуються порти 67 і 68. DHCP також передає інформацію про маску 

підмережі, IP-адресу шлюзу за замовчуванням і адреси DNS-сервера [9]. Тому DHCP використовується в цьому мережевому дизайні для призначення IP-адрес локальним пристроям, а сама конфігурація DHCP виконується на маршрутизаторі, що усуває потребу в ручному втручанні.
6. МіжVLAN-​маршрутизація (Inter-VLAN Routing).
VLAN розділяють різних користувачів і їхній трафік, розміщуючи їх у різних віртуальних мережах, при цьому кожна VLAN має окремий широкомовний домен. Таким чином велика мережа ділиться на менші сегменти, які називаються IP-підмережами. Хост може спілкуватися лише з іншими хостами у межах тієї ж підмережі, але не може напряму взаємодіяти з хостом в іншій підмережі [2–6].

Відповідь полягає в тому, що можна використати пристрій третього рівня (Layer 3), щоб маршрутизувати трафік між VLAN. Оскільки VLAN є окремими широкомовними доменами, пристрої в різних VLAN не можуть взаємодіяти без участі маршрутизатора. Пристрій, який підтримує маршрутизацію рівня 3 — наприклад, маршрутизатор або комутатор третього рівня — може виконувати

 необхідні функції маршрутизації [9].

Процес передачі мережевого трафіку з однієї VLAN до іншої на основі принципів маршрутизації, незалежно від типу пристрою, називається міжVLAN-маршрутизацією. У сучасних локальних мережах використовують три основні методи міжVLAN-маршрутизації. Вони наведені нижче:

· router-on-a-stick;
· router-on-a-stick із використанням trunk;
· маршрутизація на комутаторі Layer-3 (SVI).
7.  Router-on-a-stick
Ця мережева архітектура є найпростішим методом міжVLAN-маршрутизації. У цьому методі інтерфейс маршрутизатора підключається фізично до кожної VLAN [12]. Його легко зрозуміти, оскільки використовується окремий фізичний шлюз, і функції рівня 2 та рівня 3 чітко розділені фізично.

На схемі мережі, що демонструє router-on-a-stick, показано, як кожна VLAN має окремий фізичний інтерфейс на маршрутизаторі.

8.  Router-on-a-stick із використанням trunk.
У цій мережевій архітектурі замість кількох фізичних інтерфейсів використовується один транковий інтерфейс, який підключається до кількох VLAN за допомогою транкових протоколів, таких як ISL або 802.1Q.

Для кожної VLAN на фізичному інтерфейсі створюються субінтерфейси, яким призначаються IP-адреси, що виконують роль шлюзів за замовчуванням.

Ця концепція широко використовується у цьому проєкті для розробки мережі.

9.  Маршрутизація на комутаторі Layer-3: Switch Virtual Interface (SVI).
SVI — це логічний інтерфейс на комутаторі рівня 3, який забезпечує обробку пакетів на рівні 3 для всіх портів комутатора, що належать до відповідної VLAN.

На комутаторах Layer-3 SVI може надавати як керувальні, так і маршрутизуючі сервіси.

На комутаторах Layer-2 SVI забезпечує лише керування (наприклад, створення VLAN, доступ через Telnet/SSH).

SVI, створений для певної VLAN, працює як шлюз за замовчуванням для цієї VLAN — аналогічно до субінтерфейсу маршрутизатора в технології router-on-a-stick [3].

Якщо пакет потрібно доставити в іншу VLAN (тобто виконати міжVLAN-маршрутизацію), він спочатку надходить на комутатор Layer-3, а вже потім — до пункту призначення, так само як і при використанні router-on-a-stick[9].
10. Мережева схема Inter-VLAN-Routing та DHCP.
Розглянемо мережу компанії або кампусу коледжу, яка включає чотири факультети або відділи:

· інженерний;
· медичний;
· архітектурний;
· MBA.
Кожен із цих відділів має власну внутрішню підмережу, і створюється одна основна мережа для об’єднання цих чотирьох підмереж. Таким чином, компанії потрібна коректна міжмережева структура, яка забезпечить мобільність між усіма підрозділами.

Можна побудувати мережу, у якій:

· реалізується користувацька мобільність;
· зменшується складність управління;
· одночасно забезпечується мережева безпека.

Створюючи віртуальну локальну мережу (VLAN) у комутованій мережевій інфраструктурі, можна забезпечити гнучкість користувачів — вони зможуть авторизуватися в будь-якій точці мережі свого відділу.

При цьому мережа залишатиметься економічно ефективною, оскільки не потребує додаткової фізичної інфраструктури.
Комутація та VLAN-сегментація як інструмент оптимізації та безпеки мережі (Switching and VLAN Segmentation for Optimization and Security) 
1.5 Основи роботи комутації на Рівні 2 (Layer 2 Switching Fundamentals)

Комутація (Switching) - процес пересилання кадрів (frames) між портами комутатора на основі MAC-адрес призначення (Destination MAC Address).

Таблиця MAC-адрес (MAC Address Table) дозволяє комутатору динамічно вивчати MAC-адреси пристроїв, підключених до його портів, і зберігає їх у таблиці (також відомій як Content-Addressable Memory, CAM). Це забезпечує ефективну передачу трафіку лише до потрібного порту.

Колізійний домен (Collision Domain): В сучасних мережах кожен порт комутатора утворює окремий колізійний домен, що усуває колізії.

Широкомовний домен (Broadcast Domain): Область мережі, де широкомовний трафік (broadcast traffic) поширюється на всі пристрої. У традиційній плоскій мережі (flat network) увесь комутатор, або навіть кілька комутаторів, об'єднаних без маршрутизації, є одним широкомовним доменом. Надмірний широкомовний трафік є ключовим фактором зниження продуктивності великої мережі..
Віртуальні локальні мережі (VLAN) та їхня роль у сегментації

VLAN (Virtual Local Area Network) є основною технологією для логічної сегментації корпоративної мережі.

Концепція VLAN, що є групуванням пристроїв, що функціонує як окремий широкомовний домен, незалежно від їхнього фізичного підключення. VLAN розділяє великий широкомовний домен на менші, керовані сегменти.

Переваги VLAN-сегментації:
Обмеження широкомовного домену (Broadcast Containment) служить для мінімізації "широкомовного шторму" (broadcast storm) та підвищення продуктивності мережі[14].

Покращення безпеки (Security Enhancement), яка дозволяє за допомогою ізоляції трафіку (Traffic Isolation) між різними функціональними групами (наприклад, бухгалтерія, відділ кадрів, гостьова мережа). Це принцип захисту в глибину (Defense in Depth).

Гнучкість (Flexibility) яка дозволяє пристрію зберігати своє мережеве членство, навіть якщо його фізично переміщують на інший комутатор, якщо обидва комутатори підтримують цю VLAN.

Стандарт 802.1Q (VLAN Tagging/Trunking) відноситься до стандарту IEEE, який дозволяє передавати трафік багатьох VLAN через один фізичний канал – магістральний канал (Trunk Link).

Механізм надає в Ethernet-кадр додати 4-байтовий тег (Tag), що містить ID VLAN (VID), який ідентифікує приналежність кадру.

Native VLAN – це VLAN, яка не маркується тегом 802.1Q на транку.

Маршрутизація між VLAN (Inter-VLAN Routing).
Оскільки VLAN розділяють мережу на окремі широкомовні домени (тобто, окремі IP-підмережі), для їхньої взаємодії необхідна маршрутизація (Layer 3).

Router-on-a-Stick (RoaS) являє собою традиційний метод, де маршрутизатор підключається до комутатора через один фізичний порт, на якому створюються логічні субінтерфейси (sub-interfaces), кожен з яких є шлюзом за замовчуванням для відповідної VLAN[14].

Комутація на Рівні 3 (Layer 3 Switching) в наших реаліях являє собою сучасний, високопродуктивний метод, що реалізується на багатошарових комутаторах (Multilayer Switches).

Switched Virtual Interface (SVI) який є віртуальним інтерфейсом на комутаторі Рівня 3, прив'язаним до конкретної VLAN. SVI виконує функцію шлюзу за замовчуванням (Default Gateway) та забезпечує маршрутизацію між VLAN на швидкості дроту (wire speed), що значно оптимізує трафік.

Безпека у сегментованій мережі: Ключові механізми.
VLAN-сегментація є основою безпеки, але вимагає додаткових механізмів.
Списки контролю доступу (Access Control Lists, ACLs): Використовуються на Рівні Розподілу (Distribution Layer) (на SVIs) для управління трафіком між VLAN. ACL дозволяють точно визначити, які VLAN (підмережі) можуть взаємодіяти, а які мають бути ізольовані.

Приклад: Заборонити трафік з гостьової VLAN до VLAN серверів.

Захист портів (Port Security): Впроваджується на Рівні Доступу (Access Layer). Обмежує кількість дозволених MAC-адрес на певному порту, запобігаючи несанкціонованому підключенню пристроїв або MAC-флудингу (MAC Flooding).

Запобігання атакам на VLAN (VLAN Hopping Attacks) дозволяє захистити від несанкціонованого переходу між VLAN:

Вимкнення протоколів автоматичного транкінгу (наприклад, DTP) на портах, підключених до кінцевих пристроїв.

Переведення кінцевих портів у режим access mode і явне призначення VLAN.

Протоколи резервування першого стрибка (FHRP) для прикладу такі як HSRP (Hot Standby Router Protocol) або VRRP (Virtual Router Redundancy Protocol), забезпечують високу доступність (High Availability) шлюзу за замовчуванням. Вони захищають від єдиної точки відмови (Single Point of Failure) на Рівні Розподілу.

Протоколи маршрутизації та комутація на Рівні 3 (Layer 3 Routing and Switching) 
1.6 Маршрутизація на Рівні 3 (Layer 3 Routing)

Маршрутизація — це процес пересилання пакетів (packets) між різними мережами (IP-підмережами) на основі IP-адреси призначення[14].

Принципи роботи: Маршрутизатор (або комутатор Layer 3) використовує таблицю маршрутизації (Routing Table), щоб визначити найкращий шлях до віддаленої мережі.

Типи маршрутизації:
Статична маршрутизація (Static Routing): Маршрути, які адміністратор налаштовує вручну. Підходить для малих, стабільних мереж або для шлюзу "останньої інстанції" (Gateway of Last Resort).

Динамічна маршрутизація (Dynamic Routing): Маршрутизатори автоматично обмінюються інформацією про топологію за допомогою протоколів маршрутизації (Routing Protocols). Це забезпечує масштабованість та швидку конвергенцію (fast convergence) при зміні топології, що є ключовим для корпоративної мережі.

Протоколи динамічної маршрутизації: Основи оптимізації.
Для оптимізованої архітектури використовуються Протоколи внутрішнього шлюзу (Interior Gateway Protocols, IGPs): OSPF та EIGRP. 

Концепція Зон OSPF (OSPF Areas) являє собою критичний елемент оптимізації. Розділення мережі на Зони (мінімум Backbone Area 0 та інші Standard Areas) зменшує розмір Бази Даних Стану Каналу (LSDB), прискорює обробку маршрутів і підвищує стабільність. 

Комутація на Рівні 3 (Layer 3 Switching).
Комутатори Рівня 3 (Multilayer Switches) — це високопродуктивні пристрої, які можуть виконувати як функцію комутації (Layer 2), так і функцію маршрутизації (Layer 3) на апаратній швидкості. Вони є наріжним каменем Рівня Розподілу (Distribution Layer).

Switched Virtual Interface (SVI) -  це віртуальний інтерфейс, створений на комутаторі Layer 3, який прив'язаний до конкретної VLAN[14].

Функція SVI: Слугує шлюзом за замовчуванням (Default Gateway) для пристроїв у відповідній VLAN і забезпечує маршрутизацію між VLAN (Inter-VLAN Routing).

Оптимізація продуктивності: Завдяки апаратній реалізації (зазвичай через ASIC), комутація Layer 3 забезпечує маршрутизацію зі швидкістю каналу (Wire Speed Routing), що значно перевершує продуктивність традиційного маршрутизатора для міжсегментного трафіку.
Резервування та висока доступність (Redundancy and High Availability)

Для забезпечення безперервності роботи шлюзу за замовчуванням на Рівні Розподілу використовуються Протоколи резервування першого стрибка (First Hop Redundancy Protocols, FHRPs).

Мета FHRP захистити від єдиної точки відмови (Single Point of Failure) на Рівні Розподілу, коли виходить з ладу шлюз за замовчуванням.

Принцип роботи: Кілька маршрутизаторів/комутаторів Layer 3 працюють спільно, використовуючи одну віртуальну IP- та MAC-адресу.

HSRP являється протоколом Cisco. Один пристрій є Active, інший — Standby.

VRRP в свою чергу являється міжнародним стандартом (RFC). Один пристрій є Master, інший — Backup.

GLBP також протокол Cisco, але він дозволяє розподіляти навантаження (Load Balancing) між кількома шлюзами, що є найвищим рівнем оптимізації доступності.

Вплив на оптимізовану архітектуру.
Інтеграція Layer 3 Switching та динамічних протоколів маршрутизації дозволяє:

Розділити функції де Рівень Розподілу (Distribution Layer) буде виконувати маршрутизацію (SVI, FHRP, ACLs), а Рівень Ядра (Core Layer) залишається чистим транзитним шляхом.

Забезпечити швидкість для маршрутизації між VLAN відбувається на апаратній швидкості комутатора.

Підвищити стійкість позволяє використання OSPF/EIGRP для швидкої конвергенції та FHRP для безперебійної роботи шлюзів.

Комплексна оптимізація архітектури утворює синтез VLAN та Маршрутизації (Integrated Optimization: Synthesis of VLAN and Routing) 

Цей розділ узагальнює роль логічної сегментації (Layer 2) та ефективного керування трафіком (Layer 3) у створенні масштабованої, безпечної та високопродуктивної корпоративної мережі.

Розподіл функцій за ієрархічною моделлю (Functional Hierarchy and Segmentation).
Оптимізація архітектури базується на чіткому розподілі завдань згідно з трирівневою моделлю (Three-Tier Model):

Рівень Доступу (Access Layer, Layer 2):
Завдання: Виконує комутацію кадрів у межах однієї VLAN, підключаючи кінцеві пристрої.

Оптимізація: Забезпечення VLAN-ізоляції для кожного робочого сегмента (наприклад, окремі VLAN для даних, голосу, серверів), що створює малі, контрольовані широкомовні домени (Broadcast Domains). Це зменшує навантаження на мережу та підвищує її стабільність.

Безпека: Застосування Port Security та явне призначення портів у режимі access mode для запобігання несанкціонованому доступу.

Рівень Розподілу (Distribution Layer, Layer 3 Gateway):
Ключова роль: Виступає у ролі межі між доменами (Boundary), де зустрічаються логічні сегменти (VLAN) та маршрутизація[14].

Оптимізація: Тут відбувається маршрутизація між VLAN (Inter-VLAN Routing), реалізована через комутацію на Рівні 3 (Layer 3 Switching) за допомогою Switched Virtual Interfaces (SVIs). Це дозволяє маршрутизувати трафік між сегментами на апаратній швидкості (Wire Speed), уникаючи вузьких місць.

Політики: Тут застосовуються Списки контролю доступу (ACLs) для регулювання трафіку між VLAN, що є критично важливим для безпеки.

Рівень Ядра (Core Layer, Layer 3 Backbone):
Завдання: Виключно високошвидкісний транспорт.

Оптимізація: Ядро маршрутизує агрегований трафік між Рівнями Розподілу. Жодна політика чи ACL тут не обробляється, щоб досягти максимальної пропускної здатності та нульової затримки.

Механізми забезпечення масштабованості та відмовостійкості.
Синтез Layer 2 і Layer 3 є необхідним для побудови відмовостійкої та масштабованої магістралі.

Масштабована Маршрутизація (Scalable Routing): Використання протоколів стану каналу (Link-State), таких як OSPF, на Рівні Розподілу та Ядра. Це гарантує:

Швидку конвергенцію через, що мережа швидко відновлюється після відмови лінії чи пристрою.

Ефективну масштабованість облаштовує структурування мережі за Зонами OSPF (OSPF Areas) зменшує обсяг інформації, яку має обробляти кожен маршрутизатор, запобігаючи перевантаженню процесорів при великій кількості маршрутів.

Висока Доступність Шлюзу (High Availability, HA), де в свою чергу на Рівні Розподілу використовують Протоколи резервування першого стрибка (FHRPs), такі як HSRP або VRRP.

Мета: Створення віртуального шлюзу, який залишається доступним навіть при відмові фізичного комутатора Layer 3. Це забезпечує безперебійний зв'язок між VLAN (тобто, безперебійну роботу SVIs).

Оптимізація та безпека через розділення (Optimization and Security through Separation)

Головний принцип оптимізації полягає у використанні Layer 2 для ізоляції, а Layer 3 для контролю та швидкості.
Багаторівневий дизайн протоколу є однією з ключових абстракцій у мережевому проектуванні. Одним з основних питань є визначення функціональності кожного рівня та взаємодії між ними. Двома основними моделями є еталонна модель TCP/IP та еталонна модель OSI. Ми обговорюємо кожну з них нижче, а також модель, яку ми використовуємо для решти цієї книги, яка знаходить золоту середину між ними.

1.7 Модель OSI (The OSI Reference Model)

Модель OSI (за винятком фізичного середовища) показана на рис. 1-32. Ця модель базується на пропозиції, розробленій Міжнародною організацією зі стандартизації (ISO) як перший крок до міжнародної стандартизації протоколів, що використовуються на різних рівнях (Day and Zimmermann, 1983). Вона була переглянута у 1995 році (Day, 1995). Її називають Еталонною моделлю ISO OSI (Open Systems Interconnection – Взаємозв'язок відкритих систем), оскільки вона стосується з'єднання відкритих систем – тобто систем, які є відкритими для комунікації з іншими системами. Ми будемо називати її просто модель OSI[3].
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Рисунок 1.3 – Приклад семирівневої моделі OSI
Еталонна модель OSI має сім рівнів. Принципи, які були застосовані для розробки цих семи рівнів, можна коротко узагальнити наступним чином:

1. Рівень слід створювати там, де потрібна інша абстракція.

2. Кожен рівень має виконувати чітко визначену функцію.

3. Функцію кожного рівня слід обирати з огляду на визначення міжнародно стандартизованих протоколів.

4. Межі рівнів слід обирати так, щоб мінімізувати потік інформації через інтерфейси.

5. Кількість рівнів має бути достатньо великою, щоб різні функції не доводилося примусово об'єднувати на одному рівні, і достатньо малою, щоб архітектура не стала громіздкою[3].

Три концепції є центральними для моделі OSI:

· сервіси (Services);
· інтерфейси (Interfaces);
· протоколи (Protocols).

Ймовірно, найбільший внесок моделі OSI полягає в тому, що вона робить чітке розрізнення між цими трьома концепціями. Кожен рівень надає певні сервіси для рівня вище. Модель TCP/IP спочатку не розрізняла чітко сервіси, інтерфейси та протоколи, хоча згодом її намагалися ретроспективно модифікувати, щоб вона стала більш схожою на OSI[3].

1.8 TCP/IP (The TCP/IP Reference Model)

Еталонна модель TCP/IP використовується в "прабатьку" всіх глобальних комп'ютерних мереж – ARPANET, та її наступниці – всесвітній мережі Інтернет. Як було описано раніше, ARPANET була дослідницькою мережею, спонсорованою Міністерством оборони США (DoD). Зрештою вона з'єднала сотні університетів та урядових установ, використовуючи орендовані телефонні лінії. Коли пізніше були додані супутникові та радіомережі, існуючі протоколи зіткнулися з труднощами взаємодії з ними, тож виникла потреба в новій еталонній архітектурі[13].

Таким чином, майже з самого початку здатність безперешкодно з'єднувати кілька мереж була однією з головних цілей проектування. Ця архітектура пізніше стала відома як Еталонна модель TCP/IP, названа на честь двох її основних протоколів. Вона була вперше описана Cerf та Kahn (1974), а пізніше вдосконалена та визначена як стандарт в Інтернет-спільноті (Braden, 1989). Філософія проектування, що стоїть за моделлю, обговорюється Clark (1988).

Враховуючи занепокоєння Міністерства оборони, що деякі з його цінних хостів, маршрутизаторів та міжмережевих шлюзів можуть бути миттєво знищені внаслідок нападу з боку Радянського Союзу, ще однією важливою

метою було те, щоб мережа могла пережити втрату апаратного забезпечення підмережі, при цьому існуючі сеанси зв'язку не повинні перериватися[13]. 

Крім того, оскільки передбачалося використання застосунків з різноманітними вимогами, починаючи від передачі файлів і закінчуючи передачею мовлення в реальному часі, була потрібна гнучка архітектура.

Ці вимоги призвели до вибору мережі з комутацією пакетів (packet-switching network), заснованої на безз'єднальному рівні (connectionless layer), який функціонує через різні мережі.

Рівень Канального Зв'язку (The Link Layer).
Найнижчий рівень у моделі, рівень канального зв'язку, описує, що саме лінії зв'язку, такі як послідовні лінії та класичний Ethernet, повинні робити для задоволення потреб цього безз'єднального інтернет-рівня. Фактично, це навіть не є рівнем у звичайному розумінні цього слова, а скоріше інтерфейсом між хостами та лініями передачі. Ранні матеріали про модель TCP/IP його ігнорували.

Інтернет-рівень (The Internet Layer).
Інтернет-рівень є центральною ланкою, яка утримує всю архітектуру разом. Його показано на Рис. 1-4.
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Рисунок 1.4 – Приклад 3 рівня моделі OSI
Його завдання полягає в тому, щоб дозволити хостам вводити пакети в будь-яку мережу і забезпечити їхнє незалежне переміщення до пункту призначення (потенційно в іншій мережі). Вони можуть навіть надійти в абсолютно іншому порядку, ніж були надіслані, і в цьому випадку завдання вищих рівнів — перевпорядкувати їх, якщо бажаною є доставка по черзі. Зверніть увагу, що термін «інтернет» (internet) тут використовується в узагальненому сенсі, навіть попри те, що цей рівень присутній в Інтернеті (Internet)[13].

Аналогія тут проводиться з поштовою системою. Людина може опустити послідовність міжнародних листів у поштову скриньку в одній країні, і, якщо пощастить, більшість із них буде доставлено за правильною адресою в країні призначення. Ймовірно, листи пройдуть через одні або кілька міжнародних поштових шлюзів на своєму шляху, але це прозоро для користувачів. Крім того, той факт, що кожна країна (тобто, кожна мережа) має свої власні марки, бажані розміри конвертів і правила доставки, прихований від користувачів.
Інтернет-рівень визначає офіційний формат пакетів і протокол, який називається IP (Internet Protocol), а також супутній протокол, що допомагає йому функціонувати, який називається ICMP (Internet Control Message Protocol). Завдання інтернет-рівня полягає в тому, щоб доставити IP-пакети туди, куди вони мають потрапити. Маршрутизація пакетів тут, очевидно, є головною проблемою, як і управління перевантаженням. Проблема маршрутизації в основному вирішена, але перевантаження може бути подолане лише за допомогою вищих рівнів[13].

Транспортний рівень (The Transport Layer).
Рівень над інтернет-рівнем у моделі TCP/IP тепер зазвичай називають транспортним рівнем. Він розроблений для того, щоб дозволити рівноправним сутностям (peer entities) на хостах-джерелі та хості-призначення підтримувати розмову, так само як у транспортному рівні OSI. Тут визначено два наскрізні (end-to-end) транспортні протоколи.

Перший, TCP (Transmission Control Protocol – Протокол керування передачею), є надійним, орієнтованим на з'єднання протоколом, який дозволяє потоку байтів, що походить з однієї машини, бути доставленим без помилок на будь-яку іншу машину в інтернеті. Він сегментує вхідний потік байтів на дискретні повідомлення і передає кожне з них інтернет-рівню. У пункті призначення процес TCP, що приймає, знову збирає отримані повідомлення у вихідний потік. TCP також керує контролем потоку (flow control), щоб переконатися, що швидкий відправник не перевантажить повільного одержувача більшою кількістю повідомлень, ніж він може обробити[13].

Другий протокол на цьому рівні, UDP (User Datagram Protocol – Протокол дейтаграм користувача), є ненадійним, безз'єднальним протоколом для застосунків, які не потребують упорядкування TCP або контролю потоку і бажають забезпечити власний механізм (якщо він потрібен). Він також широко використовується для одноразових запитів-відповідей типу «клієнт-сервер» та застосунків, де швидка доставка важливіша за точну доставку, наприклад, при передачі мовлення чи відео. Зв'язок IP, TCP та UDP показано на Рис. 1.5.
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Рисунок 1.5 – Приклад роботи 4 рівня моделі OSI
З моменту розробки моделі IP було реалізовано в багатьох інших мережах.

Прикладний Рівень (The Application Layer).
Модель TCP/IP не має рівнів сеансів чи представлення. Не було потреби в них. Натомість, застосунки просто включають будь-які функції сеансу та представлення, які їм потрібні. Досвід довів правильність цього погляду: ці рівні мало корисні для більшості застосунків, тому вони, по суті, зникли назавжди.

Над транспортним рівнем знаходиться прикладний рівень. Він містить усі протоколи вищого рівня. Ранні з них включали віртуальний термінал (TELNET), передачу файлів (FTP) та електронну пошту (SMTP). Протягом багатьох років до них було додано багато інших протоколів. включають Систему доменних імен (DNS), для відображення імен хостів на їхні мережеві адреси, HTTP – протокол для отримання сторінок у Всесвітній павутині (World Wide Web), та RTP – протокол для доставки медіаданих у реальному часі, таких як голос чи відео[13].

Критика моделі та протоколів OSI (A Critique of the OSI Model and Protocols)

Ні модель OSI та її протоколи, ні модель TCP/IP та її протоколи не є ідеальними. Чимало критики було і може бути спрямовано на обидві моделі. У цьому та наступному розділах ми розглянемо деякі з цих критичних зауважень. Ми почнемо з OSI, а потім розглянемо TCP/IP.

На момент публікації другого видання цієї книги (1989), багатьом експертам у цій галузі здавалося, що модель OSI та її протоколи захоплять світ і витіснять усе інше. Цього не сталося. Чому? Погляд назад на деякі з причин може бути корисним. Їх можна підсумувати як: невдалий час, поганий дизайн, погана реалізація та погана політика.

Невдалий час (Bad Timing).
Спочатку розглянемо першу причину: невдалий час. Час, коли встановлюється стандарт, є абсолютно критичним для його успіху. Девід Кларк
з M.I.T. має теорію стандартів, яку він називає апокаліпсисом двох слонів, що проілюстровано на Рис. 1.6.
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Рисунок 1.6 – Наведена теорія стандартів

Невдалий час (Bad Timing).
Цей рисунок показує рівень активності навколо нової теми. Коли тема вперше відкрита, відбувається гігантський вибух дослідницької активності у формі досліджень, обговорень, наукових робіт та зустрічей. Через деякий час ця активність спадає, корпорації відкривають для себе цю тему, і настає мільярдна хвиля інвестицій[13].

Життєво важливо, щоб стандарти були написані в западині між двома «слонами». Якщо їх написати занадто рано (до того, як результати досліджень будуть добре встановлені), тема може бути ще погано зрозумілою; результатом буде поганий стандарт. Якщо їх написати занадто пізно, стільки компаній можуть вже зробити великі інвестиції в різні способи виконання роботи, що стандарти фактично будуть проігноровані. Якщо інтервал між двома слонами дуже короткий (бо всі поспішають почати), розробників стандартів може просто розчавити.

Схоже, що стандартні протоколи OSI були розчавлені. Хоча мільярдна хвиля інвестицій ще не надійшла, академічний ринок був достатньо великим, щоб багато постачальників почали обережно пропонувати продукти TCP/IP. Коли з'явився OSI, вони не хотіли підтримувати другий стек протоколів, доки їх не змусять, тому початкових пропозицій не було. Оскільки кожна компанія чекала, поки піде першою інша, жодна компанія не пішла першою, і OSI так і не відбулося.

Поганий Дизайн (Bad Design).
Друга причина, чому OSI не прижився, полягає в тому, що і модель, і протоколи мають недоліки. Вибір семи рівнів був швидше політичним, ніж технічним, і два з рівнів (сеансовий і представлення) майже порожні, тоді як два інші (канального зв'язку та мережевий) переповнені.

Модель OSI, разом із пов'язаними з нею визначеннями сервісів та протоколами, надзвичайно складна. Складені разом, друковані стандарти займають значну частину метра паперу. Вони також важкі для реалізації та неефективні в роботі. У цьому контексті спадає на думку загадка, поставлена Полом Мокапетрісом і процитована Роузом (Rose, 1993):

З: Що ви отримаєте, коли схрестите гангстера з міжнародним стандартом? В: Когось, хто зробить вам пропозицію, яку ви не зможете зрозуміти.

Окрім незрозумілості, інша проблема з OSI полягає в тому, що деякі функції, такі як адресація, контроль потоку та контроль помилок, знову і знову з'являються на кожному рівні. Saltzer та ін. (1984), наприклад, зазначали, що для ефективності контроль помилок має здійснюватися на найвищому рівні, тому його повторення знову і знову на кожному з нижчих рівнів часто є непотрібним і неефективним[13].

Погана Реалізація (Bad Implementations)

Враховуючи величезну складність моделі та протоколів, не дивно, що початкові реалізації були громіздкими, незграбними та повільними. Кожен, хто їх спробував, обпікся. Людям не знадобилося багато часу, щоб асоціювати «OSI» з «поганою якістю». Хоча продукти з часом покращувалися, цей імідж закріпився. Як тільки люди вважають щось поганим, його доля вирішена.

На противагу цьому, одна з перших реалізацій TCP/IP була частиною Berkeley UNIX і була досить хорошою (не кажучи вже про те, що вона була

безкоштовною). Люди швидко почали її використовувати, що призвело до великої спільноти користувачів, що призвело до покращень і що призвело до ще більшої спільноти. Тут спіраль була висхідною, а не низхідною.

Погана Політика (Bad Politics).
Через початкову реалізацію багато людей, особливо в академічних колах, вважали TCP/IP частиною UNIX, а UNIX у 1980-х роках в академії був схожий на батьківство (тоді його помилково називали материнством) та яблучний пиріг.

OSI, з іншого боку, широко вважався витвором європейських міністерств телекомунікацій, Європейського Співтовариства, а пізніше Уряду США. Це переконання було лише частково правдивим, але сама ідея того, що купа урядових бюрократів намагається нав'язати технічно неповноцінний стандарт бідним дослідникам і програмістам, які фактично розробляли комп'ютерні мережі «в окопах», не сприяла справі OSI. Дехто розглядав цей розвиток у тому ж світлі, як IBM оголосила в 1960-х роках, що PL/I є мовою майбутнього, або коли пізніше Міністерство оборони виправило це, оголосивши, що це насправді Ada.

Критика Еталонної Моделі та Протоколів TCP/IP (A Critique of the TCP/IP Reference Model and Protocols).
Модель і протоколи TCP/IP також мають свої проблеми.

По-перше, модель чітко не розрізняє концепції сервісів, інтерфейсів та протоколів. Належна практика розробки програмного забезпечення вимагає розрізнення між специфікацією та реалізацією, що OSI робить дуже ретельно, а TCP/IP – ні. Отже, модель TCP/IP не є хорошим посібником для проектування нових мереж із використанням нових технологій.

По-друге, модель TCP/IP зовсім не є загальною і погано підходить для опису будь-якого іншого стека протоколів, крім TCP/IP. Спроба використати модель TCP/IP для опису Bluetooth, наприклад, є абсолютно неможливою.

По-третє, рівень канального зв'язку насправді не є рівнем у звичайному сенсі цього слова, як це використовується в контексті багаторівневих протоколів.

Це інтерфейс (між мережевим рівнем та рівнем канального зв'язку). Розрізнення між інтерфейсом і рівнем є вирішальним, і не слід бути недбалим щодо цього[13].

По-четверте, модель TCP/IP не розрізняє фізичний рівень та рівень канального зв'язку. Вони абсолютно різні. Фізичний рівень пов'язаний з характеристиками передачі мідного дроту, волоконної оптики та бездротового зв'язку. Завдання рівня канального зв'язку — відокремлювати початок і кінець кадрів та доставляти їх з одного боку на інший із бажаним ступенем надійності. Належна модель повинна включати обидва як окремі рівні. Модель TCP/IP цього не робить.

Нарешті, хоча протоколи IP та TCP були ретельно продумані та добре реалізовані, багато інших ранніх протоколів були випадковими (ad hoc), як правило, створеними парою аспірантів, які «хакали», поки не втомилися. Потім реалізації протоколів розповсюджувалися безкоштовно, що призвело до їхнього широкого використання, глибокого вкорінення, і, отже, їх важко замінити. Деякі з них зараз викликають невелике збентеження. Наприклад, протокол віртуального терміналу, TELNET, був розроблений для механічного телетайпного терміналу зі швидкістю десять символів на секунду. Він нічого не знає про графічні інтерфейси користувача та миші. Проте, він використовується навіть через 50 років.

Модель, що використовується в цій книзі (The Model Used in This Book).
Як зазначалося раніше, сила еталонної моделі OSI — це сама модель (за винятком рівнів представлення та сеансу), яка виявилася надзвичайно корисною для обговорення комп'ютерних мереж. На противагу цьому, сила еталонної моделі TCP/IP — це протоколи, які широко використовуються протягом багатьох років. Оскільки комп'ютерні вчені люблять мати і те, і інше, ми будемо використовувати гібридну модель з Рис. 1.7. як основу для цієї книги.
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Figure 1.36. The refercnce model used i this book.




Рисунок 1.7 – Гібридна модель

Ця модель має п'ять рівнів, починаючи з фізичного рівня і закінчуючи рівнем канального зв'язку, мережевим, транспортним та прикладним рівнем.

Фізичний рівень (Physical layer) визначає, як передавати біти через різні типи носіїв як електричні (або інші аналогові) сигнали.

Рівень канального зв'язку (Link layer) стосується того, як надсилати повідомлення фіксованої довжини між безпосередньо підключеними комп'ютерами із заданим рівнем надійності. Ethernet та 802.11 є прикладами протоколів рівня канального зв'язку.

Мережевий рівень (Network layer) займається тим, як об'єднувати декілька ліній у мережі, а мережі мереж — в інтермережі, щоб ми могли надсилати пакети між віддаленими комп'ютерами. Це включає завдання пошуку шляху, яким надсилати пакети. IP є основним прикладом протоколу, який ми будемо вивчати для цього рівня.

Транспортний рівень (Transport layer) посилює гарантії доставки Мережевого рівня, зазвичай із підвищеною надійністю, і надає абстракції доставки, такі як надійний потік байтів, які відповідають потребам різних застосунків. TCP є важливим прикладом протоколу транспортного рівня.

Нарешті, прикладний рівень (Application layer) містить програми, які використовують мережу. Багато, але не всі мережеві застосунки мають інтерфейси користувача, наприклад, веб-браузер. Однак нас цікавить та частина програми, яка використовує мережу. У випадку веб-браузера це протокол HTTP. На прикладному рівні також є важливі програми

підтримки, такі як DNS, які використовуються багатьма застосунками. Вони утворюють клей, який забезпечує функціонування мережі.

Послідовність наших розділів базується на цій моделі. Таким чином, ми зберігаємо цінність моделі OSI для розуміння мережевих архітектур, але зосереджуємося головним чином на протоколах, які є важливими на практиці, від TCP/IP та пов'язаних протоколів до новіших, таких як 802.11 та Bluetooth[13].

РОЗДІЛ 2
СТАНДАРТИЗАЦІЯ ІНТЕРНЕТ ПРОТОКОЛІВ

Інновації в Інтернет-технологіях часто залежать як від політики та юридичних питань, так і від самої технології. 

2.1 Стандартизація та відкрите програмне забезпечення (Standardization and Open Source)

Існує багато постачальників і виробників мережевого обладнання, кожен зі своїми ідеями щодо того, як слід виконувати роботу. Без координації панував би повний хаос, і користувачі нічого не змогли б зробити. Єдиний вихід — домовитися про певні мережеві стандарти.

Якісні стандарти не лише дозволяють різним комп'ютерам взаємодіяти, але й збільшують ринок для продуктів, що відповідають цим стандартам. Більший ринок веде до масового виробництва, ефекту масштабу у виробництві, кращих реалізацій та інших переваг, які знижують ціну та ще більше підвищують прийняття.

Розумна людина може припустити, що стандарт говорить вам, як протокол повинен працювати, щоб ви могли добре його реалізувати. Ця людина помилялася б[10].

Стандарти визначають, що необхідно для взаємодії (interoperability): не більше, не менше. Це дозволяє виникнути більшому ринку, а також дозволяє компаніям конкурувати на основі того, наскільки хорошими є їхні продукти. Наприклад, стандарт 802.11 визначає багато швидкостей передачі, але не вказує, коли відправник повинен використовувати яку швидкість, що є ключовим фактором хорошої продуктивності. Це залежить від того, хто виготовляє продукт.

Часто досягти взаємодії таким чином складно, оскільки існує багато варіантів реалізації, а стандарти зазвичай визначають багато опцій. Для 802.11 

було стільки проблем, що в рамках стратегії, яка стала звичайною практикою, було створено торгове об'єднання під назвою WiFi Alliance для роботи над забезпеченням взаємодії в межах стандарту 802.11.

У контексті програмно-конфігурованих мереж (Software-Defined Networking, SDN), ONF (Open Networking Foundation – Фонд відкритих мереж) має на меті розробку як стандартів, так і реалізацій цих стандартів на основі відкритого програмного забезпечення (open-source software), щоб забезпечити взаємодію протоколів для контролю програмованих мережевих комутаторів.

Протокольний стандарт визначає протокол «по дроту» (over the wire), але не інтерфейс сервісу всередині пристрою (inside the box), хіба що для допомоги в поясненні протоколу. Реальні інтерфейси сервісу є часто є власницькими (proprietary). Наприклад, те, як TCP взаємодіє з IP всередині комп'ютера, не має значення для спілкування з віддаленим хостом. Важливо лише те, що віддалений хост "розмовляє" TCP/IP. Фактично, TCP та IP зазвичай реалізуються разом без будь-якого чіткого інтерфейсу[10].

Тим не менш, хороші сервісні інтерфейси, як і хороші API (Application Programming Interfaces – Інтерфейси прикладного програмування), є цінними для забезпечення використання протоколів, і найкращі з них (наприклад, Berkeley sockets) можуть стати дуже популярними.

Категорії стандартів (Categories of Standards)

Стандарти поділяються на дві категорії: де-факто (de facto) та де-юре (de jure).

1. Стандарти De Facto.
De facto (латинською означає «від факту») – це стандарти, які просто виникли без будь-якого формального плану. HTTP, протокол, на якому працює Всесвітня павутина, розпочав своє життя як стандарт де-факто. Він був частиною ранніх веб-браузерів, розроблених Тімом Бернерсом-Лі в CERN, і

його використання стрімко зросло разом із розвитком Інтернету. Bluetooth є ще одним прикладом. Спочатку він був розроблений компанією Ericsson, але зараз його використовують усі.

2. Стандарти De Jure.
De jure (латинською означає «згідно з законом»), навпаки, приймаються відповідно до правил якогось формального органу стандартизації.

Міжнародні органи стандартизації зазвичай поділяються на два класи: ті, що створені на основі договорів між національними урядами, та ті, що складаються з добровільних організацій, які не є договірними. У сфері стандартів комп'ютерних мереж існує кілька організацій обох типів, зокрема ITU, ISO, IETF та IEEE, які ми обговоримо нижче.

На практиці, взаємовідносини між стандартами, компаніями та органами стандартизації є складними. Стандарти де-факто часто перетворюються на стандарти де-юре, особливо якщо вони успішні. Це сталося у випадку HTTP, який був швидко підхоплений IETF. Органи стандартизації часто ратифікують стандарти один одного, що виглядає як "поплескування" один одного по плечу, щоб збільшити ринок для технології[10].

В наш час, багато спеціальних бізнес-альянсів (ad hoc business alliances), які формуються навколо певних технологій, також відіграють значну роль у розробці та вдосконаленні мережевих стандартів. Наприклад, 3GPP (Third Generation Partnership Project – Проект партнерства третього покоління) був співпрацею між телекомунікаційними асоціаціями, що сприяє розробці стандартів мобільного зв'язку UMTS 3G.

2.2 Хто є хто у світі Інтернет-стандартів

Всесвітній Інтернет має власні механізми стандартизації, які дуже відрізняються від механізмів ITU-T та ISO. Різницю можна грубо підсумувати, сказавши, що люди, які приходять на зустрічі зі стандартизації ITU чи ISO, одягнені у костюми, тоді як люди, які приходять на зустрічі зі стандартизації Інтернету, носять джинси (за винятком випадків, коли вони зустрічаються в Сан-Дієго, де вони одягають шорти та футболки).
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Рисунок 2.1 - Робочі групи стандарту 802. Важливі позначені символом . Групи, позначені †, припинили роботу

На зустрічах ITU-T та ISO присутні корпоративні чиновники та державні службовці, для яких стандартизація є їхньою роботою. Вони вважають стандартизацію Благом і присвячують цьому своє життя. З іншого боку, люди Інтернету, як правило, віддають перевагу анархії як принципу. Однак, коли сотні мільйонів людей роблять усе по-своєму, комунікація навряд чи відбудеться. Таким чином, стандарти, хоч і прикрі, іноді необхідні.

У цьому контексті Девід Кларк з M.I.T. якось зробив відоме зауваження, що стандартизація Інтернету полягає в «приблизному консенсусі та працюючому коді» (rough consensus and running code)[10].

Еволюція IETF та IAB (Evolution of IETF and IAB).
Коли створювалася мережа ARPANET, Міністерство оборони США (DoD) створило неформальний комітет для її нагляду. У 1983 році комітет був перейменований на IAB (Internet Activities Board) і отримав трохи ширшу місію, а саме: утримувати дослідників, залучених до ARPANET та Інтернету, більш-менш спрямованими в одному напрямку — діяльність, схожа на випасання котів. Пізніше значення абревіатури «IAB» було змінено на Internet Architecture Board (Рада з архітектури Інтернету).

Кожен із приблизно десяти членів IAB очолював цільову групу з якогось важливого питання. IAB збирався кілька разів на рік для обговорення результатів та надання зворотного зв'язку DoD та NSF, які на той час надавали більшу частину фінансування. Коли був потрібен стандарт (наприклад, новий алгоритм

маршрутизації), члени IAB обговорювали його, а потім оголошували про зміни, щоб аспіранти (які були серцем розробки програмного забезпечення) могли їх реалізувати.

Комунікація здійснювалася за допомогою серії технічних звітів під назвою RFC (Request For Comments – Запит на коментарі). RFC зберігаються в Інтернеті і можуть бути отримані будь-ким, хто ними цікавиться, на вебсайті www.ietf.org/rfc. Вони нумеруються у хронологічному порядку створення. Зараз їх існує понад 8000. У цій книзі ми будемо посилатися на багато RFC.

Реорганізація 1989 року.
До 1989 року Інтернет настільки розрісся, що цей вкрай неформальний стиль більше не працював. Багато виробників на той час пропонували продукти TCP/IP і не хотіли їх змінювати лише тому, що десять дослідників вигадали кращу ідею. Влітку 1989 року IAB було знову реорганізовано.

Дослідників перевели до IRTF (Internet Research Task Force – Цільова група інтернет-досліджень), яка стала підпорядкованою IAB, разом із IETF (Internet Engineering Task Force – Цільова група інтернет-інженерії).

IAB тепер складався з людей, які представляли ширший спектр організацій, ніж лише дослідницька спільнота. Спочатку це була самопідтримувана група, члени якої служили 2 роки, а нові члени призначалися старими.

Пізніше було створено Internet Society (Товариство Інтернету), яке об'єднує людей, зацікавлених в Інтернеті. Таким чином, Internet Society певною мірою можна порівняти з ACM або IEEE. Воно керується обраними опікунами, які призначають членів IAB[10].

Ідея такого розділення полягала в тому, щоб IRTF зосередився на довгострокових дослідженнях, тоді як IETF займався короткостроковими інженерними питаннями. Таким чином, вони не заважали один одному.

IETF був розділений на робочі групи (working groups), кожна з яких мала вирішити конкретну проблему. Голови цих робочих груп спочатку зустрічалися як керівний комітет для керування інженерною роботою. Теми робочих груп включали нові застосунки, інформацію для користувачів, інтеграцію OSI, маршрутизацію та адресацію, безпеку, мережеве управління та стандарти. Згодом було сформовано так багато робочих груп (понад 70), що їх згрупували в області (areas), і голови областей зустрічалися як керівний комітет[10].

Процес стандартизації IETF (IETF Standardization Process).
Крім того, було прийнято більш формальний процес стандартизації, за зразком ISO:

1. Proposed Standard (Пропонований стандарт), де основна ідея повинна бути пояснена в RFC та мати достатній інтерес у спільноті, щоб виправдати розгляд.
2. Draft Standard (Проект стандарту) служить для переходу на цю стадію, працююча реалізація повинна бути ретельно протестована принаймні двома незалежними сайтами протягом щонайменше 4 місяців.

3. Internet Standard (Інтернет-стандарт): Якщо IAB переконана, що ідея є обґрунтованою, а програмне забезпечення працює, вона може оголосити RFC Інтернет-стандартом. Деякі Інтернет-стандарти стали стандартами DoD (MIL-STD), що робить їх обов'язковими для постачальників DoD.

W3C: Стандарти Всесвітньої павутини.
Щодо стандартів Всесвітньої павутини (Web standards), World Wide Web Consortium (W3C) розробляє протоколи та керівництва для сприяння довгостроковому зростанню Web. Це промисловий консорціум, очолюваний Тімом Бернерсом-Лі і створений у 1994 році, коли Web почав стрімко розвиватися. W3C зараз налічує майже 500 компаній, університетів та інших організацій як членів і випустив понад 100 Рекомендацій W3C (W3C Recommendations), як називаються їхні стандарти, що охоплюють такі теми, як HTML та конфіденційність Web[10].
РОЗДІЛ 3 

ПРОЕКТУВАННЯ КОМП’ЮТЕНОЇ МЕРЕЖІ ТА ДОСЛІДЖЕННЯ ПРИНЦИПУ РОБОТИ VLAN
3.1 Розгляд моделей мереж

1. Ієрархічна модель мережі.
Спочатку розглянемо, що потрібно враховувати при побудові, а також які можуть бути варіанти методологій мереж. Для великих підприємств обґрунтованим є використання трирівневої моделі. Це дозволяє ізолювати проблеми та легко масштабувати мережу.

Рівень доступу служить при підключенні кінцевих пристроїв. Тут впроваджується безпека портів (Port Security) та класифікація трафіку.

Рівень розподілу проводить агрегацію рівнів доступу. Тут виконується маршрутизація між VLAN, впроваджуються політики безпеки (ACL) та QoS.[7]

Рівень ядра представляється як високошвидкісна магістраль. Його єдине завдання — максимально швидка передача пакетів без обробки політик.

Обґрунтування: Розділення мережі на рівні запобігає поширенню помилок (наприклад, широкомовних штормів) на всю мережу та спрощує керування.[7]

2. Логічна сегментація через VLAN.
VLAN дозволяють групувати користувачів не за фізичним розташуванням, а за функціональними обов'язками (Бухгалтерія, IT, Гості).

Обґрунтування продуктивності: Кожна VLAN — це окремий широкомовний домен. Чим менше пристроїв у домені, тим менше "сміттєвого" трафіку (ARP, DHCP) обробляє CPU кожного комп'ютера.

Обґрунтування безпеки: Трафік між VLAN не може пройти без пристрою Рівня 3 (маршрутизатора або L3-комутатора), де можна встановити фаєрвол або ACL.[7] Для корпоративної мережі вибір зазвичай зупиняється на OSPF (Open Shortest Path First).

Масштабованість через зони при якій проводиться оптимізація досягається поділом мережі на зони. Area 0 (Backbone) з'єднує всі інші зони.

Обґрунтування: OSPF є відкритим стандартом (Vendor-neutral), що дозволяє використовувати обладнання різних виробників (Cisco, Juniper, HP). Він забезпечує швидку конвергенцію (перебудову маршрутів) у разі відмови каналу.[7]

Далі розглянемо варіант Підхід «Згори-Вниз» проти підходу «Знизу-Вгору»

Багато інструментів та методологій проектування мереж, що використовуються сьогодні, нагадують гру «з’єднай точки», у яку дехто з нас грав у дитинстві. Ці інструменти дозволяють розміщувати міжмережеві пристрої на палітрі та з’єднувати їх за допомогою середовищ передачі LAN або WAN. Проблема цієї методології полягає в тому, що вона пропускає етапи аналізу вимог замовника та вибору пристроїв і середовищ на основі цих вимог.

Якісне проектування мережі має враховувати, що вимоги замовника втілюють багато бізнес- та технічних цілей, включаючи вимоги до доступності, масштабованості, економічності (доступності за ціною), безпеки та керованості. Багато замовників також хочуть визначити необхідний рівень продуктивності мережі, який часто називають рівнем сервісу (service level). Щоб задовольнити ці потреби, необхідно зробити складний вибір у проектуванні мережі та знайти компроміси під час розробки логічної мережі ще до того, як будуть обрані будь-які фізичні пристрої чи середовища передачі[7].

Коли замовник очікує швидкої відповіді на запит щодо проектування мережі, може бути використана методологія проектування «знизу-вгору» (bottom-up) — «з’єднання точок», за умови, що додатки та цілі замовника добре відомі. 

Проектування мережі «згори-вниз» — це методологія проектування мереж, яка починається з верхніх рівнів еталонної моделі OSI, перш ніж переходити до нижніх рівнів. Методологія «згори-вниз» зосереджується на прикладних програмах (додатках), сеансах і транспортуванні даних перед вибором маршрутизаторів, комутаторів і середовищ передачі, що працюють на нижніх рівнях.

Процес проектування мережі «згори-вниз» включає вивчення організаційних і групових структур, щоб знайти людей, для яких мережа надаватиме послуги, і від яких проектувальник має отримати цінну інформацію для успішного втілення проекту[7].

Проектування мережі «згори-вниз» також є ітераційним процесом. Щоб уникнути передчасного занурення в деталі, важливо спочатку отримати загальне уявлення про вимоги замовника. Пізніше можна зібрати більше деталей щодо поведінки протоколів, вимог до масштабованості, технологічних вподобань тощо. Підхід «згори-вниз» визнає, що логічна модель і фізичний дизайн можуть змінюватися в міру збору додаткової інформації.[7]

Перейдемо вже безпосередньо до самої мережі з якою будемо надалі працювати. Для прикладу буде розглянуто двоповерхове приміщення, в кожне буде в свою чергу розбито на кімнати де буде все розташовуватися, про це опишеться далі.  
3.2 Етап створення власної мережі та її дослідження

Для створення схеми було застосовано інструментарій Draw.io, який в свою чергу годиться як для побудови плану будівель, так і схем та діаграм. На рисунку 3.1 зображено 1 поверх будівлі:
[image: image13.png]



Рисунок 3.1 – План будівлі першого поверху

Відповідно на рисунку представлено перший поверх в якому в нас у 8 з 11 кімнат розставлено комп’ютери плюс комутатори до яких вони будуть в свою чергу під’єдані та налаштовані. Відповідно до рисунки на першому поверсі в нас будуть розміщені відділи такі як: тестувальники, розробники, дизайнери, бухгалтерія та приймальна, для деяких із них було виділено додаткові приміщення. Перейдемо до другого поверху будівлі, який зображено на рисунку 3.2
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Рисунок 3.2 – План будівлі другого поверху

Тут вже в свою чергу у нас розташовані: відділ кадрів, відділ маркетингу, менеджери, офіс менеджери, секретарі, директорська та адміністратор. Після самого створення перейдемо до перенесення даного плану 1 в 1 в середовище Cisco Packet Tracer. Під час процедури перенесення необхідно врахувати всі комп’ютери які повинні бути розташовані на схемі, які вже потім безпосередньо ми будемо окремо налаштовувати та під’єднувати до комутаторів. Згідно даного плану в нас є 61 комп’ютер(33 на першому поверсі та 28 на другому) і окрім цього 4 комутатора(по два на кожен поверх), однак потрібно враховувати те, що у комутатора було в запасі як мінімум від 4 портів і вище. Тепер перейдемо до середовища Cisco Packet Tracer, де вже було виконано перенесення схеми, там вже вона матиме наступний вигляд:
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Рисунок 3.3 – Результат перенесення схеми в середовище Cisco Packet Tracer
Після розташування самих комп’ютерів необхідно буде задати для них основні налаштування , а саме ip-адреси, які будуть відповідати вже заданим для них VLAN, subnet mask та default-gateway. І раз ми вже затронули тему VLAN поговоримо про те як ці всі процеси будуть відбуватися. Оскільки сама тема повинна розгалуджити саме те як відбувається іхня сегментація, почнемо самий процес розбиття. Відповідно будемо іти по порядку заданому на схемі, де нас буде VLAN 2 – відділ розробки, VLAN 3 – відділ дизайнерів, VLAN 4 – відділ тестувальників, VLAN 5 – відділ охорони, VLAN 6 – відділ бухгалтерії, VLAN 7 – приймальня, VLAN 8 – відділ маркетингу, VLAN 9 – відділ кадрів, VLAN 10 – відділ менеджерів, VLAN 11 – адміністратор, VLAN 12 – відділ офіс менеджерів, VLAN 13 – секретар та VLAN 14 – кабінет директора. І тепер вже опираючись від нумерації відділів пропишемо ip- адреси відповідними номерами.

Для прикладу продемонструємо налаштування комп’ютера, який відноситься до VLAN 5:
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Рисунок 3.4 – Процес налашування адрес для комп’ютера у VLAN 5 через IP Configuration
Після того як будуть проведені відповідні налаштування для кожного комп’ютера, далі портібно буде розмістить комутатори, в нашому випадку їх буде по два на кожен поверх будівлі та провести їх налашування для того щоби була можливість передавати абсолютно любі далі з одного VLANу до іншого. Тепер перейдемо до самих комутаторів, перш ніж ми будемо розбивати в них мережу на  VLAN, нам необхідно виконати базове налаштування комутаторів.

Перейдемо до налаштування комутатора S1. В першу чергу після входу в консоль необхідно перейти до превілейованого режиму(>enable), далі для більшої зручності задамо ім’я для даного комутатора щоби не плутатись при налатуванні інших. Потім ми переходимо до процесу додавання наших VLAN. У кожного з комутаторів буде свій набір VLAN, оскільки сама задача даної роботи полягає в методиці оптимізації процесу завдяки сегментації на VLAN. Таким чином буде задано для першого комутатора набір з VLAN 2 та 3(додаток Б).

Після створення VLAN буде вказати ті порти, що будуть до них належати, в нашому випадку можна виконати дію завдяки команді interface range, вона допоможе одразу взяти весь діапазон портів, який ми пропишемо в команді, таким чином ми отримаємо перелік що входитиме до конкретних VLAN(додаток B).

Як ми можемо спостерігати в кодові використовується команда для мода доступу, вона служить з тією ціллю, щоби комп’ютери могли взаємодіяти між собою в межах однієї VLAN. Далі вводимо команду show vlan brief, після чого  ми можемо спостерігати створені VLAN та порти, які були призначені для них:
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Рисунок 3.5 – Утворені VLAN для комутатора S1
Окрім самого створення VLAN та призначенням ним портів, необхідно буде налаштувати транковий порт, що в свою чергу забезпечить передачу даних для декілької VLAN. В даному випадку, це дозволить пересилати інформацію до другим підмережах, які будуть прив’язані до інших комутаторів. Отже, перейдемо до налаштування транкового режиму для interface f0/1(додаток В)
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Рисунок 3.6 – Демонстрація транкового інтерфейсу комутатора S1

Тепер необхідно провести налашутвання таким же чином для комутаторів S2, S3 та S4. Для комутатора S2 створимо VLAN з 4 по 7, все створення ітиме по тому ж принципу як створювалось в S1. Після відкриття консолі переходимо до превілейованого режиму та задаємо ім’я для комутатора, після чого вже в режимі глобальної конфігурації створюємо VLAN 4, VLAN 5, VLAN та VLAN 7. Далі указуємо знову ж відповідні порти, що будуть їм належати, прописуємо режим доступу для самої передачі даних в середині мережі та налаштовуємо транковий порт, по якому будуть передаватися дані по іншим комутаторам. Через особливості самої схеми мережі буде необхідно створювати додатково VLAN в якості заглушок, що належатимуть до інших комутаторів(додаток Г). Після чого ми можемо спостерігати результати виконаних дій в самій консолі:
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Рисунок 3.7 – Результат виконаних дій для комутатора S2

Також необхідно впевнитись, що було утворено транковий канал для порта f0/1, перевіряємо чи це так через команду show interfaces trunk:
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Рисунок 3.8 – Перевірка на створення транкового порту у комутаторі S2
Оскільки все пройшло без нарікань, то ми можемо переходити до налашування комутаторів S3 i S4, які розташовуються на другому поверсі будівлі, принцип налаштування залишається абсолютно тим же самим, але як можна було помітити на схемі, в нас буде присутній вже і маршрутизатор.

Повернемося до налаштувань, переходимо до комутатора S3, як і поперідні рази вказуємо його назву, в режимі глобальної конфігурації, та створюємо групу VLAN 8, VLAN 9, VLAN 10, 11 VLAN задаватися не буде, оскільки комп’ютер буде у нас відкоремлений для самого адміністратора. Ну і як при попередніх налаштуваннях задаємо порти для цих VLAN(додаток Д).

Тепер ми перевіряємо вище описані дії через консоль, оскільки після цього ми повинні отримати VLAN та прив’язані до них порти, та транковий порт, що буде пересилати дані між комутаторами.
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Рисунок 3.9 – Результат створення VLAN та налаштовані порти для комутатора S3
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Рисунок 3.10 – Перевірка наявності транкового каналу для комутатора S4

Тепер залишилося  налаштувати комутатор S4. Все, що залишилось виконати – це до створювати VLAN 12, VLAN 13, VLAN 14, з прив’язаними до них портами, перейдемо до налаштувань(додаток Е).
Перейдемо до перевірки налаштувань комутатора, як і з минулими комутаторами нам необхідно перевірити чи були створені потрібні нам VLAN, та чи були прив’язані вони до обраних інтерфейсів. Також перевіряємо чи було створено транковий канал у порті f0/1. Це все буде виглядати наступним чином:
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Рисунок 3.11 – Перевірка створених VLAN та прив’язаних портів у комутаторі S4
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Рисунок 3.12 – Перевірка створення транкового каналу в комутаторі S4
Оскільки ми провели всі налаштування комутаторів, то тепер переходимо до ключового моменту, а саме налаштування маршрутизатора. При самому налаштуванні потрібно буде задати його ім’я, та перейти до налаштування інтерфейсів, кожне з яких буде підв’язаний до роботи з певною VLAN. В цих інтерфейсах буде задаватися номер VLAN після чого буде прив’язуватися відповідний ip default-getaway, що являє собою шлюз до якого буде звертатися маршрутизатор у випадку відсутності пункту призначення пакету даних, відповідно до кожного з адресів буде прилягати маска, яка створюється за замовчуванням(додаток Є). 

Коли ми повели вище вказані налаштування залишається тільки перевірити чи створився список з прописаними адресами:
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Рисунок 3.13 – Результат створенних маршрутів за замовчуванням для маршрутизатора
Оскільки всі прилади були відповідно налаштовані за вище прописаними методами, то все що залишається – це з’єднати всі комп’ютери відповідно з тими портами, які були прописані для них в налаштуваннях для своїх VLAN та з’єднати комутатори послідовно через порти, які були налаштовані для передачі даних на інші комутатори. Це все послужить задля цілісності роботи мережі.

Отже, після всих з’єданань наша схема набуває ось такого виду:
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Рисунок 3.14 – Результат з’єднання всіх об’єктів у мережі

Тепер, коли ми підлючили всі об’єкти мережі, знаки з’єднання відображаються зеленою індикацією, а це означає, що всі налаштування були проведені правильно і ми можемо приступати до перевірки передачі даних по мережі. Для цього ми проведемо перевірки такого виду де в нас відбуватиметься передача: в межа однієї VLAN, в межах обраної VLAN, перевірка передачі між VLAN, які знаходяться в різних комутаторах, для перевірки роботи транкового каналу, кожен з яких був налаштований на кожному з комутаторів; перевірка передачі даних між тими VLAN, які знаходяться на різних поверхах будівлі.

Приступимо до перевірки, для першого варіанту візьмемо комп’ютеи, які належать до VLAN 10, та проведемо пінгування першого та восьмого комп’ютерів в ньому, для цього ми переходимо до потрібного комп’ютера та відкриваємо термінал, після чого вказуємо наступне:
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Рисунок 3.15 – Результат пінгування в межах однієї VLAN
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Рисунок 3.16 – Результат пінгування в різних мережах

Отже, успішне функціонування розробленої мережі та відсутність втрат пакетів при пікових навантаженнях свідчать про коректність обраних методів оптимізації та конфігурації протоколів (зокрема OSPF та VLAN-сегментації). Дана модель може бути масштабована до рівня великої корпоративної мережі завдяки чіткому розділенню рівнів доступу, розподілу та ядра. Це створює передумови для впровадження технологій наступного покоління, таких як програмно-конфігуровані мережі (SDN), впровадження політик якості обслуговування (QoS) для мультимедійного трафіку та розширення систем кібербезпеки на базі адаптивних фаєрволів (NGFW).
ВИСНОВКИ
Підсумовуючи результати дипломної роботи, можна стверджувати, що поставлена мета щодо комплексної оптимізації архітектури корпоративної мережі була повністю досягнута. Проведене дослідження підтвердило, що відмова від традиційних «пласких» топологій на користь трирівневої ієрархічної моделі є критично важливою для забезпечення стабільності сучасного підприємства. Перехід до структури, що включає рівні ядра, розподілу та доступу, дозволив створити гнучкий фундамент, здатний до масштабування без втрати продуктивності.

Ключовим етапом оптимізації стало впровадження технології VLAN-сегментації, яка забезпечила логічний розподіл ресурсів відповідно до функціональних обов'язків відділів. Це рішення дозволило локалізувати широкомовний трафік у межах окремих доменів, суттєво знизивши навантаження на мережеві вузли та підвищивши загальну безпеку інфраструктури шляхом ізоляції конфіденційних сегментів даних. Для забезпечення ефективної взаємодії між цими сегментами була реалізована схема маршрутизації на рівні розподілу з використанням багаторівневих комутаторів, що дозволило уникнути перевантажень, характерних для застарілих методів маршрутизації, та забезпечило передачу даних на швидкості каналу.

На мережевому рівні було обґрунтовано та впроваджено протокол динамічної маршрутизації OSPF, який став запорукою високої відмовостійкості системи. Завдяки його здатності до швидкої конвергенції та підтримці ієрархічної організації зон, мережа отримала можливість автоматично адаптуватися до змін у топології та обирати найкоротші шляхи доставки пакетів. Це гарантує безперервність бізнес-процесів навіть у разі виходу з ладу окремих ліній зв'язку.
Ефективність усіх запропонованих архітектурних рішень була експериментально підтверджена за допомогою засобів імітаційного моделювання. Результати тестування продемонстрували повну відповідність побудованої моделі заявленим вимогам: було зафіксовано зниження середніх затримок та успішне функціонування політик безпеки між сегментами. Запропонована модель має високе практичне значення, оскільки вона не лише вирішує поточні проблеми продуктивності, а й забезпечує захист інвестицій підприємства, створюючи готову базу для впровадження майбутніх сервісів, таких як IP-телефонія та відеоконференцзв’язок із підтримкою пріоритезації трафіку.
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ДОДАТОК А. Стартові налаштування для комутатора S1
[image: image29.png]Switch>enable

Switch#configure terminal
Switch(config)#hostname S1
51(config)#vlan 2
51(config-vlan)#name Developers
51(config-vlan)#vlan 3
51(config-vlan)name Designers

S1(config-vlan)#end




ДОДАТОК Б. Налаштування портів для комутатора S1 в режим доступу.
[image: image30.png]S1(config)#interface range f0/2-9
51(config-if-range)#switchport mode access
51(config-if-range)#switchport access vlan
51(config-if-range)#no shutdown
S1(config-if-range)#exit
S1(config)#interface range f0/10-17
51(config-if-range)#switchport mode access
51(config-if-range)#switchport access vlan
51(config-if-range)#no shutdown
S1(config-if-range)#exit




ДОДАТОК В. Процес створення трактового каналу для комутатора S1
[image: image31.png]51(config)#interface fo/1

51(config-if)#switchport mode trunk
51(config-if)#switchport trunk native vlan 1000
51(config-if)#switchport trunk allowed vlan 2,3,1000
S1(config-if)#end




ДОДАТОК Г. Процес створення та налаштування VLAN на комутаторі S2
[image: image32.png]Switch>enable

Switch#configure terminal
Switch(config)#hostname 52
52(config)#vlan 4
52(config-vlan)#name Testers
52(config-vlan)#vlan 5
52(config-vlan)#name Security
52(config-vlan)#vlan 6
52(config-vlan)#name Accounting
52(config-vlan)#vlan 7
52(config-vlan)#name Reception
52(config-vlan)#exit
52(config)#interface range f0/2-5
52(config-if)#switchport mode access
52(config-if)#switchport access vlan 4
52(config-if)#no shutdown
52(config-if)#exit
52(config)#interface range f0/6
52(config-if)#suitchport mode access
52(config-if)#switchport access vlan 5
52(config-if)#no shutdoun
52(config-if)#exit
52(config)#interface range f0/7-14
52(config-if)#suitchport mode access
52(config-if)#switchport access vlan 6
52(config-if)#no shutdown
52(config-if)#exit
52(config)#interface range f0/15-18
52(config-if)#suitchport mode access
52(config-if)#switchport access vlan 7
52(config-if)#no shutdown
52(config-if)#exit
52(config)#interface fo/1
52(config-if)#switchport mode trunk
52(config-if)#switchport trunk native vlan 1000
52(config-if)#switchport trunk allowed vlan 4,5,6,7,1000
52(config-if)#end




ДОДАТОК Д. Процес створення та налаштування VLAN на комутаторі S3   
[image: image33.png]switch>enable
Suitch#configure terminal
Suitch(config)#hostname 53

S3(config)#vlan &

S3(config-vlan)#name Marketing
S3(config-vlan)#vlan 9

S3(config-vlan)#name HR

S3(config-vlan)#vlan 10

S3(config-vlan)#name Managers
S3(config-vlan)#exit

s3(config)#interface range f0/2-4
S3(config-if)#switchport mode access
S3(config-if)#switchport access vlan &
S3(config-if)#no shutdown

S3(config-if)sexit

s3(config)#interface range f0/5-10
S3(config-if)#switchport mode access
S3(config-if)#switchport access vlan 9
S3(config-if)#no shutdown

S3(config-if)sexit

s3(config)#interface range f0/11-19
S3(config-if)#switchport mode access
S3(config-if)#switchport access vlan 10
S3(config-if)#no shutdown

S3(config-if)sexit

s3(config)#interface fo/1
S3(config-if)#switchport mode trunk
S3(config-if)#switchport trunk native vlan 1000
S3(config-if)#switchport trunk allowed vlan §,9,10,1000
53(config-if)#end





ДОДАТОК Е. Створення та налаштування VLAN на комутаторі S4

[image: image34.png]Switch>enable
Suitch#configure terminal
Suitch(config)#hostname S4

sa(config)#vian 12

Sa4(config-vlan)#name Officelianagers
Sa(config-vlan)#vian 13

Sa4(config-vlan)#name Secretary
Sa(config-vlan)#vian 14

Sa(config-vlan)#name Directory
Sa(config-vlan)#exit

sa(config)#interface range fo/3-5
Sa4(config-if)#switchport mode access
Sa(config-if)#switchport access vlan 12
Sa(config-if)#no shutdoun

Sa(config-if)sexit

sa(config)#interface range fo/6-8
Sa4(config-if)#switchport mode access
Sa(config-if)#switchport access vlan 13
Sa(config-if)#no shutdoun

Sa(config-if)sexit

sa(config)#interface range fo/9-11
Sa4(config-if)#switchport mode access
Sa(config-if)#switchport access vlan 14
Sa(config-if)#no shutdoun

Sa(config-if)sexit

sa(config)#interface fo/1
Sa4(config-if)#switchport mode trunk
Sa4(config-if)#switchport trunk native vlan 1000
Sa(config-if)#switchport trunk allowed vlan 12,13,14,1000
S4(config-if)send




ДОДАТОК Є. Процес повного налаштування маршрутизатора R1

[image: image35.png]Routersenable
Routersconfigure terminal

Router (config)#hostnane RL

R1(config)#interface £0/0/0.2
R1(contig-subif)#description Developers.
R1(config-subif)sencapsulation dotIQ 2

R1(config subif)#ip address 192.163.2.1 255.255.255.0
R1(contig_subif)sexit

R (config)sinterface £0/0/0.3
R1(config-subif)sdescription Designers
R1(contig-subif)sencapsulation dot1o 3
R1(config-subif)#ip address 192.163.3.1 255.255.255.0
R1(contig_subif)sexit

R (config)#interface £0/0/0.4
R1(config-subif)#description Testers
R1(config-subif)sencapsulation dotIQ 4
R1(config-subif)#ip address 192.163.4.1 255.255.255.0
R1(contig_subif)sexit

R (config)sinterface £0/0/0.5
R1(contig-subif)#description Security
R1(config-subif)sencapsulation dotiQ 5

R1(contig subif)#ip address 192.163.5.1 255.255.255.0
R1(contig_subif)sexit

R (config)sinterface £0/0/0.6
R1(config-subif)#description Accounting
R1(contig-subif)sencapsulation dotIQ &
R1(config-subif)#ip address 192.163.6.1 255.255.255.0
R1(contig_subif)sexit

R (config)#interface £0/0/0.7
R1(contig-subif)sdescription Reception
R1(config-subif)sencapsulation dot1Q 7
R1(contig-subif)#ip address 192.163.7.1 255.255.255.0
R1(contig_subif)sexit

Ra(config)sinterface £0/0/0.8
R1(config-subif)sdescription Morketing
R1(contig-subif)sencapsulation dotiQ 3
R1(config-subif)#ip address 192.163.5.1 255.255.255.0
R1(contig_subif)sexit

R (config)sinterface £0/0/0.5
R1(conf1g-subif)#description HR
R1(config-subif)sencapsulation dot1Q 3
R1(config-subif)#ip address 192.163.9.1 255.255.255.0
R1(contig_subif)sexit

R(config)sinterface £9/2/2.10
R1(contig-subif)#description Nanagers
R1(config-subif)sencapsulation dotIQ 10
R1(config-subif)#ip address 192.165.16.1 255.255.255.0
R1(contig_subif)sexit

R (config)sinterface £9/0/2.11
R1(config-subif)sdescription Admin
R1(config-subif)sencapsulation dotrQ 11
R1(config-subif)#ip address 192.165.11.1 255.255.255.0
R1(contig_subif)sexit

R(config)sinterface £//.12
R1(contig-subif)#description OFFicetianagers
R1(config-subif)sencapsulation dotIQ 12
R1(config-subif)#ip address 192.165.12.1 255.255.255.0
R1(contig_subif)sexit

R (config)sinterface £9/0/0.13
R1(config-subif)sdescription Secretary
R1(config-subif)sencapsulation GotrQ 13
R1(config-subif)#ip address 192.165.13.1 255.255.255.0




[image: image36.png]R1(config-subif)sexit
Ra(config)sinterface £9/2/2.14
R1(contig-subif)#description Directory
R1(config-subif)sencapsulation dotIQ 14
R1(config-subif)#ip address 192.165.1.1 255.255.255.0
Ri(config-subif)¥exit




