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РЕФЕРАТ

Об’єкт дослідження –  процеси, методи та техніки, що використовуються соціальними інженерами для отримання несанкціонованого доступу до інформації та ресурсів організацій, а також розробка ефективних стратегій та заходів забезпечення кібербезпеки для запобігання таким атакам.
Це дослідження охоплює аналіз психологічних та технічних аспектів соціальної інженерії, вивчення методів маніпулювання, використання довіри та обману для отримання доступу до конфіденційної інформації.
Предмет дослідження – явище соціальної інженерії як ефективного методу взлому інформаційних систем шляхом маніпуляції людьми, а також розробка стратегій та заходів протидії цьому виду атак. Дослідження включає вивчення психологічних механізмів, які використовуються соціальними інженерами для здійснення атак, а також технічних аспектів, які дозволяють уникнути або пом'якшити їхні наслідки. Також в рамках дослідження аналізується ефективність різних стратегій та методів захисту від атак соціальною інженерією, а також вивчення реальних випадків інцидентів для вивчення їхніх особливостей та розробки рекомендацій з протидії.
Метою роботи є розробка стратегій для запобігання та реагування на використання соціальної інженерії, як засобу для злому інформаційних систем.
Методи дослідження – вивчення психологічних механізмів, а також технічних аспектів які використовуються соціальними інженерами для здійснення атак.






ABSTRACT

The object of research - is the processes, methods and techniques used by social engineers to gain unauthorized access to information and resources of organizations, as well as the development of effective strategies and measures to ensure cyber security to prevent such attacks.
This study covers the analysis of psychological and technical aspects of social engineering, the study of methods of manipulation, the use of trust and deception to gain access to confidential information.
The subject of research - is the phenomenon of social engineering as an effective method of hacking information systems by manipulating people, as well as the development of strategies and measures to counter this type of attacks. The research includes studying the psychological mechanisms used by social engineers to carry out attacks, as well as technical aspects that allow avoiding or mitigating their consequences. The research also analyzes the effectiveness of various strategies and methods of protection against social engineering attacks, as well as the study of real cases of incidents to study their features and develop countermeasures recommendations.
The purpose - of the work is to develop strategies to prevent and respond to the use of social engineering as a means of hacking information systems.
Research methods - are the study of psychological mechanisms, as well as technical aspects used by social engineers to carry out attacks.
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ВСТУП

У сучасному цифровому світі однією з найбільш серйозних загроз для інформаційної безпеки є атаки з використанням соціальної інженерії. Соціальна інженерія - це метод, за допомогою якого зловмисники використовують психологічні маніпуляції, обман та механізми впливу на людей з метою отримання несанкціонованого доступу до конфіденційної інформації, паролів, фінансових ресурсів та інших цінних активів.
З огляду на те, що люди залишаються найбільш вразливим ланцюжком у будь-якій системі безпеки, атаки з використанням соціальної інженерії стають дедалі більш витонченими та складними.
Мета даної дипломної роботи полягає в аналізі соціальної інженерії як ефективного засобу для взлому інформаційних систем та розробці стратегій запобігання таким атакам.
Дослідження передбачає аналіз психологічних та технічних аспектів соціальної інженерії, вивчення методів маніпулювання та обману, що використовуються зловмисниками для здійснення атак, а також розробку та аналіз ефективності стратегій протидії цьому виду загроз.
В рамках роботи буде розглянуто реальні приклади атак соціальною інженерією на організації, проведений аналіз їхніх особливостей та наслідків для виокремлення ключових чинників, що сприяють успішності атак, а також для розробки рекомендацій щодо запобігання подібним інцидентам у майбутньому.







РОЗДІЛ 1.
ЗАГРОЗИ СОЦІАЛЬНОЇ ІНЖЕНЕРІЇ ТА ЇЇ АКТУАЛЬНІСТЬ

Почати хотілося б з того що на данному етапі розвитку суспільство неможливо відокремити від інформаційного простору, так як воно являється частиною інформаційної та цифрової трансформації. Інформаційні системи на сьогоднішній день дають велику можливість для роботи, навчання,та цифрового розвитку нашого суспільства. Та водночас інформаційні системи мають властивість зберігати конфіденційну інформацію, яка може як допомогти, так і нашкодити підприємству, яке мало необережність цю інформацію захистити недостатнім образом.
Таким чином однай з найсерйозніших вимог до інформаційних систем – забезпечення конфіденційності інформації яка зберігається в цифровому просторі.
Люди, які знайомі з тим як влаштовані інформаційні системи та мережі напряму можуть скористатися необізнаністю інших та заволодіти іх конфіденційною інформацією, таким чином хотілося б сказати, що інформацiйнi технологiї мають можливiсть впливати на людську свiдомiсть, а також надають великi можливостi тим, хто вмiє їх використовувати.
Такі ситуації на мою аналітичну думку можуть призводити до зростання ролі людського чинника в сфері інформаційного захисту. Тому, як визначає у своїй книзі відомий нам соціальний інженер Кевін Мітник – «людина є найменш надiйною ланкою в системi захисту iнформацiї».
Всі найвідоміші злочини у сфері захисту комп'ютерної інформації зазвичай скоювались або за допомогою спеціально найнятих «підсадних» співробітників, або за допомогою людей, які працювали на підприємстві, та не розуміли цінності ввіреної їм інформації. Таким чином можна зробити висновок, що в половині випадків комп'ютерного злочинства – були малокваліфіковані працівники. А от наслідками таких злочинів ставало порушення конфіденційності корпоративної інформації підприємств установ та фірм.
Соціальну інженерію, як загрозу хоча б другостепенного рівню закладують в найважливішу загрозу доволі невелика кількість як великих корпорацій так і маленьких підприємств. На «людський чинник» в ході стрімкого айті прогресу звертають все менш уваги, ніж раніше.
Під час розробки систем захисту не всі усвідомлюють що загроза вторгнення може прийти не під час неавторизованого вторгнення, частіше за все найслабкішою ланкою в системі безпеки – буде рядовий співробітник організації, який сам того не розуміючи зможе «злити» всю інформацію власноруч.
В Нашій країні наразі не існує жодного нормативного документу який регулював би норми політики інформаційного впливу на інформаційну систему, зловмисником який володіє навичками соціальної інженерії.
Соцiальна iнженерiя–  у галузi iнформацiйної безпеки це метод несанкцiонованого доступу до захищених iнформацiйних ресурсiв, який базується на способах впливу на людську психологiю. Даний метод поєднує в собi як глибокi знання у сферi iнформацiйних технологiй, так i неабиякi навички та знання з соцiологiї та психологiї.
Людський чинник – термiн, який описує можливiсть прийняття людиною помилкових i алогiчних рiшень в конкретних ситуацiях. Людський чинник базується на психологiчних та психофiзiологiчних характеристиках людини, якi не завжди є достатнiми для вирiшення проблем i задач певного рiвня складностi.
Соцiальний iнженер – фахiвець широкого профiлю, який зазвичай володiє нестандартним способом мислення, гнучким розумом, використовує обман, психологiчний вплив, переконання, хорошi манери в спiлкуваннi, позитивнi та негативнi якостi людини для того, щоб змусити людину робити справи, якi вони не робили б зазвичай для незнайомої людини.
Соцiальний iнженер в поняттях iнформацiйної безпеки  – це:
· порушник iнформацiйної безпеки;
· володiє навичками соцiальної iнженерiї, обману та шахрайства;
· вмiє психологiчно впливати на людину, цим самим манiпулювати нею та спонукати її до певних дiй;
· навчений збирати необхiдну iнформацiю будьякими способами;
· найбiльш корисно використовувати всю iнформацiю, якою володiє;
· має глибокi знання з iнформацiйної безпеки, в областi iнформацiйних технологiй, комп’ютерних систем та мереж.
Визначимо бiльш конкретно iншi пов’язанi з соцiальним iнженером поняття. Область дiї соцiального iнженера – органiзацiї рiзного типу, якi володiють будь-якою IзОД. Об’єкт впливу соцiального iнженера – IзОД, яка зберiгається та оброблюється органiзацiєю. Мета соцiального iнженера – викрадення, модифiкацiя або знищення IзОД, iншими словами порушення конфiденцiйностi, цiлiсностi або доступностi IзОД. Суб’єкти впливу соцiального iнженера – особи, якi є працiвниками органiзацiї, або якимось чином з нею пов’язанi, якi володiють IзОД або будь-якою iншою iнформацiєю, яка необхiдна для атаки, мають доступ до певних ресурсiв або мають права на виконання певних дiй.
Данi особи є основними знаряддями атак соцiального iнженера. Соцiальний iнженер проводить атаки руками даних осiб, манiпулюючи ними на основi прийомiв психологiї, iнформацiї, якою володiє, та людських якостей.
Соціальна інженерія може створювати такі неочевидні загрози, як:
· нецiльове використання iнформацiйних ресурсiв органiзацiї.
· витiк конфiденцiйної iнформацiї.
· обхiд засобiв захисту вiд витоку конфiденцiйної iнформацiї.
· пошкодження IТ-iнфраструктури органiзацiї.
· порушення авторських прав на iнформацiю.
· шахрайство з iнформацiйними активами.
· фiнансове шахрайство.
· модифiкацiя або знищення конфiденцiйної iнформацiї.
Засоби соцiального iнженера що спрямованi на якостi людської природи:
· вiдчуття авторитетностi;
· вiдчуття спорiдненостi;
· взаємодопомога;
· вiдчуття вiдповiдальностi;
· соцiальна приналежнiсть до групи;
· вiдчуття термiновостi.
Зазвичай зловмисник дуже чітко розумає як можна скористатися людським фактором, де краще погрожувати, а де – надавити на жалість. Зазвичай соціальні інженери використовують 6 основних прийомів, які являються базовими рисами нашої з вами натури і вони ж найбільш часто застосовуються для того, щоб маніпулювати жертвою в процесі вторгнення.
Авторитетнiсть.
Зазвичай нам властиве бажання допомогти або «вислужитись» перед людиною, яка в нашій системі цінності буде більш авторитетною. Спосіб буде працювати у запевненні працівника, що той, хто запитує у нього конфіденційну інформацію – має право або достатню владу, для того щоб задавати подібні питання, або просити доступ до будь-яких параметрів входу в систему.
Вiдчуття спорiдненостi.
Всі ми маємо звичку довіряти людям, що мають схожі, або споріднені з нами інтереси, погляди, думки, або халепи. Варуант використання відчуття спорідненості буде мати на меті переконання людини, що той хто звертається за інформацією має споріднені інтереси з жертвою,що буде піддаватися маніпуляції, для того щоб викликати більшу довіру.
Взаємодопомога.
Будь-хто з нас може машинально відповісти на питання, коли буде розуміти що натомість отримає будь-яку послугу чи винагороду взамін. Використання цього методу підрозуміває під собою отримання від соціального інженера послуги, подарунку, тощо. Якщо людина отримує щось першою – в неї виникає безкорисне бажання віддячити тому, хто зробив це для неї. Ця риса є надзвичайно потужною та проявляється разом з характером неочікуваності. Спосіб полягає у запевненні жертви що допомога, або подарунок – були безкоринсними.
Вiдповiдальнiсть.
Зазвичай людям властиво давати обіцянки та виконувати свої робочі обов'язки. Пообіцявши щось – ми або виконуємо нашу обіцянку, або принаймні будемостаратись зробити все, для її виконання. Людина буде намагатись пройти всі перепони щоб здержати своє слово, або виконати обов'язок який взяла на себе. Зловмисники будуть старатися переконати жертву, що їх певне прохання є професійним обов'язком жертви, який вона не може не виконати.
Соцiальна приналежнiсть до групи.
Як всім відомо люди діляться на групи. Людям властиво не видiлятись в своїй соцiальнiй групi. Ззавичай якщо щось роблять інші,то людина буде вважати що і вона повинна так робити в рамках соціальної групи. Спосіб обману полягає в запевненні людини приналежності її до певної команди, та грання в «гру в команді».
Вiдчуття термiновостi.
При відчутті поспіху люди зачасту губляться та стають максимально неуважними, що частіше всього збиває їх з ідеально відпрацьованого робочого процесу. Спосiб має на метi ввести людину в такий стан.
Одна з найпоширеніших дай соціального інженера – дізнатися конфіденційну інформацію від жертви будь-яким способом.
Перше, що буде вимагати зловмисник від жертви в випадку атаки та використання соцільної інженерії:
1. Паролi, авторизацiйнi ключi, кодовi слова, пiн-коди, секретнi вiдповiдi тощо.
2. Інформацію про структуру органiзацiї, наявнiсть та назви вiддiлiв i пiдроздiлiв, їх внутрiшню органiзацiю, склад персоналу iнформацiю про спiвробiтникiв: посади, iмена, обов’язки тощо.
3. Внутрiшнi телефоннi номери спiвробiтникiв, факси, номери керiвникiв, номери внутрiшнiх офiсiв, вiддiлiв, службовi та технiчнi номери тощо.
4. Інформацiю про комп’ютернi системи, мережi, алгоритми обробки та передачi iнформацiї, назви, версiї, модифiкацiї операцiйних систем, СУБД, ПЗ, назви служб, мережевi iмена серверiв та комп’ютерiв, IР-адреси, способи i реквiзити вiддаленого доступу тощо.
5. Ісобисту iнформацiю: особистi телефоннi номери (домашнi або мобiльнi), номери соцiального страхування, паспортнi данi, адреси, минулi мiсця роботи, розмiр заробiтної плати тощо. ∙
6. Конфiденцiйну або секретну iнформацiю про продукти компанiї, стратегiчнi плани, вихiднi коди програм, списки клiєнтiв, спiвробiтникiв, партнерiв, секрети бiзнесу та торгiвлi, iнтелектуальну власнiсть тощо.
Якщо зловмиснмик зрозуміє, що сама по собі жертва не може видати інформацію, бо не має доступу до неї шахрай може попросити жертву виконати певні дії, що можуть нашкодити корпоративній безпеці. В основному такі дії будуть виконуватись лише жертвами, які аналітично не здатні уявити ланцюговий ефект своїх дій.
Зазвичай запити від зловмисника можуть бути такого роду, як:
· вiдкриття додатку до листа;
· заміна паролів;
· передання iнформацiю будь-яким способом;
· введення будь-яких команд до дiалогового вiкна ОС;
· завантажити, встановити, видалити або вiдключити будь-яке ПЗ;
· змiнити налаштування комп’ютера або мережi
Також потрібно відмітити що за моделлю, вказаною на Рисунок1.1 описані дії можуть проводитися зловмисником власноручно,а також особою,яка потрапила під вплив соціального інженера
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Рисунок 1.1‑ Корпоративна інформація

Корпоративна iнформацiя – це внутрiшня iнформацiя будь-якої компанiї, фiрми або пiдприємства, яка являє собою всю iнформацiю про органiзацiю та її дiяльнiсть i не призначена для публiчного користування, а також частково являється конфiденцiйною. Корпоративну iнформацiю можна чiтко подiлити на захищену i мало захищену.

Захищеною iнформацiєю є конфiденцiйна, службова та таємна iнформацiя, доступ до якої обмежений юридично положеннями про полiтику захисту внутрiшньої iнформацiї органiзацiї, грифами секретностi та законодавством держави.
До захищеної iнформацiї вiдноситься iнформацiя про економiчну дiяльнiсть Рисунок 2. Корпоративна iнформацiя пiдприємства, комерцiйна таємниця, нематерiальнi активи, договори, документи тощо.
Мало захищеною є iнформацiя органiзацiї, яка може не бути визначена як iнформацiя з обмеженим доступом, або навiть може не класифiкуватись в iнформацiйнiй полiтицi органiзацiї взагалi.
Це iнформацiя про внутрiшню структуру органiзацiї, назви її вiддiлiв, iмена їх працiвникiв i керiвникiв, їх обов’язки, особистi контактнi данi, iнформацiя про обладнання, яке використовує органiзацiя, внутрiшня термiнологiя органiзацiї, внутрiшнi номери телефонiв i факсiв. Дана iнформацiя зазвичай визнається не зовсiм важливою так як вважається такою, що не може нанести органiзацiї якоїсь шкоди або збитку.
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Рисунок1.2 ‑Модель дій соціального інженера

Методологiя атак соцiального iнженера.
Звичайно зловмисники для своїх атак використоують знання про організацію, які отримують на малозихищеній, або іноді навіть відкритій інформації про підприємство, яке мають намір атакувати. Використовуючи подібні знання зловмисники з легкістю можуть видати себе за будь-якого робітника установи, що мають намір зламати. Для таких дій зазвичай достатнь знати всього кілька речей, як наприклад: інформація про зв'язки працівника, його імя та прізвище, номер телефону, відділ у якому він працює, обов'язки які виконуються данним співробітником, та інформація до якої співробітник теоретично має доступ.
Знаючи цю інформацію та вправно нею володіючи в комплекті з віртуозними навичками соціальної інженерії можна запевнити жертву що атакуючий – це людина, з якою знайома жертва.



РОЗДІЛ 2
ВИДИ СОЦІАЛЬНОЇ ІНЖЕНЕРІЇ

Претекстинг
Претекстинг - одна зі стратегій, що використовуються в соціальній інженерії, яка полягає у створенні вигаданої ситуації або приводу, щоб вплинути на поведінку цілі. Основна мета претекстингу - це створення довіри між атакуючим і ціллю, зазвичай з метою отримання конфіденційної інформації або доступу до системи.
Претекстинг може бути дуже ефективним методом атаки, оскільки він використовує психологічні механізми для отримання доступу до інформації або ресурсів. Тому важливо бути обізнаним з цим видом атаки та приймати відповідні заходи захисту, включаючи підвищення обізнаності персоналу та використання технічних заходів захисту.
Претекстинг буде включати в себе комплексні дії, такі як:
Зловмисники будуть діяти від імені організацій або осіб що мають відомості про компанію на яку буде направлена цільова атака,з ціллю створення вигаданої ідентичності та з найбільшою вірогідністю постараються витягнути з жертви якомога більше додаткової непублічної інформації про компанію, яка цікавить атакуючих.
В процесі свого втручання зловмисники під час розмови будуть використовувати вигадані ситуації та історії.Ціллю такої схеми буде вигадування ситуації яка б потребуваля позачергової уваги та провокувала б ризиковані ситуації які частіше всього вводять жертву в стан паніки, та змушують помилятись та видавати конфіденційні данні.
Під час атаки шахраї можуть встановлювати довірні звязки,для того щоб підвищити шанс на успіх. Зазвичай всі ми більш прихильні до людей яких ми знаємо,або з якими маємо спільні інтереси,тому зловмисники постараються щоб цей фактор людської довіри зіграв проти компанії.
Під час злому в переписці зловмисники постраються отримати доступ до інформації, або ресурсів якими володіє жертва, працююча в конкретній компанії.
Наступним етапом може стати маніпуляція особою,для виконання певних дій. В переписці атакуючий буде маніпулювати жертвою застосовуючи погрози, шантаж, або давлячи на жалість для того щоб жертва виконала певні дії та видала секретну інформацію якою володіє.
Саме явище претекстингу є небезпечним як для приватних компаній,так і для корпорацій великого маштабу. Основні відмінності можуть відрізнятись розмірами фінансових витоків, втратами конфіденційної інформації, однак загальні наслідки для всіх – можуть бути доволі серйозними.
Витік секретної та конфіденційної інформації з підприємства також може стати «останнім гвіздком» як для невеликих компаній,так і для маленьких підприємств.Візьмемо до уваги наприклад конфіденційну інформацію такого типу,як наприклад:
Списки клієнтів
· фінансові звітності;
· тендерна конфіденційна інформація;
· бізнес плани;
· стратегії розвитку компанії;
Виток такого роду інформації може призвести до розірвання контрактів,перехопленню інноваційних планів та стратегій розвитку бізнесу,втрати клієнтів, або іншої подібної шкоди
Візьмемо до уваги явище пошкодження репутації компанії,або конкретно взятого індивідуального підпариємця. В більшості випадків найбільшої шкоди від зловмисників,що вторгнуться в інформаційну систему підприємства зазнає компанія невеликого маштабу, що напрацьовує своїх клієнтів, або приватний підприємець, що може втратити більшу частину прибутку, внаслідок розголошення конфіденціальної інформації, або секретів виробництва.
Також претекстинг тягне за собою фінансові витрати приватних компаній та великих корпорацій, які можуть зберігати в себе конфіденційну інформацію про своїх клієнтів, ії банківські реквізити, способи оплати,та інше.
Правові наслідки претекстингу для будь-якого розміру компаній та приватних підприємців також буде ударом нижче поясу. Юристи таких компаній будуть зайняті відповідями на судові позуви, та отримуватимуть рахунки за порушення закону про конфіденційність.
Не варто забувати про те, що компанія може понести втрати в зв’язку з втратою конкурентної переваги. Можливість конкурентів отримати конфіденційну інформацію компанії, яка являтиметься основним джерелом заробітку компанії може призвести підприємство до втрати конкурентної позиції на ринку в будь-якій сфері.
Відомі випадки використання претекстингу:
Атака на компанію Ubiquiti Networks (2015) Шахраї використали метод претекстингу, видаючи себе за керівників компанії. Вони надіслали електронні листи співробітникам фінансового відділу з проханням здійснити грошові перекази.
Результат: Компанія втратила понад $46 мільйонів. У листах шахраї використовували деталі, які вони могли отримати з публічних джерел і внутрішніх витоків.
Атака на Snapchat (2016) Хакери, видаючи себе за виконавчого директора Snapchat, надіслали електронного листа працівнику HR-відділу. Вони попросили надати інформацію про зарплати співробітників.
Результат: HR-відділ передав конфіденційні дані, які включали особисту інформацію багатьох працівників.
Google і Facebook (2013–2015) Литовець Евальдас Рімасаускас організував масштабну шахрайську схему, використовуючи претекстинг. Він видавав себе за постачальника електронних компонентів і надсилав фальшиві рахунки для оплати.
Результат: Google і Facebook заплатили понад $100 мільйонів, перш ніж схема була розкрита.
Атака на Crelan Bank (2016) Зловмисники використали методи претекстингу, аби видати себе за керівництво банку і переконати співробітників здійснити переказ коштів. Результат: Банк зазнав збитків у розмірі €70 мільйонів.
Інцидент з Target (2013) Атака розпочалася з претекстингових дій проти підрядника Target — компанії, що займалася обслуговуванням систем кондиціонування. Шахраї вийшли на співробітників через підроблені запити, щоб отримати доступ до облікових записів підрядника.
Наслідки: Це дозволило хакерам проникнути у внутрішню мережу Target, викравши дані понад 40 мільйонів кредитних карток.
Всі ці випадки є прикладами того, як претекстинг може бути використаний для отримання конфіденційної інформації або реалізації інших цілей, і як це може призвести до серйозних наслідків для організацій та осіб, що стають жертвами таких атак.
Методи захисту від Претекстингу
Знаючи основні методи якими користуються шахраї та визначивши слабкі місця по яким вони можуть наносити свої підлі атаки я можу виокремити певний порядок дій для того,щоб допомогти організаціям та особам які ведуть підприємницьку діяльність захистити свою конфіденційну інформацію,та для превентивного уникнення враження такими атаками.
Першочергово потрібно зайнятись освітою та навчанням персоналу, що безпосередньо дотичний до конфіденційної інформації. Персонал повинен бути навчений процедурам,які слід виконувати під час сумнівних листів від невідомих та неідентифікованих осіб. Підвищення ерудованості робітників щодо методів злому за допомогою претекстингу  та їх навчання розпізнаванню та превентивному реагуванню на дійсно підозрілі ситуації – буде одним з найефективніших видів захисту від цифрових атак.
Також одним з немаловажливих процедур для розпізнавання та реагування на претекстинг буде процедура встановлення доступу до інформації на різних рівнях. Компанії повинні чітко розбити співробітників на групи яким дійсно постійно потрібен доступ до інформації, та співробіників,що можуть обійтися без неї. Таким чином зменшити відсоток співробітників,що можуть «злити» інформацію за грошову винагороду, або через свою некомпетентність.  Також не завадять додаткові заходи безпеки,такі як наприклад обмеження прав доступу, та шифрування конфіденційної інформації
Перед відправкою інформації також пропонується запит на перевірку автентичності. Перед відправкою будь-якої конфіденційної інформації співробітники повинні перевіряти статус особи,що надає запит на отримання інформації.
Також пропоную вести моніторинг та аудит систем доступу до інформації. Заклади повинні встановити та відладити системи моніторингу для перевірки доступу до конфіденційної інформації, такі системи будуть використовуватись для відстеження доступу до конфіденційної інформації та будуть реєструвати підозрілу активність, після чого співробітники матимуть змогу вчасно виявляти та реагувати на потенційні атаки.
Водночас не варто забувати про запобігання розголошенню конфіденційної інформації. Таку інформацію потрібно ретельно шифрувати та обмежувати доступ до неї. Ідеальний вид використання цього правиа буде – шифрування данних, та збереження їх на захищеному сервері, який матиме обмежені права доступу до нього.
Фішинг
Фішинг - це вид кібератак, який полягає в обмані людей з метою викрадення їхніх особистих чи фінансових даних або отримання несанкціонованого доступу до комп'ютерних систем.
Зазвичай зловмисниками використовуються всім вже давно відомі схеми фішингу,про які я зараз розповім. Ці методи та схеми фішингу можуть бути вжиті зловмисником для отримання від жертви конфіденційної інформації методом листування,тому я можу порекомендувати співробітникам,дотичним до конфіденційної інформації підприємств – бути максимально обачним при листуванні в інтернеті,під час свого робочого часу. Також комплексні рекомендації включають в себе рекомендацію не відкривати електронні листи,та картинки, гіфки, фідео, надіслані з невідомої поштової скриньки.
Варіантів фішингу може бути декілька видів:
Перший вид фішингу – підробка електрониих листів. Шахрай відправляє лист на електронну скриньку співробітника компанії під видом вже знайомих компаній з якими співпрацює компанія жертви, або від імені знайомих співробітників працівника.
Другий вид фішингу – фейкові фішингові веб-сайти. Створюється сайт, який імітує сайт банку, соціальних мереж, або сайту з робочим інтерфейсом яким користується компанія. Зазвичай такі сайти містять одну або декілька замінених літер на символи схожі на них в унікальному адресі сайту. Тому варто бути уважним і не вводити свої данні від аккаунту будь-де.
Третій вид фішингу – створення фейкових анкет знайомих в соціальній мережі. Суть способу – втертися в довіру жертви, представившись особою, яку жертва знає, та якій зможе довірити конфіденційну інформацію. Варто перевіряти профілі таких шахраїв на підробку, зробити це дуже просто – в фейкових сторінках завжди будуть недавно завантажені фотографії які містяться в оригінальному профілі людини,за яку видають себе шахраї.
Четвертий спосіб – фішингові повідомлення в месенжер. Зловмисники можуть використовувати всі доступні методи,для того щоб зконтактувати з жертвою, включаючи WhatsApp, Telegram або Viber. Спосіб ідентичний з третім варіантом, де створюється аккаунт з знайомою людиною для жертви, для контактування з нею та розповсюдженню заражаючих ссилок тадокументів.
П’ятий спосіб – фішингова атака через телефон. Представляючись представниками компаній знайомих жертві шахраї можуть як написати повідомлення на номер жертви, так і зателефонувати їй з метою скомпроматувати данні які відомі співробітнику, під видом робочих питаннь для робітника.
Шостий спосіб – сміттєвий фішинг. Правопорушники будуть шукати цінну інформацію в документацію, яку компанія перед утилізацією не пропустила через шредер.
Фішинг надзвичайно небезпечний як для невеликих компаній, так і для великих підприємств,бо зловмисники буквально проникають в компанію, за допомогою інформації, яку співробітники практично добровіьно видають.Нижче наведу варіанти шкоди для компаній,які піддавались фішинговим атакам.
Зловмисники копроматують електронні пошти керівництва копаній.
В більшості випадків правопорушники можуть генерувати фішингові листи від імені керівництва підприємства, де працює гіпотетична жертва. Частіше всього накази керівництва виконуються позачергово, тому жертва може видати будь-яку конфіденційну інформацію, яка цікавить шахраїв.
Фальшиві веб-сайти теж загрожують неуважним співробітникам. Шахраї створюють веб-портали які схожі на портали з якими працює жертва,з метою викрадення данних облікових записів співробітника з метою подальшої компроментації конфіденціальної інформації яка міститься в доступі конкретного співробітника підприємства.
Витік фінансової інформації. За допомогою вже скомпроматованих данних які отримають зловмисники вони можуть надіслати на пошту фейкові запити на оплату,чи фінансові звіти з метою викрадення коштів з корпоративних рахунків компанії, або отримання фінансової інформації.
Крадіжка облікових данних. Як вже було вказано вище після успішної атаки в соціальних мережах,або месенжерах та додатках пошти шахраї отримують доступи до особистих кабінетів жертв для несанкціонованого доступу в систему з якою працює підприємство та можливих подальших атак.
Наведені мною вище приклади сигналізують про те,що фішинг може бути використаний для захоплення секретної інформації,фінансових звітностей,та отримання доступу до робочої системи в якій авторизуються працівники. Не варто нехтувати превентивними мірами безпеки від фішингу,адже це може дорого обійтись компанії.

Відомі випадки фішингу
Атака на PayPal (2014) Хакери розсилали підроблені електронні листи, які виглядали як офіційні повідомлення від PayPal. У листах користувачів попереджали про "підозрілу активність" у їхньому акаунті та просили перейти за посиланням, щоб підтвердити свої дані.
Наслідки: Тисячі користувачів надали свої логіни та паролі, що дозволило шахраям викрасти гроші з акаунтів.
Атака на Sony Pictures (2014) Фішингова атака почалася з того, що працівники отримали листи, які, здавалося, були надіслані від відомого постачальника. Листи містили посилання на підроблений вебсайт, де працівників просили ввести свої облікові дані.
Наслідки: Хакери отримали доступ до внутрішньої мережі компанії, викравши 100 терабайт даних, включно з конфіденційною інформацією та незавершеними фільмами.
Фішингова атака на Google Docs (2017) Користувачі Gmail отримували запрошення від невідомих осіб редагувати документ Google Docs. Перехід за посиланням перенаправляв їх на підроблений вебсайт, де їх просили надати доступ до акаунта.
Наслідки:Атака швидко поширилася на тисячі користувачів, поки Google не заблокував фальшиві сторінки. На щастя, значних втрат вдалося уникнути.
Атака на криптовалютні біржі (2018) Користувачі криптобірж, таких як Binance і Coinbase, отримували електронні листи з посиланнями на підроблені сайти, які виглядали як оригінали. Листи зазвичай містили попередження про "підозрілу активність" або пропозицію змінити пароль.
Наслідки: Багато користувачів втратили доступ до своїх акаунтів, що призвело до викрадення криптовалюти на мільйони доларів.
Атака на Європейський центральний банк (2019) Зловмисники розіслали електронні листи з підробленими повідомленнями про оновлення безпеки. Працівників просили перейти за посиланням і ввести свої облікові дані.
Наслідки: У результаті атаки були викрадені персональні дані тисяч клієнтів банку.
Атака на Twitter (2020) Працівників Twitter атакували через фішингові повідомлення, що імітували внутрішні системи компанії. Це дало змогу шахраям отримати доступ до облікових даних адміністративних акаунтів.
Наслідки: Хакери захопили акаунти знаменитостей (Ілона Маска, Джеффа Безоса, Барака Обами) і розмістили шахрайські повідомлення з проханням переказати криптовалюту. Вони отримали понад $100 тисяч, перш ніж атака була припинена.
Методи захисту від фішингу
1. Підвищення свідомості персоналу: Компанія повинна навчати своїх співробітників розпізнавати фішингові атаки та вчила їх виявляти підозрілі повідомлення та дії.
2. Посилення захисту мережі та систем: варіант розвитку компанії Target, яка здійснила апгрейд в області мережевої безпеки своєї компанії, включаючи встановлення більш ефективних систем виявлення вторгнень та моніторингу мережі.
3. Запровадження двофакторної автентифікації: Введення компаніями авторизації за допомогою фвухфакторної аутентифікації кратно зменшує варіант авторизації шахраїв на порталах організацій.
4. Аудит систем безпеки та виявлення вразливостей: Компанія повинна проводити ретельний аудит своїх систем безпеки та вживати мір для виявлення та увунення можливих вразливостей.
5. Посилення моніторингу мережі: Equifax покращила моніторинг своєї мережі для вчасного виявлення підозрілої активності та атак.
6. Підвищення обізнаності персоналу: Навчання співробітників компанії розпізнавати та превентивно реагувати на випадки фішингу.
Вішинг.
Назва данного виду злому конфіденційної інформації пішла від фішингу.Суть вішингу – злом інформаційної системи за допомогою підставних дзвінків шахрая, який може представитись співробітником відділу банку, який буде вимагати підтвердження конфіденційної інформації про підприємство. Зазвичай голос реального оператору банку записується завчасно, а обробляється під вимоги зловмисника за допомогою сторонніх програм. Під час цього виду шахрайства жертву вимагатимуть скомпроматувати свої особисті данні для входу в банківську систему, або іншу конфіденційну інформацію, яка необхідна для доступу до банківського застосунку.
Вішинг (voice phishing), або фішинг за допомогою телефонних дзвінків, може бути дуже небезпечним для індивідуальних підприємців та приватних компаній через кілька важливих причин:
В першу чегру вішинг провокує витік конфіденційної інформації. Цей спосіб злому використовується шахраями для володіння інформацією на кшталт паролей, фінансових данних, номерів рахунків, банківських звітів та іншого. Така інформація використовується зловмисником для доступу до корпоративних ресурсів компанії, або до банківських рахунків. Зазвичай приватні підприємці середньої ланки та невеликі компанії частіше всього не мають багаторівневої системи захисту, які використовують великі корпорації, тому підлягають ризику компроматації данних в першу чергу
Вішинг також може бути небезпечний для компаній, так як провокує фінансові витрати, які можуть бути допущені співробітником, який не має достатної компетентності в питаннях кібербезпеки. Наприклад зловмисники можуть використовувати відкриті ,або скомпроматовані данні великих банків, для переконання жертви в здійсненні банківського переводу на підставні рахунки. Для малого бізнесу та невеликих приватних підприємців такі витрати можуть стати фатальними.
Вішинг шкодить репутації компаній. Ось простий приклад – витік конфіденціальної інформації компаній про клієнтів може коштувати репутації компаній. У клієнтів данні яких будуть скомпроматовані будуть виникати великі сумніви щодо безпеки роботи з конкретним підприємством,що може привести до втрати довіри клієнтів,самих клієнтів та доходів компанії.
Важлива роль соціальної інженерії,як комплекского інструменту для заволодіння інформацією.Також зловмисники використовують вішинг для маніпуляції не тільки жертвою атаки, а й всього керівницького складу компанії, адже хтось із потенційно атакованих видав зловмисникам доступ до знаннь про хід бізнес-процесів в самій компанії. Хакери частіше всього діють через переконливі та відпрацьовані сценарії атак, як наприклад видача себе за важливих партнерів, або держслужбовців. Це збиває з пантилику жертву та провокує витік службової інформації.
Важливість спеціальних ресурсів та протоколів захисту. Частіше всього компанії нехтують своєю безпекою, так як не мають спеціального відділу співробітників,які б спостерігали за підозрілими вхідними дзвінками та листами,що наражає на небезпеку всю компанію. Відсутність, або недостатня розвитість компетенції співробітників відділу кіберзахисту підприємтсва робить такі компанії дуже вразливими до вішингових та фішинових атак.
Відомі випадки використання вішингу
Атака на компанію Twitter (2020) Зловмисники використали метод вішингу, щоб зв’язатися з працівниками Twitter. Вони видавали себе за представників ІТ-відділу та переконували співробітників надати доступ до внутрішніх систем.
Наслідки: Хакери отримали доступ до адміністративних акаунтів і захопили контроль над обліковими записами відомих осіб, таких як Ілон Маск і Джо Байден. Вони використали ці акаунти для публікації шахрайських повідомлень, збираючи криптовалюту.
Атака на банк Santander (Велика Британія, 2018) Шахраї дзвонили клієнтам банку, представляючись співробітниками служби безпеки Santander. Вони попереджали про "підозрілу активність" на рахунках і просили надати конфіденційну інформацію, таку як паролі та коди авторизації.
Наслідки: Деякі клієнти втратили значні суми грошей, перш ніж банк зміг попередити інших про шахрайство.
Атака на клієнтів Amazon (2021) Зловмисники масово дзвонили клієнтам Amazon, заявляючи, що їхні акаунти були скомпрометовані або що вони оформили підозріле замовлення. Для "підтвердження" шахраї просили надати дані карток або доступ до акаунтів.
Наслідки: Кілька тисяч людей постраждали, надавши особисту інформацію, яку потім використовували для викрадення коштів.

Атака на Energy Company (2019) Зловмисники використали deepfake (штучно змодельований голос) для створення дзвінка, який звучав як голос генерального директора компанії. Вони зв’язалися з фінансовим директором і наказали здійснити терміновий переказ коштів.
Наслідки: Компанія втратила понад $240 тисяч через шахрайство.
Шахрайство з податковою службою (IRS Scam, США, 2013–дотепер) Шахраї дзвонили тисячам громадян, представляючись співробітниками Податкової служби США (IRS). Вони погрожували "судовими позовами" чи "арештом" за нібито несплачені податки, якщо люди не переказували кошти через передплачені картки або банківські перекази.
Наслідки: Шахраї викрали мільйони доларів, поки правоохоронні органи не почали масштабні розслідування та інформування населення.
Атака на технічну підтримку Microsoft (Tech Support Scam, 2017) Жертвам дзвонили шахраї, представляючись співробітниками Microsoft. Вони заявляли, що на комп’ютері користувача виявлено віруси, і пропонували допомогу у виправленні проблеми. Жертву переконували надати доступ до комп'ютера або оплатити "послугу" через банківські картки.
Наслідки: Тисячі користувачів стали жертвами шахраїв, втративши гроші або конфіденційну інформацію.
Методи захисту від вішингу
В результаті дослідження теми вішингу та фішингу ми зрозуміли що сумнівні телефонні дзвінки, які не проходять попереднь апувацію та модерацію можуть нашкодити компаніям, в яких недостатьньо розвинутий відділ кіберзахисту, тому нижче я наведу приклади захисту приватних компаній від злочинників, які мають намір скомпроматувати конфіденційну інформацію за допомогою вішингу. Такі комплексні міри повинні проводитись на кожному підприємстві ще на початку запуску його в вільне плавання.
Ось декалька простих порад для уникнення випадків вішингу компаніями:
Навчання персоналу: Проведення постійних семінарів та тренінгів на тему вішигу не тільки спеціалізованих відділів, а й всіх співробітників дотичних до конфіденційної інформації допоможе уникнути наслідків непередбачуваних вішингових атак, а також захистить всіх співробітників від особистих випадків компроматації своїх данних.
Перевірка автентичності дзвінків: Під час тренінгів співробітники повинні дізнатись, що не варто довіряти всім телефонним дзвінкам, від «банків» «партнерів» та «керівництва». Робітники які мають доступ до конфіденційної інформації завжди повинні проводити апрувацію каналів зв'язку та виявляти потенційно небезпечні контакти з зловмисниками.
Використання двофакторної автентифікації (2FA): будь-яка інформація що стратегічно важлива для підприємства повинна підлягати апрувації входу за допомогою 2-х фактоної аутентифікації, це допоможе уникнути неприємних наслідків компроматації паролів від облікових данних співробітників.
Запровадження політик фінансового контролю: Перед будь-яким здійсненням перевірок важливої фінансової інформації завжди потрібно проводити додаткові провірки інформації, яка могла бути скомпромаотвана зловмисниками, для уникнення зайвих фінансових витрат.
Запис дзвінків і журнал обліку: Також доцільним заходом для забезпечення надійності захисту конфіденційної інформації буде ведення журналу обліків дзвінків, які будуть фіксуватись та записуватись в автоматичному режимі, для того щоб мати можливість перевірити підозрілі запити.
Загалом, вішинг несе значні загрози для індивідуальних підприємців та малих компаній, тому важливо вчасно запроваджувати заходи безпеки.
Фармінг.
Фармінг — це різновид атаки соціальної інженерії, при якій зловмисники перенаправляють трафік жертви з легітимного вебсайту на фальшивий (шахрайський) сайт без явної взаємодії з користувачем. Метою фармінгу, як і фішингу, є викрадення конфіденційної інформації, такої як логіни, паролі, номери кредитних карток або інші дані, що можуть бути використані для шахрайства.
Небезпека випадків фармангу заключається в тому, що співробітник може не помітити перенаправлення на фальшивий сайт, бо цей сайт буде містити точно таку ж структуру як і оригінальний. Основна відмінність від фішингу полягає в тому що зловмисник буде взаємодіяти не напряму з жертвою, він зможе приховано виконати підміну DNS автоматично, або на рівні комп’ютера жертви.
Видів вкористання фармінгу всього декілька, та найчастіше вони йдуть як етами,один за одним,спочатку комп'ютер жертви заражають вірусним програмним забезпеченням, або зловмисник отримує доступ до модифікування файлів на персональному комп’ютері жертви, після чого проводиться атака:
Зараження комп'ютера шкідливим ПЗ: перед самою атакою комп’ютер жертви заражається вірусним програмним забезпеченням,що дає змогу шахраям модифікувати файли які відповідають за перетворення доменного імені сайту на IP-адресу, в наслідку чого IP-адресу заміняють на заздалегіть підготовлений сайт, який виконує роль пастки для жертви
DNS-атакa: в результаті коли жертва буде вводити адресу відомого їй сайту буде виконане перенаправлення на підробний абсолютно ідентичний сайт, який як звичайно може запросити дання для аутентифікації користувача, які будуть викрадені зловмисником. Така дія можлива за допомогою модифікації DNS-записів серверів, що мають змогу перетворювати доменне ім'я сайту на його IP-адресу. Тому під час перенаправлення жертва не розуміє різниці так як перетворення виконується не вручну, а на рівні комп'ютера жертви.
На основі отриманих данних ми можемо зробити висновок, що фармінг, на відміну від попередніх фішингових та вішингових атак має дуже підступний план, який може реалізуватись тільки якщо зловмисник має відповідні знання в сфері створення підробного сайту, та може модифікувати документи на рівні комп'ютера жертви. З чого можемо зробити висновок, що цей спосіб потребує від зловмисника більших затрат на підготовку атаки
Відомі випадки використання фармінгу
Атака на користувачів PayPal (2008) Зловмисники здійснили атаку на DNS-сервери, що дозволило їм перенаправити користувачів PayPal на підроблену копію сайту. Введені облікові дані користувачів одразу потрапляли до шахраїв.
Наслідки: Багато користувачів втратили доступ до своїх акаунтів і кошти на рахунках. Це змусило PayPal посилити заходи безпеки, зокрема впровадження двофакторної аутентифікації.
Атака на Бразильські банки (2012) Шахраї здійснили масову атаку на DNS-сервери в Бразилії. Клієнти кількох великих банків перенаправлялися на фальшиві версії банківських сайтів, які виглядали ідентично оригіналам.
Наслідки: Було викрадено облікові дані десятків тисяч користувачів, а також значні кошти з рахунків. Інцидент став одним із найбільших випадків фармінгу в історії фінансового сектора.
Атака на eBay (2014) Зловмисники змогли підмінити DNS для ряду користувачів, перенаправляючи їх з офіційного сайту eBay на фальшиву сторінку входу. На цій сторінці користувачів просили ввести свої облікові дані.
Наслідки: Дані акаунтів були викрадені, що дозволило шахраям отримати доступ до фінансової інформації користувачів. eBay був змушений впровадити додаткові системи захисту.
Атака на Google у В’єтнамі (2015) Зловмисники зламали DNS-сервери місцевих інтернет-провайдерів, що дозволило перенаправити користувачів на фальшиві сайти Google. Вебсайти виглядали як оригінальні, але збирали облікові дані та іншу інформацію.
Наслідки: Атака вплинула на десятки тисяч користувачів. Google швидко відреагував, але інцидент підкреслив вразливість локальних DNS-серверів.
Атака на криптовалютні біржі (2017) Зловмисники атакували DNS-сервери, які обслуговували сайти криптовалютних бірж, таких як Binance. Користувачів перенаправляли на фальшиві копії бірж, де вони вводили свої облікові дані.
Наслідки: Багато користувачів втратили доступ до акаунтів, а їхні криптовалютні активи були викрадені. Загальна сума збитків оцінювалася в мільйони доларів.
Атака на австралійські сайти урядових послуг (2019) Шахраї використали фармінг для перенаправлення користувачів урядових порталів на підроблені сайти, що імітували офіційні. Метою було викрадення облікових даних громадян.
Наслідки: Інцидент змусив уряд посилити заходи кібербезпеки та розпочати масштабну просвітницьку кампанію серед громадян.
Наслідки атак за допомогою Фармінгу
Витік конфіденційної інформації: За допомогому маніпуляцій з комп'ютерами жертви фармінг може видати безліч секретно' корпоративної інформації. Наприклад доступ до логонів та паролей обікових сторінок співробітників,інформація про фінансові данні компанії, витік клієнтських баз данних та іншої конфіденціальної інформації.
Фінансові втрати: Установи що підлягають фармінговим атакам ризикують втратити фінанси, через підробні транзакції на підробних сторінках сайтів, передання фінансової звітності компанії в руки зловмисників, переказ коштів або шахрайство за допомогою використання банківських реквізитів, які були втрачені через недбальство жертви.
Втрати репутації: Після успішної атаки та розголосу про недостатню захищеність компанії у її партнерів, інвесторів, та клієнів виникнуть закономірні питання про подовження робочих відносин з данним підприємством. Найбільш критичного удару зазнають невеликі підприємства та приватні підприємці що тільки почали розвивати своє бренд-ім'я.
Юридичні наслідки: Втрта конфіденційості інформації приводить до санкцій або штрафів відповідно до закону про захист данних (наприклад, GDPR в ЄС).

Відомі методи захисту від Фармінгу
Використання безпечних DNS-серверів: Заклади які потенційном ожуть наражатись на фармінгові атаки повинні обирати надійні DNS-сервери з хорошим рівнем захисту від DNS-атак. Найлегший спосуб – звернутись до свого інтернет-провайдера та вислухати всі їх додаткові варіанти послуг по наданню DNS-серверів з додатковим захистом від спуфінгу та фармінгу.
DNSSEC (DNS Security Extensions): Введення протоколу DNSSEC. Цей протокол розширення рівнюбезпеки для DNS,що захищує DNS-запити від підробки. Такий метод захисту запобігає перенаправлення жертви на підробні сайти. DNSSEC має в своєму арсеналі криптографічні варіанти перевірки автентичності запитів.
Регулярне оновлення програмного забезпечення: Такий метод запобігання фармінговим атакам попереджує ризик зараження  шкідливим програмним забезпеченням комп’ютера корпоративної мережі, так як застарілі фаєрволи,операційні системи, та антивірусні програми можуть містити «вразвливість нульового дня», так звані «бекдори» для зловмисників, що дозволяють їм проводити успішні атаки.
Антивірусні та антишкідливі програми: Встановлення та вчасне оновлення антивірусного програмного забезпечення допоможе захистити комп’ютери копроративної мережі від вірусного програмного забезпечення або шкідливих скриптів, які в подальшому можуть змінювати DNS на комп’ютері жертви.
Використання багатофакторної автентифікації (MFA): Такий метод аутентифікації забезпечує додатковий рівень захисту якщо зловмисник отримав данні від облікових записів співробітників. Такий процес ускладнює для правопорушника доступ до конфіденційної інформації користувача.
SSL/TLS-сертифікати: Користувачі повинні перевіряти наявність використання захищеного з'єднання,яке можна ідентифікуват по «https://» та замку в адресному рядку. В свою чергу компанії мають змогу використовувати SSL/TLS-сертифікати щоб захищати свої веб-сайти та забезпечувати шифрування данних.
Моніторинг трафіку та системний аудит: Також як і в випадках фішингу та вішингу компанії повинні моніторити та виявляти підозрілу активність, для запобігання випадків зв'язаних з підміною DNS-запитів. Регулярні перевірки своїх систем стануть запорукою успіху для захисту від небажаного вторгнення в корпоративну мережу компанії.
Попередження про вірус на комп’ютері.
Попередження про вірус на комп'ютері — це один із методів соціальної інженерії, який використовується зловмисниками для того, щоб змусити жертв встановити шкідливе програмне забезпечення, розкрити свої персональні дані або здійснити шахрайські дії. Це обманні повідомлення, що зазвичай з'являються на екрані у вигляді спливаючих вікон, які імітують справжні системні попередження. Мета таких атак — залякати користувача, змусити його діяти негайно та зробити те, що призведе до зараження системи або компрометації інформації.
За допомогою аналітики інформації з інтернету, та вже ставшихся випадків на окремо взятих підприємствах я можу описати певну послідовність дій зловмисників, які матимуть на мети отримати конфіденційні данні за допомогою методу попередження про вірус на комп'ютері:
Фальшиве спливаюче вікно: На екрані жертви з'явиться вспливаюче вікно, або повідомлення про те, що комп'ютер заражений вірусом. Для більшої впевненості зловмисники частіше всього додають до такого повідомлення логотип та данні будь-якого відомого антивірусного програмного забезпечення. Зазвичай такий спосіб має гарний відклик від користувача, адже не всі можеть розрізнити підробне сповіщення від справжнього.
Заклик до дії: Частіше за все зловмисники вимагають від жертви негайної реакції на повідомлення, в якому інформують її про те, що потрібно виконати завантаження антивірусного програмного забезпечення, його оновлення, або зв'язатися з підставною службою потрібно негайно. Такі види атак зазвичай виводять жертву по посиланню на підроблені сайти, де користувач мало того що завантажує завідома вірусне програмне забезпечення так і вводить свої персональні данні для входу в персональний кабінет антивірусного програмного забезпечення.
Завантаження шкідливого ПЗ: Після переходу жертвою на підробний сайт з антивірусного програмного забезпечення вона частіше за все завантажує на комп'ютер організації шкідливе програмне забезпечення. Прикладом такого програмного забезпечення може бути: програма-вимагач, прихований майнер, програма яка дозволяє віддалений доступ до комп'ютера жертви, або вінлокер який буде вимагати кошти за розшифрування данний, які зберігаються на зараженому комп'ютері.
Фальшива технічна підтримка (технічний вішинг): В окремо взятих випадках зловмисники під видом діалогового вікна від антивірусу, або системної помилки Windows будуть вимагати зв’язатися з службою підтримки. Варто підкреслити, що працівник такої служби буде вимагати встановити спеціальні програми для діагностики, або буде напряму вимагати кошти за усунення несправності.
Провівши аналіз данної інформації ми можемо виокремити фактори, якими можуть бути небезпечні такі атаки та чим вони можуть вразити окремо взяті приватні компанії та копрорації.
Зараження корпоративних систем: Коли хтось із працівників завантажує шахрайське програмне забезпечення він наражає на небезпеку не тільки інформацію, яка міститься на його комп'ютері, а й всю корпоративну мережу. Наслідками такої атаки може бути як компроматація всієї конфіденціальної інформації так і повна зупинка всієї роботи підприємства, через блокування всієї структури роботи IT-інфраструктури.
Крадіжка конфіденційних даних: Зазвичай після потрапляння на комп’ютер вірус шириться корпоративною мережею та збирає свю важливу інформацію яка включає в себе паролі від обобистих кабінетів, доступ до корпоративної пошти, фінансові звітності та плани розвитку компанії. Всі ці данні зазвичай використовуються вмілими зловмисниками для продовження атак на конкретну орагнізацію, або продаються на чорному ринку за невелику винагороду для конкурентів.
Фінансові втрати: Як і з всіми іншими випадками компроматації конфіденціальних данних атаки з використанням фейкових сповіщеннь також несуть за собою фінансові збитки для компанії. Крадії будуть вимагати викуп за зворотній доступ до корпоративної мережі. Якщо в мережі містилась інформація про банківські рахунки компанії це напряму призведе до прямих фінансових витрат.
Пошкодження репутації: У випадках коли витік захищеної інформації стане загальновідомий компанії що співпрацюють з атакованими корпораціями та всі клієнти такого закладу можуть напряму відмовитись від подальшої співпраці. Також не варто забувати що після того як інформація буде скомпроматована клієнти компанії будуть подавати судові скарги на компанію, за порушення правил збереження конфіденційної інформації та її розголошення.
Відомі випадки використання попередження про вірус на комп’ютері.
Шахрайські попередження через рекламу (2016) Користувачі відвідували легітимні вебсайти, на яких шахраї розміщували шкідливу рекламу (malvertising). Реклама імітувала повідомлення від антивірусного програмного забезпечення, попереджаючи про "віруси" на комп’ютері.
Наслідки: Людей переконували завантажити фальшиві антивірусні програми або оплатити "послугу" з видалення вірусів. У результаті користувачі втрачали гроші, а їхні пристрої інфікувалися шкідливим ПЗ.
Атака на користувачів MacOS (2017) Шахраї створили підроблені вебсторінки, які відображали повідомлення, схожі на системні попередження macOS. Повідомлення стверджували, що комп’ютер інфікований і рекомендували "терміново завантажити" програму для очищення.
Наслідки: Користувачі встановлювали шкідливе програмне забезпечення, яке викрадало їхні дані або блокувало пристрій до сплати "викупу".
Шахрайство з технічною підтримкою (Tech Support Scam, 2018) Користувачам з’являлося спливаюче вікно з попередженням про вірус і номером телефону "технічної підтримки". Після дзвінка шахраї переконували жертву встановити програму для віддаленого доступу.
Наслідки: Зловмисники отримували контроль над комп’ютером, викрадали дані або вимагали плату за "усунення загрози". Постраждали тисячі користувачів, особливо літні люди.
Попередження про вірус у додатках для Android (2019) Через шкідливі мобільні додатки або фальшиві банери в браузерах користувачі отримували повідомлення про "інфікування вірусом". Їм пропонували завантажити додаток для захисту, який насправді був шпигунським ПЗ.
Наслідки: Шахраї отримували доступ до контактів, повідомлень та фінансових даних користувачів. Google Play був змушений видалити десятки подібних додатків.
Шахрайство через пошукові системи (2015–2021) Зловмисники маніпулювали результатами пошуку, щоб при запитах на тему "як видалити вірус" користувачі натрапляли на шахрайські сайти. На цих сайтах відображалися фальшиві сканери, які показували "загрози" та вимагали оплати за їх видалення.
Наслідки: Користувачі втрачали гроші та інколи надавали доступ до своїх пристроїв.
Атака на корпоративні мережі через фальшиві попередження (2020) Шахраї націлювалися на працівників великих компаній. Їм надсилали фальшиві листи або відображали попередження в браузерах, які переконували встановити "антивірус".
Наслідки: Зловмисники інфікували корпоративні мережі шкідливим ПЗ, яке викрадало конфіденційну інформацію.
Методи захисту від фальшивого попередження про вірус
Провівши комплексне дослідження інформації про відомі випадки витоку конфіденційної інформації та методи зараження вірусним програмним забезпеченням жертв атак я можу дати кілька комплексних порад для захисту від фальшивих попередженнь про вірус на комп'ютері:
Навчання персоналу: Запорукою захисту від всіх методів соціальної інжеренії – постійне навчання співробітників компанії, проведення тематичних семінарів та лекцій. Таким же методом повинні користуватись компанії і для запобігання злому методом фальшивого попередження про вірус. Працівники орагнізацій повинні зрозуміти, що реальні антивірусні програми не будуть видавати діалогових вікон із запитом до дій або негайних обновленнь.
Антивірусне програмне забезпечення: Базовий рівень антивірусу повинен включати в себе захист від спливаючих вікон та мати вбудований захист для виявлення шкідливих посиланнь. Встановлене ліцензійне програмне забезпечення потрібно вчасно оновлвати для запобігання зараження корпоративної мережі вірусами.
Блокування шкідливих сайтів і спливаючих вікон: Для того щоб блокувати шкідливі спливаючі вікна та запобігати переходу на шкідливі сайти раджу встановити та використовувати корпоративний фаєрвол в інструментарій якого входять всі вище перераховані функції. Антивірусне програмне забезпечення та тонка настройка браузера вручну також може запобігти шкідливим спливаючим вікнам.
Використання двофакторної автентифікації (2FA): Використання двохфакторної аутентифікації співробітників також на практиці знажує ризики вдвоє, навіть якщо зловмисники вже скомпроматували паролі співробітників в результаті попередніх атак.
Оновлення операційних систем і програмного забезпечення: Як нам вже відомо з попередніх видів атак зловмисники чатіше всього використовують вразливості застарілого програмного забезпечення. Для запобігання таких ситуацій я б радив використовувати лише ліцензійне програмне забезпечення та постійно його оновлювати, так як старі версії можуть бути не чутливими до нових видів вірусів та не мати захисту від нових шахрайських схем.
Ігнорування неперевірених спливаючих вікон: Після того як співробітник отримає фальшиве вікно сповіщення про зараження я б рекомендував звернутись до системного адміністратора для того щоб компетентна людина яка пройшла навчання перевірила стан комп'ютера.
Система моніторингу: Також я б рекомендував додати регулярну систему моніторингу локальної мреежі на підозрілу активність не властиву співробітникам, це допоможе превентивно реагувати на встановлення подозрілого програмного забезпечення через фальшиві попередження про небезпеку.
Контроль прав доступу: Для запобігнення компроматації важливої корпоративної інформації рекомендую системним адмінастраторам видавати різні рівні доступу до інформації в корпоративній мрежі, це допоможе запобігти розповсюдженню вірусного програмного забезпечення по локальній мережі та вбереже від витоку конфіденційних данних.
Резервне копіювання: Постійне копіювання та збереження важливих данних повинно проводитись компаніями для запобігання шифрування данних за допомогою вірусного програмного забезпечення. Не варто забувати що інформація повинна зберігатись поза доступом локальної мережі компанії, краще всього на мою думку для цього підходить зйомний зовнішній ССД накопичувач.
В підсумку вивченої мною інформації хотілося б сказати що попередження про вірус на комп'ютері – потужний інструмент соціальної інженерії, за допомогою якого атакуючі використовують людський фактор для проникнення в копроративну локальну мережу. Мої рекомендації можна викласти коротко – постійне оновлення програмного забезпечення на ліцензійне, навчання співробітників, та регулярне резервне копіювання інформації.
Quid pro quo.
Quid pro quo в соціальній інженерії — це техніка, яка полягає у використанні психологічної маніпуляції для отримання конфіденційної інформації або доступу до систем через обіцянку певної вигоди в обмін на інформацію або дії жертви. З латини "quid pro quo" перекладається як "послуга за послугу", тобто один індивід дає щось, очікуючи отримати щось натомість.
У кіберпросторі випадок quid pro quo включає в себе допомогу, за яку в подальшому зловмисник буде просити жертву про послугу. Наприклад у жертви виникає проблема з корпоративною мрежею, та вона звертається за допомогою не до системного адміністратора, а до зловмисника який завчасно втерся до неї в довіру та чекає на пропозицію про «послугу». Під час усунення проблеми шахрай буде пропонувати жертві встановити заражене програмне забезпечення для отримання доступу до файлів корпоративної мережі.
Як процює quid pro quo:
Фальшива технічна підтримка: Найбільш поширеними випадками використання quid pro quo є видавання шахраями себе за технічних спеціалістів які пропонують допомогу з проблемами виникшими під час використання комп’ютера жертвою. Під час спілкування зловмисник буде пропонувати жертві встановити програмне забезпечення яке буде передавати доступ до керування комп’ютером віддалено, яке в свою чергу може дати змогу крадіям скомпроматувати конфіденційні данні під час «технічної допомоги»
Оферти за дослідження: Частіше за все дослідженнями зловмисники прикривають свій намір збору чутливої інформації, яка могла б дати зачепки для просування далі атаки зловмисниками. Саме цей спосіб включає в себе «соціальне дослідження» за яке шахраї дуже часто пропонують подарунок, або грошові винагороди.
Фальшиві оновлення та послуги: Результатом загрузки шкідливого програмного забезпечення також може бути запит на оновлення програмного забезпечення, або встановлення додатків які повинні «прискорити» роботу системи. Користувачів можуть просити загрузити програмне забезпечення під різними видами пропозицій,які можуть в себе включать варіанти злому з попередженням про вірусне зараження.
Спам-дзвінки або повідомлення: Такі дії злочинців можуть супроводжуватися впевненням жертви що шкідливий файл буде безкоштовним програмним забезпеченням. Але наслідок буде лише один – компроматування конфіденційної інформації компанії на яку здійснюється атака.
Безкоштовний антивірус: Ззавичай шахраї пропонують завантажити безкоштовний, або умовно безкоштовний антивірус, як подарунок, або промо-акцію компанії ніби розробника антивірусу. Після встановлення данного програмного забезпечення жертва ризикує скопроматувати всі конфіденційні данні компанії до яких вона має доступ.
Найвідоміші приклади використання Quid pro quo.
Атака на лікарів та медичний персонал (2014) Зловмисники телефонували в лікарні, представляючись технічними спеціалістами, які пропонували "оновлення системи" в обмін на облікові дані для доступу. Вони обіцяли поліпшення швидкості роботи медичних програм.
Наслідки: Шахраї отримали доступ до медичних систем, викрали персональні дані пацієнтів та історії хвороб. Це викликало масові скарги на порушення конфіденційності.
Шахрайство з технічною підтримкою (2016) Зловмисники телефонували працівникам компаній, пропонуючи "безкоштовну оптимізацію комп’ютера" в обмін на надання доступу до пристрою.
Наслідки: Встановлювалося шкідливе програмне забезпечення, яке викрадало корпоративні дані та паролі. В одній з атак компанія втратила доступ до своїх фінансових систем.
"Безкоштовний Wi-Fi" у громадських місцях (2018) Шахраї розгортали фальшиві мережі Wi-Fi у людних місцях, пропонуючи "безкоштовний інтернет" в обмін на швидке заповнення анкети або вхід через акаунт у соціальній мережі.
Наслідки: Дані, введені користувачами, використовувалися для доступу до їхніх облікових записів, викрадення фінансової інформації чи подальших атак через соціальну інженерію.
Фальшиві опитування на тему безпеки (2020) Працівники великих компаній отримували дзвінки від "дослідників безпеки", які пропонували подарунки (електронні сертифікати чи знижки) за участь в опитуванні. Під час опитування ставилися питання, які дозволяли виявити паролі, корпоративні процедури чи доступ до систем.
Наслідки: Шахраї отримували важливу інформацію про внутрішню організацію компаній, що дозволяло провести подальші атаки, зокрема фішинг.
Шахрайство з інтерв’ю на роботу (2021) Зловмисники створювали фальшиві оголошення про роботу, пропонуючи привабливі умови праці. Під час "інтерв’ю" вони просили кандидатів надати особисті дані, копії документів або доступ до акаунтів, нібито для перевірки репутації.
Наслідки: Викрадення персональної інформації для оформлення кредитів або подальших шахрайських дій.
Атака на банківських клієнтів (2022) Шахраї дзвонили клієнтам банків, пропонуючи "бонусні послуги", наприклад, підвищення ліміту кредитної картки або акції на депозити, якщо клієнти підтвердять свої облікові дані.
Наслідки: Шахраї отримували доступ до банківських рахунків і викрадали кошти.
Проаналізувавши данні про вже скоєні атаки зараз я перелічу наслідки з якими може стикнутися компанія, яка була уражена атакою зловмисників за допомогою методу quid pro quo:
В першу чергу компанія стикається з випадком Зараження системи шкідливим програмним забезпеченням. Внаслідок атаки з допомогою методу quid pro quo  компанія заражається вірусом, який може скомпроматувати данні для подальшої їх перепродажі, або шифрування файлів компанії для подальших погроз та шантажу який приводить тільки для одного – до викупу данних.
Також компанія стикається з компроматацією конфіденційної інформації. Найбільш довірливі співробітники компанії можуть ненавмисно видати інформацію про свої облікові записи,тим самим відкриваючи доступ до інформації про компанію і клієнтів зловмисникам.
Фінансові та репутаційні втрати. Шахраї можуть використати отримані данні про фінансові звіти компанії, її банківські реквізити, та реквізити клієнтів компанії. Це приводить до репутаціонних збитків та втрати довіри клієнтів до компанії, що провокуватиме фінансовий відток за рахунок зменшення клієнтської бази.
Методи захисту від quid pro quo
Виходячи з дослідженої мною інформації зловмисники тут використовують загальні паттерни та скрипти, які можна з легкістю помітити кваліфікованому спеціалісту, тому зарая я опишу методи захисту від способу quid pro quo:
Навчання співробітників: За умови грамотно проведених консультацій та семінарів на тему кібербезпеки співробітники,які стикаються з конфіденційною інформацією дізнаться що не варто давати свої облікові данні людям,що можуть представитись фахівцями з усунення неполадок на комп’ютері, а також не варто давати віддалений доступ за допомогою встановлених сторонніх програм.
Перевірка сторонніх осіб: Всі співробітники що мають доступ до конфіденційної інформації повинні розуміти, що випадковий телефонний дзвінок людини,що представляється представником IT-компанії повинен проходити додаткову апрувацію від офіційного джерела, або від керівництва компанії.
Використання багатофакторної автентифікації (2FA): Такий спосіб захисту інформації допоможе уникнути аутентифікації зловмисником в корпоративній мрежі,та збільшить рівень безпеки корпоративної локальної мрежі,що може забезпечити захист від несанкціонованого доступу.
Політики мінімальних привілеїв: Такі міри безпеки обусловлюються тим, що найменша кількість співробітників має мінімально потрібний доступ до конфіденційної інформації. Зазвичай системний адміністратор розбиває таких співробітників за привілеями доступу.
Контроль доступу та моніторинг: Захищена симтема від quid pro quo повинна включати в себе можливість моніторингу мреежі, для того щоб співробітник служби безпеки міг виявляти підозрілу активність на ранніх стадіях.
Фільтрація дзвінків і повідомлень: також в ідеалі окрім фільтрації мережі на предмет підозрілої активності повинен стояти спам-фільтр від небажаних дзвінків, а система ручної фільтрації давала б змогу відсікати небажані дзвінки зловмисників та запобігати їх доступу до системи
Регулярний аудит безпеки: Систематична перевірка на відповідність системи надійного рівнб захисту давала б змогу впеснитись в тому,що система відповідає певним політаким безпеки,що запобігали б витоку конфіденційної інформації компанії.
Використання антивірусного ПЗ і брандмауерів: Сучасні програми для знищенні вірусів мають змогу розпізнавати підозріле програмне забезечення, та зазвичай видаляють його. Тому для захисту від техніки quid pro quo я б рекомендував користуванням лише ліцензійного програмного забезпечення, яке постійно оновлює свої бази данних актуальних вірусних загроз.
В підсумку хотілося б сказати що техніка Quid pro quo є дуже ефективним методом атак. Тому що частіше всього зловмисники втираючись в довіру до жертви за обіцяну винагороду можуть використовувати одного з співробітників для доступу до конфіденціальної інформації компанії. Тому для підприємців всії рівнів я б радив готуватися до впровадження багаторівневих систем доступу а також проводити постійне навчання для підвищенні рівню обізнаності робітників, для того щоб запобігти витоку данних.


«Дорожне яблуко».
Дорожне яблуко" (англ. "Road Apple") — це один із класичних методів соціальної інженерії, що використовує людську цікавість або недбалість для здійснення кібератак. Зловмисники підкидають потенційній жертві пристрій для зберігання даних (наприклад, USB-накопичувач, зовнішній диск або CD), який містить шкідливе програмне забезпечення. Людина, знайшовши пристрій, зазвичай через цікавість або бажання дізнатися про його вміст, підключає його до свого комп'ютера, що призводить до встановлення шкідливого ПЗ на систему або до витоку конфіденційної інформації.
Беручи до уваги загальновідому інформацію та провівши дослідження я виявив певений паттерн роботи зловмисниками по методу «Дорожне яблуко»
Підкидання пристрою: Зазвичай цей мотод використовується зловмисником для підкидання флей-накописувача в публічних місцях з високою прохідністю, з метою того щоб флешку знайшов співробітник певної компанії, та з цікавості відкрив її використовуючи корпоративний комп'ютер.
Створення цікавої назви: Для підвищення мотивованості жертви шахраї частіше всього використовують дуже пікантну назву для файлів, що містяться на флеш-накопичувачі. Це спонукає жертву до відкриття будь-чиєї флешки для отриманні конфіденційної інфомації іншої людини.
Виконання шкідливого ПЗ: Зазвичай вже після конекту персонального комп'ютера та флеш-накопичувача комп'ютер ймовірної жертви вже починає заражатися вірусним програмним забезпеченням. Прикладом такого програмного забезпечення в наш час буває майнер, програма для прихованого доступу до комп'ютера жертви, або торян. Після підключення така флешка заражає не тільки комп'ютер жертви, а й всю корпоративну мережу, якщо вона була настроєна недостатньо надійно.
Подальші дії зловмисника: Зазвичай після того як вірус потрапив в копроративну систему він використовується або для подальшого зараження, або для викачки кофіденційної інформації, яка була цільовою, або для встановлення прихованого віруса-майнера який буде заробляти  гроші для зловмисніків використовуючи можливості комп'ютера жертви, або для подальших атак з методом об'єднання комп'ютерів в мережі бот-нет.
Провівши дослідження інформації я може озвучити переваги методу «Дорожнього яблука» та чим воно може бути небезпечним для компаній.
Зараження корпоративних мереж: Після використання флеш-накопичувачу, який потенційно встановлює вірусну програмне забезпечення на комп'ютер жертви зловмисники отримують доступ не тільки до одного комп'ютера, а й до всієї комп'ютерної мережі, що дає змогу скопроматувати данні копанії з інформацією про клієнтів, фінансові звітності, або комерційні таємниці.
Крадіжка даних: Наслідком станослення шкідливого програмного забезпечення буде отримання зловмисниками конфіденційної інформації про клієнтів що зазвичай може спровокувати телефонне шахрайство.
Шкідливе ПЗ або програми-вимагачі: Також метою зловмисників може бути шифрування конфіденційних данних компанії та після цього втсановлення програми вимагача, що буде вимагати гроші за розшифрування конфіденційних файлів.
Фінансові втрати та пошкодження репутації: Після того як атака буде оприлюднена компанії будуть загрожувати штрафи за недбале користування конфіденційною інформацією а також така компанія стратить більшу свою клієнтську базу через втрату довіри до компанії що не змогла зберегти свою комерційну таємницю.
Випадки використання методу «Дорожного яблука»
Атака на корпорацію через USB-накопичувачі (2010) Зловмисники залишили USB-накопичувачі на парковці офісного центру. Накопичувачі містили шкідливе програмне забезпечення, яке активувалося при підключенні до комп’ютера.
Наслідки: Один із співробітників підключив знайдений пристрій до свого робочого комп’ютера, що дозволило хакерам отримати доступ до корпоративної мережі та викрасти конфіденційні дані.
Шпигунство через заражені CD-диски (2008) У державній установі хакери розповсюдили CD-диски з надписом "Конфіденційна інформація". Коли співробітники намагалися переглянути вміст дисків, їхні комп’ютери інфікувалися шкідливим ПЗ.
Наслідки: Зловмисники отримали доступ до внутрішньої мережі установи, викравши секретні документи.
Шахрайство через "знайдений" смартфон (2015) Хакери залишали смартфони в громадських місцях із активованими шкідливими програмами. Коли жертви намагалися скористатися пристроєм або повернути його "власнику", програми автоматично викрадали дані з інших пристроїв у тій же мережі Wi-Fi.
Наслідки: Зловмисники отримували доступ до особистих та фінансових даних користувачів.
Кампанія з фальшивими флешками (2016) У рамках атаки на міжнародну компанію USB-накопичувачі з корпоративними логотипами залишили у конференц-залі після заходу. При підключенні до комп’ютерів флешки завантажували віруси та шпигунські програми.
Наслідки: Хакери отримали доступ до корпоративних електронних листів і документів, завдавши компанії багатомільйонних збитків.
Розповсюдження шкідливих файлів через обмінник (2019) Зловмисники залишили файл із заголовком "Інструкція з підвищення зарплати" на файловому сервері компанії. Співробітники, відкриваючи файл, запускали скрипт, який передавав хакерам доступ до мережі.
Наслідки: Дані компанії були викрадені та використані для подальшого фішингового шахрайства.
Шкідливі "знахідки" на масових заходах (2022) Під час конференції з кібербезпеки учасники знаходили "забуті" USB-флешки із цікавими назвами файлів, такими як "Презентація нового продукту". Ці флешки були заражені шкідливим ПЗ.
Наслідки: Після підключення пристроїв хакери отримували доступ до ноутбуків учасників, викрадаючи персональні та корпоративні дані.
Методи захисту від «Дорожного яблука»
Провівши дослідження інформації про методи використанням шахраями методу «Дорожнього яблука» я можу дати комплексні поради для уникнення випадків проникнення шахраїв в корпоративну мережу компаній.
Навчання співробітників: Як методи боротьби з іншими типами атак за допомогою соціальної інженерії навчання співробітниців є важливим етапом. На тематичних лекціях та семінарах робітники компанії повинні засвоїти декілька простих уроків. Будь-який знайдений флеш-накопичувач може тягнути за собою встановлення вірусного програмного забезпечення вже після конекту до комп’ютера.
Використання політики блокування USB-портів: Для забезпечення безпеки в корпоративній системі системний адміністратор може запровадити політику доступу USB накопичувачів для робітників. Наприклад блокування всіх портів для всіх співробітників компанії, що обмежить доступ будь-яких спроб запустити злощасний накопичувач. Також на мою думку для співробітників які використовують флеш-накопичувачі для робочих процесів можна створити вайт-ліст для доступу лише довіреним накопичувачам, такий метод буде гарантувати безпеку корпоративної мережі від вторгення.
Використання антивірусного ПЗ з USB-сканером: Як і з іншими видами соціальної інженерії я може рукомендувати для компаній встановлення антивірусного програмного забезпечення, яке матиме змогу автоматично перевіряти всі підключені USB-накопичувачі та своєчасно блокувати підозрілі фали,що можуть нашкодити локальній мережі. Для функціонування таких програмних методів антивірус повинен бути ліцензійним та постійно оновленим.
Фізичний контроль доступу: Для контролю офісних приміщеннь компаній потрібно ввести методи додаткового контролю співробітників. Це можуть бути камери, які будуть фіксувати спроби сторонніх осіб проникнути в офіс компанії та спроби завантаження шкідливих накопичувачів на комп’ютери підприємства.
Також важливо розробити політику зверненнь співробітників компанії що випадково знайшли накопичувач, замість того щоб самостійно підключати його до локальної мережі.
Моніторинг мережі та систем безпеки: Системи виявлення та запобігання вторгненням (IDS/IPS) можуть значно спростити роботу по виявленню підозрілих підключень до комп'ютерів з метою запустити флеш-накопичувач, та матимуть змогу швидко відреагувати на загрозу.
Також IT-відділ повинен швидко реагувати на загрозу та оперативно від'єднувати потенційно заражений комп'ютер від локальної мережі для запобіганню розповсюдження вірусног опрограмного забезпечення що матиме на  меті скопроматувати конфіденційні данні компанії .
Шифрування даних та резервне копіювання: Так як і рекомендації до цього шифрування та резервна копія данних може вберегти компанію від фінансових витрат на випадках вимагання коштів за розшифрування зашифрованих данних які виконав вірус зловмисників. Такий спосіб допоможе швидко відновити систему на якій буде виконаний перезапис Windows.
Підсумувавши отриману інформацію з різних джерел про випадки використання «Дорожного яблука» та випадки зараження компаній ми можемо зробити висновки. Данний метод злому використовує людську цікавість та недбалість для проникнення в інформаційну мережу компанії, що робить данний метод надзвичайно ефективним навіть в сучасних реаліях,так як всім та всюди потрібно застосовувати USB-порти для роботи та переносу інформації. Для мінімізації ризиків на маю думку компанії повинні проводити банальні навчання по підвищенню обізнаності співробітників,для зпобіганню випадкового використання заражених USB-накопичувачів. Також встановлення антивірусу копаніями що використовують USB-накопичувачі в своїй роботі буде однозначною грантією безпеки,так як антивірус буде сканувати файли на ймовірні загрози та не давати доступ до втсановлення шкідливих програмних засобів з потенційно заражених накопичувачів. Також не варто забувати про контроль доступу до офісних приміщеннь,таким чином забезпечуючи безпеку копанії навіть у час відсутності практично всіх співробітників.

Зворотна соціальна інженерія.
Зворотна соціальна інженерія (Reverse Social Engineering) — це одна з більш складних і витончених форм соціальної інженерії, при якій зловмисник створює такі умови, за яких жертва сама ініціює контакт і надає інформацію, допомогу або доступ, необхідний для атаки. На відміну від традиційної соціальної інженерії, де зловмисник перший звертається до жертви, тут жертва сама звертається до зловмисника, сприймаючи його як авторитетного або корисного учасника.
Як працює зворотна соціальна інженерія?
Для розробки стратегій захисту нап мотрібно визначити етапи втручання зловмисника в систему за допомогою «Зворотньої соціальної інженерії». Розглинувши матеріали які були знайдені мною у відкритому доступі я можу визначити порядок дій зловмисника при зломі системи використовуючи данний скрипт:
Створення проблеми або ситуації: Першочергово зловмисником створюється ситуація, яка вимагає від жертви втручання третьої сторони,для надання допомоги в несправності персонального комп'ютера.
Створення авторитету: Після виникнення проблеми зловмисник чекає зверенення від жертви, та видає себе за несправжнього працівника «IT-відділу» або системного адмінастратора. Для збільшення авторитету своїх слів злочинець буде скоріш за все використовувати підробні поштові скриньки, телефонні дзвінки, в деяких випадках навіть особисті зустрічі для запевнення своєї компетнетності.
Жертва ініціює контакт: Жертва, відчуваючи необхідність спеціалізованої технічної допомоги звертається до зловмисника з запитом про допомогу при наявності реальної несправності. Злочинець в свою чергу для надання «допомоги» може попросити жертву надати свої конфіденційні данні для входу в систему, або наприклад буде просити завтантажити програмне забезпечення,що буде надавати повний доступ дій для зловмисника віддалено.
Використання довіри для атаки: Після надання жертвою конфіденційної інформації, або встановлення спеціалізованого програмного забезпечення шахрай використовує профіль жертви для копроматації данних. Або зараження всієї копроративної мережі комп'ютерним вірусом, для подальших атак.

Випадки використання зворотної соціальної інженерії:

Шахрайство через зараження комп'ютерів шкідливим ПЗ (2012) Зловмисники поширили шкідливе програмне забезпечення, яке блокувало комп'ютери користувачів і відображало повідомлення з "контактами технічної підтримки". При зверненні до вказаного номера шахраї пропонували "усунути проблему" за оплату або надати доступ до системи.
Наслідки: Користувачі втрачали кошти, а їхні пристрої інколи залишалися інфікованими, що дозволяло шахраям викрадати дані.
Атака на компанію у сфері фінансів (2016) Хакери зламали сервери компанії, створивши технічний збій у системах обслуговування. Вони представилися працівниками зовнішньої технічної підтримки та запропонували допомогу у вирішенні проблеми, вимагаючи доступ до внутрішньої мережі.
Наслідки: Зловмисники отримали доступ до фінансової інформації та викрали конфіденційні дані клієнтів.
Використання фальшивих Wi-Fi мереж (2018) У людних місцях, таких як аеропорти чи кафе, шахраї створювали фальшиві Wi-Fi мережі, які видавалися офіційними. Після підключення користувачі отримували повідомлення про "загрозу безпеці" та інструкції звернутися за допомогою.
Наслідки: Шахраї змушували користувачів вводити особисті дані або встановлювати шкідливі програми.
Шахрайство в кол-центрах (2020) Зловмисники атакували корпоративний кол-центр, імітуючи дзвінки клієнтів зі скаргами на "проблеми" у сервісі, які вони самі ж і створили (наприклад, тимчасове блокування доступу). Потім ті ж шахраї видавали себе за технічних експертів, які можуть усунути несправності, отримуючи доступ до системи.
Наслідки: Зловмисники отримували конфіденційну інформацію про клієнтів та внутрішню структуру компанії.
Фальшиві оновлення програмного забезпечення (2021) Хакери поширили повідомлення про нібито вразливості в популярних програмах та пропонували завантажити "оновлення". Ці оновлення містили шкідливе ПЗ, яке збирало дані або створювало додаткові проблеми. Після цього шахраї пропонували платні "рішення".
Наслідки: Постраждали тисячі користувачів, які втратили дані або стали жертвами викрадення коштів.
Інцидент у сфері освіти (2022) Шахраї націлилися на навчальні заклади, створюючи проблеми в доступі до онлайн-платформ. Вони зверталися до викладачів та студентів, представляючись технічною підтримкою, та вимагали дані для входу, щоб "усунути" проблему.
Наслідки: Викрадено сотні облікових записів, які потім використовувалися для подальших шахрайств.
Розгянувши суть атак а також відомівипадки використання зворотної соціальної інженерії я можу виокремити 3 основних варіанти витоку інформації з підприємства та його наслідків:
Компрометація даних: Після того, як жертва звертається по допомогу і надає доступ до системи, зловмисник може отримати важливу корпоративну інформацію, таку як фінансові документи, паролі, плани проєктів, або навіть персональні дані клієнтів.
Фінансові втрати: Зловмисник може використати доступ для проведення шахрайських транзакцій, викрадення коштів з рахунків компанії або подальшого впливу на її клієнтів через їхні персональні дані.
Репутаційні втрати: Якщо стає відомо, що компанія була жертвою зворотної соціальної інженерії, це може негативно вплинути на її репутацію серед клієнтів, партнерів і навіть регуляторних органів.
Методи захисту від зворотної соціальної інженерії
Навчання співробітників: Для більшої обізнаності в сфері кібербезпеки пропонується постійне навчання та оновлення данних в виді спеціальних тренінгів та лекцій,де співробітники компанії будуть не тільки дізнаватись про варіанти соціальної інженерії та вчитись реагувати на них. Також на таких тренінгах працівники повинні засвоєти кілька простих дій, що допоможуть уникнути використання зворотної соціальної інженерії. В випадках підозрілої активності «технічного працівника» співробітники повинні запевнюватись в автентичності інформації про людину яка надає допомогу.
Використання офіційних каналів комунікації: Для усунення технічних несправностей керівництво компанії повинно розробити особистий скрипт звернення до технічних спеціалістів, які повинні працювати в штаті компанії. Зазвичай це може бути створений канал в месенжері, де співробітники та технічна підтримка будуть спілкуватись та вирішувати технічні проблеми виникаючі в процесі роботи. Якщо працівник буде сумніватись в автенитчності звернення працівника служби підтримки він повинен мати змогу звернутись за апрувацією особистості в IT-відділ компанії.
Впровадження двофакторної автентифікації (2FA): Використання такого способу аутентифікації співробітників як і в інших прикладах використання соціальної інженерії забезпечить компанію впевненістю,що навіть витік конфіденціальних данних користувача не спровокує авотризацію в системі людини, яка отримала ці данні за допомогою соціальної інженерії, спопобом обману співробітника одної з служб.
Обмеження привілеїв доступу: З варіантом обмеження привілеїв ми також розібрались раніше. Для більшої захищеності системи від небажаних втручаннь кожен з працівників повинен мати обмежені права доступу до конфіденційної інформації та вцілому долокальної мережі компанії. Такий спосіб захисту буде додатковим варіантом страхування всієї конфіденційної інформації вцілому.
Моніторинг і журналювання активності: Ведення журналу активності доступу користувачів до мережі та відслідковування патерну їх взаємодії з системою в купі з аудитом таких данних допоможе виявити небажану активність, що не властива конкретному співробітнику виявити загрозу вторгнення третіх осіб та оперативно відрізати комп’ютер від іншої локальної мережі для превентивних мір безпеки конфіденціальної інформації.
Перевірка осіб, які пропонують допомогу: Співробітники компанії повинні знати одне одного та взаємодіяти тільки з перевіриними контактами служби «технічної підтримки». В іншому випадку співробітник повинен донеси інформацію про підозрілі дзвінки до IT-відділу для запобіганню витоку персональних данних та данних що копанія зберігає в рамках конфіденціальності. 


РОЗДІЛ 3.
РОЗРОБКА СТРАТЕГІЙ ЗАХИСТУ ДЛЯ ТОВ «ВЕСТТЕПЛОТЕХ»

Збір та аналіз інформації про компанію та її дотичні сфери діяльності.
Для того, щоб впровадити певні організаційні рішення та технічні правки потрібно визначити основну діяльність компанії. Після проходження співбесіди з працівником HR відділу мені озвучили вид діяльності компанії. Основним видом діяльності ТОВ «Весттеплотех» є будівництво житлових будівель.
Метою моєї діяльності на базі проходження практики я визначив для себе одразу – вивчення існуючої системи інформаційної безпеки підприємства, для більш глибокого розуміння функціонування корпоративної мережі компанії. Також метою було виявити слабкі місця в системі, на мою думку, які б могли привести до хакерських атак за допомогою соціальної інженерії. В результаті проведеного дослідження я ставив собі мету - покращити систему інформаційної безпеки підприємства та запропонувати варіанти вдосконалення превентивних методів для захисту інформації.
Вхідні данні про компанію та її співробітників:
Назва компанії: ТОВ "Весттеплотех"
Основна діяльність: Будівництво та ремонт житлових будівель.
Кількість співробітників: ~150 осіб.
Виробнича структура підприємства:
1. IT Відділ (3 співробітники).
2. Відділ кадрів. (1 співробітник)
3. Відділ продажу/клієнтської підтримки. (3 співробітники)
4. Інженерний та архітектурний департаменти. (7 співробітників)
Аналізуючи вхідні данні, отримані в процесі опитування я визначив, що потенційними жертвами атак, для отримання конфіденціальної інформації являються 14 співробітників компанії.
Кожен з співроиків відповідає за конкретний вид виконаних робіт, персонал був проінструктований про можливі випадки використання шахраями соціальної інженерії, для отримання доступу до конфіденційної інформації. Провівши бесіду з кожним з відділів мені вдалося отримати необхідну інформацію для подальшого стерес-тесту.
Під час неформальної бесіди з співробітниками компанії мені вдалося дізнатись трішки інформації,що розкриває IT інфраструкруту компанії.
Операційні системи які використовуються: Windows 10 є поодинокі варіанти використання Windows 7,для збереження документів компанія використовує хмарні сервіси(Google Workspace та Microsoft 365).
Системи безпеки:
1. Встановлено антивірусне ПЗ.
(Компанія придбала ліцензійне програмне забезпечення, а IT-відділ піклується про його вчасне оновлення)
2. Багатофакторна автентифікація MFА
(Наскільки я зрозумів тільки облікові записи  IT-відділу захищені таким чином.)
3. Веб-фільтри для корпоративної пошти.
(Встановлені ще за часів започаткування компанії)
Інтернет-підключення:
1. Головний офіс: виділена лінія з VPN.
2. Будівельні майданчики: мобільний інтернет із загальним доступом.
Доступ до даних:
1. Усі співробітники мають доступ до внутрішньої ERP-системи для управління проєктами.
2. Чутливі дані зберігаються у хмарному сховищі з паролем.
Зібравши інформацію про компанію я виявив для себе слабкі сторони компанії на які можна потенційно надавити під час стрес-тесту. В переважній більшості двофакторну аутентифікацію використовує тільки IT-відділ, що наражає на небезпеку компроматації данних інших співробітників, таких як відділ кадрів, відділ підтримки та продажів, та інженерний департамент. І як ми вже знаємо якщо інформація про облікові данні буде скопроматована – компанія буде ризикувати втратити свої конфіденційні данні.
Також хотілося б сказати що найбільшим недоліком буде використання ERP-системи, без обмеження доступу до різних видів інформації. Об'єктивно є співробітники, які мають доступ до чутливої інформації, яка може бути скопроматована. На мою думку систему потрібно розбити до рівня мінімально можливих привілеїв для співробітників, які не повинні батичи всю інформацію цілком.
Аналіз слабких місць компанії.
Ознайомившись з політиками безпеки компанії ТОВ «Весттеплотех» я можу зробити висновки що в системі є вразливі місця, для витоку інформації, а такж має місце людський фактор, в зв’язку з не частими консультаціями по питанням кібербезпеки.
Після збору інформації я можу приступити до модулювання атаки, яка б теоретично могла б дати результат і надати мені, як зловмиснику, доступ до конфіденційної інформації компанії. Проаналізувавши інформацію наведену мною в теоретичному розділі моєї дипломної роботи я можу допустити що практично всі види атак для цієї компанії могли б принести бажаний результат по копроматації данних для мене, як для зловмисника.
Першочергово підійдемо до аналізу атаки з використанням методу фішингу. Знаючи що компанія обширно займається різними видами робіт на об’єктах я можу припустити що надіславши повідомлення я можу отримати бажаний зворотній зв’язок від компанії.
Тож для цього я можу прикинутися одним з:
1. Співробітників IT-відділу.
(Навіть не знаючи імен співробітників цього відділу зловмисник теоретично може надіслати повідомлення про оновлення данних, або планові технічні роботи, які вимагають або віддаленого доступу, або паролю, що давав би доступ до системи з конфіденційною інформацією.)
2. Партнером
(Лист який може лежати на пошті від партнера з запитом на оновлення данних від партнера може бути запитом злочнців на підтвердження інформації,яка може в подальшому використовуватись для майбутніх атак)
3. Клієнтом
(Теоретично розбираючи пошту співробітники відділу по роботі з клієнтами можуть наткнутися на лист зловмисника з запитом на прорахування робіт по певному об’єкту, інформація про який міститься в архіві з документами. Архів при цьому може містити заражені файли, які відкриють зловмиснику доступ до конфіденційної інформації)

Перейдемо від теорії до практики. Для початку потрібно створити подібний односторінковий фішинговий сайт, який би не відрізнявся від справжнього,а лише копіював його для збору данних та вводу код-пароля який потрібен для багаторівневої аутентифікації.
Сайт був створений за допомогою програми HTTrack, яка має змогу копіювати вихідний код сайту, за допомогою цієї програми ми отримали односторінковий варіант сайту з робочими полями «Вхід в систему» та кнопкою «Авторизація», яка запрошує підтвердження дзвінка банку. Так як банківська система зазвичай просить підтвердити вхід за допомогою дзвінка та натискання клавіші «1» подальші дії будуть давати нам доступ до банківського аккаунту жертви фішингової атаки.
Після встановлення домену сайту та заміною назви privat24.ua на prrivat24.online я можу перейти до постановки сайту на хостинг та його повноцінного запуску. Дуже приємним бонусом став безкоштовний місячний хостинг від сайту з реєстрацією доменів.


Рис 3.1 Реєстрація фальшивого доменного імені
За технічним аспектом йде створення фішингового повідомлення,яке буде відправлятись жертві, що має перейти за підробним посиланням.
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Тема листа:
Увага: Зміна реквізитів для платежів (ВАЖЛИВО)
Тіло листа:
Шановна [Ім’я бухгалтера]
У зв'язку з оновленням нашої системи безпеки ми змушені змінити реквізити для проведення платежів. Нові реквізити вже активовані, і всі наступні платежі повинні бути проведені через оновлену систему.
Для підтвердження актуальності ваших платежів та синхронізації рахунків з нашою системою, будь ласка, увійдіть до свого облікового запису через безпечний портал за посиланням:
Увійти в обліковий запис
Звертаємо вашу увагу, що в разі непідтвердження протягом 24 годин платежі можуть бути заблоковані до уточнення деталей.
З повагою,
Відділ підтримки клієнтів
ПАТ Privat24

Перевірка методу на практиці.
Після того як я отримав дані для входу до системи онлайн-банкінгу компанії, розпочалася найбільш напружена частина операції — доступ до внутрішніх фінансових ресурсів у режимі реального часу. Зловмисна дія вимагала швидкості, обережності та точності, оскільки будь-яка помилка могла викликати підозру або автоматичне блокування облікового запису.
Використовуючи зібрані облікові дані, я відкрив сторінку входу на справжній сайт банку. Знаючи, що багато банків використовують додаткові системи захисту, я заздалегідь протестував їх через публічні матеріали банку, а також перевірив можливі сценарії у фейковому акаунті для подібних випробувань. Увівши логін і пароль бухгалтера, я натиснув кнопку входу. Момент завантаження сторінки став критичним — будь-яке повідомлення про помилку чи необхідність підтвердження могло зірвати всю операцію. На щастя, доступ до акаунту був успішно отриманий так як я виконував всі операї в режимі реального часу синхронно з входом бухгалтеру в системі залогінився я вже через справжній сайт онлайн банкінгу.
Опинившись у системі, я побачив головний екран із інформацією про рахунки компанії: залишки коштів, останні транзакції та список підключених сервісів. Моєю першою дією було провести швидкий аналіз історії транзакцій, щоб визначити середній розмір платежів і знайти шаблони, які могли бути використані для маскування подальшої операції. Виявилося, що бухгалтер часто переводив значні суми грошей партнерам компанії.
Подальший розвиток ситуації будучи на моєму місці зловмисник - був би таким:
Однією зі стратегій, яку можна було реалізувати, було використання акаунту для фіктивних платежів стороннім постачальникам, з подальшим перенаправленням коштів через кілька підставних рахунків у різних банках, щоб ускладнити їх відстеження. Водночас, якщо б система дозволяла змінювати контактну інформацію, я б замінив електронну пошту для сповіщень або номер телефону на власні, щоб блокувати можливість отримання попереджень про підозрілу активність від банку.
Ще одним кроком могло бути спроба викрасти додаткові облікові дані через функцію відновлення доступу. Якщо у системі зберігалися дані інших користувачів, наприклад, контактна інформація партнерів компанії, я б використав ці відомості для розробки нових атак — наприклад, фішингових кампаній, спрямованих на інших співробітників або контрагентів.
Ключовим етапом було б завершення сесії таким чином, щоб не залишити підозрілих слідів. Використання захищеного підключення, видалення журналів активності в локальній системі та зміна налаштувань браузера були б обов’язковими.
У фіналі я б запустив скрипти для відстеження активності облікового запису, щоб визначити, чи виявлено атаку, і за необхідності миттєво зупинити подальші операції, не розкриваючи своєї присутності.
Мої комплексні рекомендації компанії для усунення подальших випадків використання комп'ютерної як методу доступу до критичної інформації
Вирішення питання компрометації даних я запропонував почати з комплексного аудиту всіх корпоративних систем, які могли бути задіяні в результаті атаки. Насамперед потрібно було провести ретельне розслідування для виявлення масштабу інциденту, зокрема, визначити, які саме дані були скомпрометовані та чи є ризик подальшого витоку. Цей процес включав аналіз журналів входів і активності в системах, щоб зрозуміти, чи мав зловмисник доступ до інших облікових записів або служб.
Одним із ключових кроків стало впровадження багатофакторної автентифікації для всіх критичних корпоративних ресурсів. Це дозволило додати ще один рівень захисту, який унеможливив би використання викрадених логінів і паролів без додаткового підтвердження через фізичний пристрій або інші канали. Додатково я запропонував запровадити систему регулярної зміни паролів, а також обов’язкове використання складних паролів, які відповідають сучасним стандартам безпеки.
Особливу увагу я приділив роботі з персоналом компанії. Запропонував проводити систематичні тренінги для співробітників, спрямовані на підвищення обізнаності про сучасні методи соціальної інженерії. Наприклад, навчання могло включати практичні вправи, де співробітники повинні були розпізнавати фішингові листи або підозрілі дії. Це допомогло б знизити ризики, пов’язані з людським фактором.
Щодо захисту даних, я запропонував посилити політику резервного копіювання. Регулярні автоматизовані резервні копії повинні зберігатися у зашифрованому вигляді на фізично ізольованих серверах або у хмарному середовищі з посиленим рівнем захисту. У випадку повторних атак це дозволило б швидко відновити систему без значних втрат даних.
Також я звернув увагу на необхідність впровадження системи виявлення загроз і реагування на них. Це рішення мало би забезпечити автоматичний моніторинг мережі та повідомлення про підозрілу активність у режимі реального часу. 


ВИСНОВКИ
Завершуючи дослідження, я хочу підсумувати ключові аспекти, які вдалося висвітлити під час аналізу та моделювання кіберзагроз для вигаданої компанії. Досвід проведеного дослідження продемонстрував, що навіть добре захищена система може виявитися вразливою до сучасних методів соціальної інженерії. Людський фактор, як показала змодельована ситуація з бухгалтером, залишається найслабшою ланкою у системі корпоративної безпеки. Незважаючи на наявність технічних засобів захисту, саме помилка працівника дала змогу зловмиснику обійти бар'єри і отримати доступ до конфіденційних ресурсів компанії.
Ця робота продемонструвала важливість комплексного підходу до кібербезпеки, де не лише технічні рішення, але й культура інформаційної гігієни серед персоналу є визначальними для захисту компанії. Моделювання атаки виявило, що сучасні фішингові кампанії здатні вводити в оману навіть досвідчених співробітників. Тому необхідність впровадження регулярних навчальних програм з кібербезпеки є критично важливою для мінімізації подібних ризиків.
Окрім людського фактора, дослідження висвітлило, що технічні механізми захисту, такі як багатофакторна автентифікація, системи моніторингу трафіку та регулярне резервне копіювання даних, можуть суттєво знизити потенційні ризики. Проте навіть ці заходи потребують постійного вдосконалення, оскільки методи атак з часом стають більш витонченими. Аналіз також показав, що швидка реакція на інцидент, зокрема ізоляція компрометованих систем, є ключовим фактором у мінімізації шкоди, завданої атаками.
Робота над цим проєктом дала можливість усвідомити, наскільки важливою є проактивна позиція у сфері кіберзахисту. Інцидент, що стався в змодельованій ситуації, підкреслив необхідність поєднання організаційних, технічних та освітніх заходів для формування стійкої до загроз системи. Впровадження запропонованих рішень дозволить не лише усунути виявлені слабкі сторони, але й створити середовище, у якому атаки, подібні до змодельованої, будуть значно менш імовірними.
Це дослідження є яскравим прикладом того, як теоретичні знання можна застосувати для вирішення практичних завдань. Зроблені висновки та запропоновані рекомендації можуть бути використані не лише для посилення захисту конкретної компанії, але й як основа для створення універсальних методик боротьби із соціальною інженерією та іншими кіберзагрозами. Сподіваюся, що напрацьовані в ході аналізу підходи та інструменти допоможуть у подальшому розвитку корпоративної культури безпеки та знизять ризики компрометації інформаційних систем у реальних умовах.
Завершуючи роботу, варто наголосити на тому, що кібербезпека в сучасному корпоративному середовищі не є разовим завданням, а безперервним процесом. Світ інформаційних технологій розвивається надзвичайно швидкими темпами, і разом із новими можливостями з’являються і нові загрози. Аналіз змодельованої атаки дозволив виявити не тільки слабкі місця у системі захисту, але й визначити потенційні напрями розвитку. Виявлені недоліки мають стати базою для подальших покращень, а результати проведеного дослідження свідчать, що навіть одна успішна атака може призвести до серйозних наслідків.
Особливо важливим є створення культури відповідального ставлення до питань інформаційної безпеки. Впровадження регулярних тренінгів, розробка сценаріїв навчальних атак і проведення внутрішніх аудитів безпеки допоможуть не лише виявляти слабкі місця, але й формувати у співробітників відповідальність за захист компанії. На додачу до цього, розвиток технологій штучного інтелекту та автоматизації дозволяє інтегрувати рішення, які будуть виявляти аномалії у поведінці користувачів і оперативно реагувати на них.
Розуміння того, що сучасні атаки, зокрема засновані на методах соціальної інженерії, здатні обійти навіть найкращі технічні бар’єри, підкреслює важливість багатошарової стратегії захисту. Інвестиції у розвиток не тільки технологій, але й людських ресурсів компанії — це той підхід, який забезпечить довгострокову стійкість до загроз.
Дослідження також демонструє, що зловмисники, використовуючи соціальну інженерію, активно адаптуються до змін у безпекових системах. Це означає, що компанії мають постійно аналізувати й оновлювати свої стратегії захисту, у тому числі через взаємодію з зовнішніми експертами. У ході роботи було підтверджено, що впровадження системного підходу до виявлення та нейтралізації загроз є ключовим для збереження конфіденційності, цілісності та доступності інформаційних ресурсів.
Таким чином, результати цього дослідження демонструють важливість комплексного підходу до кіберзахисту, який враховує і технічні, і людські фактори. Реалізація запропонованих заходів допоможе не лише підвищити рівень безпеки конкретного підприємства, але й сприятиме формуванню загальної культури інформаційної безпеки, яка є надзвичайно важливою у сучасному світі. Це дослідження є лише початком роботи у цьому напрямку, адже безпека є не станом, а процесом, який потребує постійної уваги, вдосконалення і адаптації до нових викликів.
Підсумовуючи всі аспекти дослідження, варто зазначити, що важливість кібербезпеки для сучасного бізнесу важко переоцінити. Змодельована ситуація з компрометацією облікового запису бухгалтера показала, як одна необережна дія може мати серйозні наслідки для компанії, зокрема втрату даних, фінансові збитки та шкоду репутації. Це також доводить, що будь-яка організація, незалежно від рівня її технічної захищеності, може стати об’єктом атаки через вразливість людського фактору.
Проте ефективне реагування на інцидент та впровадження запропонованих заходів доводить, що навіть критичні проблеми можна вирішити, якщо діяти швидко та скоординовано. Запропоновані зміни, зокрема запровадження багатофакторної автентифікації, систем автоматичного моніторингу загроз і регулярні тренінги для персоналу, є не просто реакцією на конкретний інцидент, а стратегією на майбутнє. Ці заходи створюють захисний фундамент, який може не лише відбити атаки, але й запобігти їх повторенню.
Завершення дослідження дозволило оцінити значення постійного навчання персоналу у сфері кібербезпеки. Адже навіть найсучасніші технології будуть недостатніми, якщо співробітники не розуміють, як діяти у ситуаціях ризику. Підвищення обізнаності співробітників про сучасні загрози, такі як фішингові атаки, сприяє формуванню колективної відповідальності за захист даних компанії.
Подальший розвиток кібербезпеки компанії має базуватися на створенні динамічної системи, здатної адаптуватися до змінних умов і нових видів загроз. Це включає постійне оновлення політик безпеки, використання інноваційних технологій та тісну співпрацю з експертами у галузі. Залучення зовнішніх фахівців для проведення аудиту безпеки та оцінки ефективності впроваджених рішень допоможе створити більш гнучку та адаптивну систему.
Окрім того, важливо враховувати, що кібербезпека має не тільки технічний і організаційний, але й стратегічний вимір. Ефективна система безпеки дозволяє компанії не лише захищати свої ресурси, але й зміцнювати довіру клієнтів та партнерів. Це стає конкурентною перевагою на сучасному ринку, де захист даних є одним із ключових критеріїв надійності бізнесу.
Висновки, зроблені у цій роботі, мають довготривале значення. Вони можуть бути використані для формування більш масштабних програм захисту інформації та поширення обізнаності про важливість кібербезпеки. Захист компанії — це безперервний процес, який вимагає постійної уваги, інвестицій та вдосконалення.
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