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РЕФЕРАТ

Пояснювальна записка містить: 79 с., 23 малюнків., 11 таблиць., 26 джерел, 1 додаток.

Об’єкт дослідження: підприємство ТОВ «КЛУБ СИРУ».
Суб’єкт дослідження: локальна мережа підприємства, система захисту інформації, організаційний та технічний захист.
Мета роботи: модернізація локальної мережі, створення програми шифрування даних з використанням алгоритму шифрування RC4.
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ABSTRACT

The explanatory note contains: 79 pages, 23 figures, 11 tables, 26 sources, 1 appendice.

The object of the research: is the enterprise of "CHEESE CLUB" LLC.

The subject of the study: is the enterprise's local network, information protection system, organizational and technical protection.

The purpose of the work: modernization of the local network, creation of a data encryption program using the RC4 encryption algorithm.

Keywords: information security, information protection, organizational protection, technical protection, local network design.
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ ТА СКОРОЧЕНЬ

КМ – комп’ютерна мережа 

ЛОМ – локальна обчислювальна мережа
ЗХ – захист інформації

ОЗ – організаційний захист

ТЗ – технічний захист

ІС – інформаційна система

ОС – операційна система

ПК – персональний компʼютер

ПЗ – програмне забезпечення 

RC4 – криптографічний алгоритм 
ВСТУП

Сучасний Інтернет являє собою найбільшу інженерну систему, створеною людиною. Вона складається з мільйонів об’єднаних комп’ютерів, ліній зв’язку і комутаторів; з мільярдами користувачів, які підключаються через різні пристрої передачі даних. Та через збільшення користувачів та пристроїв приєднаних до інтернету, з’явилася необхідність для об’єднання близько розташованих та односпрямованих компонентів інтернету в комп’ютерні мережі.

Історично головною метою об’єднання комп’ютерів в мережу був поділ ресурсів: користувачі комп'ютерів, підключених до мережі, або додатки, які виконуються на цих комп'ютерах, отримуючи можливість автоматичного доступу до різноманітних ресурсів інших комп'ютерів мережі. Широке поширення обчислювальної техніки як засобу обробки інформації привело до інформатизації суспільства і появи принципово нових, так званих, інформаційних технологій. [2]
Поява будь-яких нових технологій, як правило, має як позитивні, так і негативні сторони. Тим самим інтернет приніс зручності і легкість в пошуку інформації та обміну даних, і разом з цим можливість наштовхнутися на загрози як для своєї інформації так і для особистого комп'ютера. Від ступеня безпеки інформаційних технологій в даний час залежить благополуччя, а часом і життя багатьох людей. Така плата за ускладнення і повсюдне поширення автоматизованих систем обробки інформації.

РОЗДІЛ 1 
АНАЛІЗ ПРОБЛЕМИ ТА ПОСТАНОВКА ЗАДАЧІ ДОСЛІДЖЕННЯ

1.1 Постановка задачі

Цілі: проведення аналізу стану та модернізація комп’ютерної мережі і комплексної системи захисту інформації на підприємстві ТОВ «КЛУБ СИРУ».
Об’єкт: підприємство ТОВ «КЛУБ СИРУ».
Предмет: аналіз стану, розробка комп’ютерної мережі та комплексний захист інформації на підприємстві ТОВ «КЛУБ СИРУ» було поставлене завдання на проведення аналізу стану, модернізація комп’ютерної мережі та комплексного захисту інформації на підприємстві.

1.2 Теоретичні відомості побудови комп’ютерних мереж

Комп'ютерна мережа – це група комп'ютерів, з'єднаних один з одним за допомогою оптичних волокон або оптичних каналів, так що різні пристрої можуть з'єднуватися один з одним через мережу. Вузлом може бути комп'ютер, принтер або інший пристрій, здатний відправляти або отримувати дані. Зв'язки, що з'єднують вузли, називаються каналами зв'язку. [1]
Метою комп'ютерної мережі є поділ ресурсів між різними пристроями. Нижче наведені переваги розподіленої обробки:

· безпека: забезпечує обмежену взаємодію, яку користувач може мати з усією системою;

· більш швидке рішення проблем: кілька комп'ютерів можуть вирішити проблему швидше, ніж одна машина, які працюють поодинці;

· безпека за рахунок надмірності: кілька комп'ютерів, на яких запущено одна і та ж програма одночасно, можуть забезпечити безпеку за рахунок надмірності. Наприклад, якщо на чотирьох комп'ютерах запущена одна і та ж програма, і на будь-якому комп'ютері виникла апаратна помилка, інші комп'ютери можуть її перевизначити.

До недавнього часу, побудова мережі обмежувалася лише територіальними масштабами, але сьогодні з розвитком технологій це змінилося, і тепер ці масштаби територій стали єдиними як для локальних мереж, так і для глобальних мереж, які відрізняються лише технологічними можливостями побудови мережі. [1]
1.2.1 Архітектури комп’ютерних мереж. Архітектура комп'ютерної мережі визначається як фізична та логічна структури програмного і апаратного забезпечення, протоколів і засобів передачі даних. 

Використовуються два типи мережевих архітектур:

· однорангова мережа;

· багаторангова мережа. [2]
Однорангова мережа.
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Рисунок 1.1 – Однорангова мережа

Однорангова  мережа – це мережа, в якій всі комп'ютери пов'язані один з одним з рівними правами і обов'язками для обробки даних. Вона корисна для невеликих середовищ, зазвичай до 10 комп'ютерів. В мережі, архітектури такого типу, немає виділеного сервера. Особливі дозволи призначаються кожному комп'ютеру для спільного використання ресурсів, але це може привести до проблеми, якщо комп'ютер з ресурсом не працює. [2]
Переваги однорангової мережі:

· коштую дешевше, оскільки не містить виділеного сервера;

· якщо один комп'ютер виходить з ладу, то інші комп'ютери не перестають працювати;

· легкість в налаштуванні і підтримці, оскільки кожен комп'ютер управляє собою.

Недоліки однорангової мережі:

· однорангова мережа не містить централізованої системи, через це не може створювати резервні копії даних, так як дані різняться в різних місцях;

· має проблему безпеки, оскільки пристрій управляється сам по собі. [2]
Багаторангова мережа.
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Рисунок 1.2 – Багаторангова мережа

Багаторангова мережа (мережа клієнт/сервер) – це мережева модель, призначена для кінцевих користувачів, які називаються клієнтами, для доступу до усіх ресурсів які зберігаються на центральному комп'ютері, відомого як сервер. Сервер виконує всі основні операції, такі як безпека і управління мережею. Він відповідає за управління всіма ресурсами, такими як файли, каталоги, принтер тощо. Всі клієнти спілкуються один з одним через сервер. [2]
Переваги клієнт/серверної мережі:

· містить централізовану систему, яка дає можливість легко зробити резервну копію даних;

· має виділений сервер, який підвищує загальну продуктивність всієї системи;

· підвищена безпека в мережі клієнт/сервер, так як один сервер управляє загальними ресурсами;
· висока швидкість спільного використання ресурсів.

Недоліки клієнт/серверної мережі:

· коштує дорого, так як вимагає сервера з великою пам'яттю;

· сервер має мережеву операційну систему (NOS) для надання ресурсів клієнтам, але вартість NOS дуже висока;

· Необхідний виділений мережевий адміністратор. [2]
1.2.2 Типи комп’ютерних мереж. Для класифікації комп’ютерних мереж використовуються різні ознаки, вибір яких полягає в тім, щоб виділити з існуючого різноманіття такі, які дозволили б забезпечити даній класифікаційній схемі унікальні якості. [2]
Комп’ютерні мережі класифікують за наступними ознаками:

· за територіальним розташуванням – локальні, регіональні, глобальні;

· за сферою застосування – офісні, промислові, побутові;

· за комплексом архітектурних рішень – Ethernet, Token Ring, Arcnet;

· за топологією – шинна, кільцева, зіркоподібна, деревоподібна, повнозв’язна;

· за фізичним середовищем передавання – з симетричним кабелем, з коаксіальним кабелем, з кабелем “кручена пара”, з волоконно–оптичним кабелем, з інфрачервоним каналом, з мікрохвильовим каналом;

· за методом доступу до фізичного середовища передавання – з опитуванням, з маркерним доступом, із суперництвом, з уставлянням регістра.

· за ознаками структурної й функціональної організації.[7]

Розмір комп'ютерних мереж є найважливішим класифікаційним параметром оскільки визначає застосовувані мережеві технології. За таким класифікаційним параметром, комп’ютерні мережі поділяються на чотири основних типи:

· LAN (локальна мережа);

· PAN (персональна мережа);

· MAN (столична мережа);

· WAN (глобальна мережа). [2]
LAN (локальна мережа)

Локальна мережа – це група комп'ютерів, з'єднаних один з одним в невеликій області, такий як будівля, офіс. Вона використовується для підключення двох або більше персональних комп'ютерів через середу зв'язку, таку як вита пара, коаксіальний кабель тощо. Мережа такого типу дешевше, так як вона побудована за допомогою не дорого обладнання, такому як концентратори, мережні адаптери та кабелі Ethernet. Дані в локальній мережі передаються з надзвичайно високою швидкістю. Локальна мережа забезпечує більш високий рівень безпеки. [2]
PAN (персональна мережа)

Персональна мережа – це мережа, організована всередині окремої людини, зазвичай в радіусі 10 метрів. Персональна мережа використовується для підключення комп'ютерних пристроїв особистого користування. [2]
MAN (столична мережа)

Міська мережа – це мережа, що охоплює велику географічну область шляхом з'єднання інших локальних мереж у велику мережу. Державні органи використовують MAN для зв'язку з громадянами та приватними підприємствами. В MAN різні локальні мережі з'єднані один з одним через телефонну лінію. Найбільш поширеними протоколами в MAN є RS-232, Frame Relay, ATM, ISDN, OC-3, ADSL і т. Д. Мережа такого типу має більш високий діапазон, ніж локальна мережа (LAN). [2]
WAN (глобальна мережа)

Глобальна мережа – це мережа, що охоплює велику географічну область, таку як штати чи країни. Мережа такого типу набагато більше, ніж локальна мережа. Глобальна мережа не обмежена одним місцем розташування та охоплює більшу географічну область через телефонну лінію, оптоволоконний кабель або супутниковий зв'язок. Інтернет – одна з найбільших мереж WAN в світі. [1]
1.2.3 Топології локальних мереж. Топологія визначає структуру мережі про те, як все компоненти взаємопов'язані один з одним. Розрізняють фізичну і логічну топології. Фізична топологія визначає тип вживаного кабелю, а також спосіб його прокладки. Логічна топологія описує шлях, по якому передаються сигнали в мережі. Незважаючи на схожість цих понять, що здається, насправді вони описують різні речі. Нижче представлений короткий перелік найбільш широко поширених топологій локальних мереж:

· топологія шини;

· кільцева топологія;

· топологія зірки; [10]
Топологія шини.
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Рисунок 1.3 – Топологія шини

Топологія шини спроектована таким чином, що всі станції підключені через один кабель, відомий як магістральний кабель. Кожен вузол або підключається до магістрального кабелю за допомогою відвідного кабелю, або безпосередньо підключається до магістрального кабелю. Коли вузол хоче відправити повідомлення по мережі, він поміщає повідомлення по мережі. Всі станції, доступні в мережі, отримають повідомлення незалежно від того, адресовано воно чи ні. Конфігурація шинної топології набагато простіше в порівнянні з іншими топологіями. Магістральний кабель вважається «однією смугою», по якій повідомлення передається на всі станції. [10]
Переваги топології шини:

· в топології шини вузли безпосередньо підключаються до кабелю, не проходячи через концентратор;
· коаксіальні кабелі або кабелі витої пари в основному використовуються в шинних мережах, що підтримують швидкість до 10 Мбіт/с;
· легкість в побудові та ремонті;

· збій в одному вузлі не вплине на інші вузли.

Недоліки топології шини:

· топологія шини досить проста, але все ж вимагає великої кількості кабелів;
· якщо два вузли відправляють повідомлення одночасно, то сигнали обох вузлів стикаються один з одним;
· додавання нових пристроїв в мережу сповільнить роботу мережі;
· загасання. Загасання – це втрата сигналу, що призводить до проблем зі зв'язком. [10]
Кільцева топологія.
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Рисунок 1.4 – Кільцева топологія

Кільцева топологія схожа на шинну топологію, але зі зв'язаними кінцями. Вузол, який отримує повідомлення від попереднього комп'ютера, буде повторно переданий наступному вузлу. Дані передаються в одному напрямку та в одному циклі, який безперервно відомий як нескінченний цикл. Вона не має завершених кінців, кожен вузол з'єднаний з іншим вузлом і не має кінцевої точки. [10]
Переваги кільцевої топології:

· несправні пристрої можуть бути видалені з мережі без відключення мережі;

· доступно безліч апаратних і програмних засобів для роботи і моніторингу мережі;

· вита пара недорога і легко доступна. Тому вартість установки дуже низька;

· надійна мережа, оскільки система зв'язку не залежить від одного хост-комп'ютера.

Недоліки кільцевої топології:

· потрібен спеціальний випробувальне обладнання для визначення несправностей кабелю. Якщо в кабелі виникне якась несправність, це порушить зв'язок для всіх вузлів;

· вихід з ладу на одній станції веде до виходу з ладу всієї мережі;

· додавання нових пристроїв в мережу сповільнить роботу мережі;

· затримка зв'язку прямо пропорційна кількості вузлів. [10]
Топологія зірки.
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Рисунок 1.5 – Топологія зірки

Топологія зірка – це схема мережі, в якій кожен вузол підключений до центрального концентратора, комутатора або центрального комп'ютера. Центральний комп'ютер називається сервером, а периферійні пристрої, підключені до сервера, називаються клієнтами. Коаксіальний кабель або кабелі RJ-45 використовуються для підключення комп'ютерів. Концентратори або комутатори в основному використовуються в якості сполучних пристроїв в топології фізичної зірки. [10]
Переваги топології зірки:

· пошук та усунення несправностей досить ефективний в топології «зірка» в порівнянні з топологією шини. У топології «зірка» усі станції підключені до централізованої мережі. Тому адміністратор мережі повинен звернутися до єдиної станції, щоб усунути проблему;
· складні функції управління мережею можуть бути легко реалізовані в топології «зірка». Будь-які зміни, зроблені в топології «зірка», автоматично враховуються;
· оскільки кожна станція підключена до центрального концентратора за допомогою власного кабелю, то збій в одному кабелі не вплине на всю мережу;
· вона легко розширюється, так як нові станції можуть бути додані до відкритих портів на концентраторі;
· мережи з топологією «зірка» економічні, так як використовують недорогий коаксіальний кабель;
· мережа підтримує пропускну здатність близько 100 Мбіт / с. Ethernet 100BaseT.
Недоліки топології зірки:

· якщо центральний концентратор або комутатор виходить з ладу, то усі підключені вузли не зможуть обмінюватися даними один з одним;
· кабель: іноді прокладка кабелю ускладнюється, коли необхідний значний обсяг прокладки. [10]
1.2.4 Модель комп'ютерної мережі. Підсистема зв'язку являє собою складну частину апаратного і програмного забезпечення. Перші спроби впровадження програмного забезпечення для таких підсистем були засновані на єдиній, складній, неструктурованій програмі з багатьма взаємодіючими компонентами. Отримане програмне забезпечення було дуже складно протестувати і змінити. Щоб подолати таку проблему, було розроблено багаторівневий підхід. У багаторівневому підході мережева концепція ділиться на кілька рівнів, і кожний призначається певна задача. Тому ми можемо сказати, що мережеві завдання залежать від рівнів. [10]
Модель OSI

OSI розшифровується як Open System Interconnection (Відкрита система взаємодії) – еталонна модель, яка описує, як інформація з прикладної програми на одному комп'ютері переміщається через фізичний носій до програмного додатка на іншому комп'ютері. Модель OSI ділить всю задачу на сім невеликих і керованих завдань. Кожному шару призначається певна задача. Кожен шар самодостатній, так що завдання, призначене кожному шару, може виконуватися незалежно. [2]
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Рисунок 1.6 – Семирівнева модель взаємодії відкритих систем

Модель OSI розділена на два рівня: 

· верхні рівні;

· нижні рівні.

Верхній рівень моделі OSI в основному займається питаннями, пов'язаними з додатками, і вони реалізовані тільки в програмному забезпеченні. Рівень додатків найбільш близький до кінцевого користувача. І кінцевий користувач, і прикладний рівень взаємодіють з програмними додатками. Верхній шар відноситься до шару трохи вище іншого шару.

Нижній рівень моделі OSI займається проблемами передачі даних. Канальний рівень і фізичний рівень реалізовані в апаратному та програмному забезпеченні. Фізичний рівень є найнижчим рівнем моделі OSI і найбільш близький до фізичної середовищі. Фізичний рівень в основному відповідає за розміщення інформації на фізичному носії. [2]
1.3 Захист інформації в локальній мережі

1.3.1 Законодавча база України. Існує Концепція технічного захисту інформації в Україні, затверджена постановою Кабінету Міністрів України від 8 жовтня 1997 р. N 1126. [5]
Ця Концепція визначає основи державної політики у сфері захисту інформації інженерно-технічними заходами. Технічний захист інформації (далі – ТЗІ) є складовою частиною забезпечення національної безпеки України. 

Концепція має забезпечити єдність принципів формування і проведення такої політики в усіх сферах життєдіяльності особи, суспільства та держави (соціальній, політичній, економічній, військовій, екологічній, науково-технологічній, інформаційній тощо) і служити підставою для створення програм розвитку сфери ТЗІ. 

ТЗІ – це  діяльність, спрямована на забезпечення інженерно-технічними заходами порядку доступу, цілісності та доступності (унеможливлення блокування) інформації з обмеженим доступом, а також цілісності та доступності відкритої інформації, важливої  для особи, суспільства і держави. 

Напрями розвитку ТЗІ обумовлюються необхідністю своєчасного вжиття заходів, адекватних масштабам загроз для інформації, і ґрунтуються на засадах правової демократичної держави відповідно до прав суб’єктів інформаційних відносин на доступ до інформації та її захист.  [12]
Приведення інформаційних відносин у сфері ТЗІ у відповідність з міжнародними стандартами сприятиме утвердженню України у світі як демократичної правової держави.

1992 р. Держтехкомісія (ДТК) при опублікувала п’ять Керівних документів щодо захисту від несанкціонованого доступу до інформації. Ці документи чинні і в Україні. Ідейною основою цих документів є «Концепція захисту засобів обчислювальної техніки від несанкціонованого доступу до інформації (НСД)». Документи ДТК встановлюють дев’ять класів захищеності автоматизованих систем (АС) від НСД (3Б, 3А, 2Б, 2А, 1Д, 1Г, 1В, 1Б, 1А), кожний з яких характеризується певною сукупністю вимог до засобів захисту. [12]
В Україні в 1999 р. було вперше введено в дію вітчизняний пакет із п’яти нормативних документів НД ТЗІ з питань технічного захисту інформації комп’ютерних систем від несанкціонованого доступу.

Нижче наводиться список НПА щодо інформаційної безпеки (в значенні захисту інформації) в Україні. 
Закони України:

· Закон України «Про інформацію» від 02.10.1992 № 2657;

· Закон України «Про захист інформації в інформаційно-телекомунікаційних системах» від 05.07.1994 № 80/94–ВР; 

· Закон України «Про державну таємницю» від 21.01.1994 № 3855–XII;

· Закон України «Про захист персональних даних» від 01.06.2010 № 2297–VI. [5]
Постанови КМУ:

· Постанова Кабінету міністрів України «Про затвердження Правил забезпечення захисту інформації в інформаційних, телекомунікаційних та інформаційно-телекомунікаційних системах» від 29.03.2006 №373;

· Постанова Кабінету міністрів України «Про затвердження Інструкції про порядок обліку, зберігання і використання документів, справ, видань та інших матеріальних носіїв інформації, які містять конфіденційну інформацію, що є власністю держави» від 27 листопада 1998 р. №1893.[5]
1.3.2 Міжнародні стандарти захисту інформації. Серія стандартів ISO/IEC 27000. Серія стандартів з менеджменту інформаційної безпеки ISO / IEC 27000 розробляється технічним комітетом ISO / IEC JTC 1 підкомітетом SC 27. [6] Система менеджменту інформаційної безпеки (СМІБ) містить в собі вимоги щодо реалізації та вдосконалення систем управління захистом інформації і грунтується на моделі PDCA (Plan–Do–Check–Act):

· створення – ідентифікація активів, менеджмент ризиків;

· впровадження – етап реалізації відповідних заходів з управління безпекою;

· перевірка – моніторинг та аналіз;

· дія – підтримання в робочому стані і поліпшення.

Виходячи з цього видно, що крім розробки правил управління і забезпечення безпеки, не менш важливо забезпечити циклічність всіх процесів з управління безпекою, щоб всі процедури послідовно проходили етапи моделі PDCA. Саме це говорить про відповідність системи управління стандарту ISO 27001 і свідчить про готовність до сертифікації СМІБ. [6]
Виконання вимог стандарту ISO / IEC 27001 головним чином дозволяє мінімізувати ризики втрат активів підприємства / організації, а отже скоротити фінансові втрати.

Стандарт ISO / IEC 27001 призначений для сертифікації систем інформаційної безпеки.

Сертифікація системи менеджменту інформаційною безпекою (сертифікація СМІБ) – це ефективне управління бізнес–процесами підприємства / організації, інформаційними ризиками, а також свідоцтво про стійкою, розвивається і надійної компанії, що в свою чергу дає позитивне ставлення бізнес-партнерів. [19]
СМІБ відповідно до стандарту ISO / IEC 27001 – це частина загальної системи менеджменту компанії. У стандарті ISO / IEC 27001 (ISO 27001) зібрані описи найкращих світових практик в області управління інформаційною безпекою. ISO 27001 встановлює вимоги до системи менеджменту інформаційної безпеки для демонстрації здатності організації захищати свої інформаційні ресурси. Цей стандарт підготовлений в якості моделі для розробки, впровадження, функціонування, моніторингу, аналізу, підтримки та поліпшення СМІБ. [6]
Сімейство стандартів ISO 27000 включає в себе наступні документи:

ISO / IEC 27001: 2 013 Information security management systems. Requirements – Система менеджменту інформаційною безпекою. Вимоги.

· інформаційна безпека – збереження конфіденційності, цілісності та доступності інформації; крім того, можуть бути включені й інші властивості, такі як справжність, неможливість відмови від авторства, достовірність;

· конфіденційність – забезпечення доступності інформації тільки для тих, хто має відповідні повноваження (авторизовані користувачі);

· цілісність – забезпечення точності і повноти інформації, а також методів її обробки;

· доступність – забезпечення доступу до інформації авторизованим користувачам, коли це необхідно (на вимогу).

Саме поняття «захисту інформації» трактується міжнародним стандартом як забезпечення конфіденційності, цілісності та доступності інформації. Основа стандарту ІСО 27001 – система управління ризиками, пов'язаними з інформацією. Система управління ризиками дозволяє отримувати відповіді на наступні питання:

· на якому напрямку інформаційної безпеки потрібно зосередити увагу;

· скільки часу і коштів можна витратити на дане технічне рішення для захисту інформації.

ISO / IEC 27000: 2014 Information security management systems. Overview and vocabulary – Система менеджменту інформаційної безпеки. Огляд і термінологія.

ISO / IEC 27002: 2 013 Code of practice for information security management – Практичні правила з управління інформаційною безпекою.

Стандарт надає кращі практичні поради з менеджменту інформаційної безпеки для тих, хто відповідає за створення, реалізацію або обслуговування систем менеджменту інформаційної безпеки. Інформаційна безпека визначається стандартом як «збереження конфіденційності (впевненості в тому, що інформація доступна тільки тим, хто уповноважений мати такий доступ), цілісності (гарантії точності і повноти інформації, а також методів її обробки) і доступності (гарантії того, що уповноважені користувачі мають доступ до інформації і пов'язаним з нею ресурсів) ». [6]
ISO / IEC 27003: 2 010 Information Security Management Systems Implementation Guidance – Керівництво по впровадженню системи менеджменту інформаційною безпекою.

Він описує процес специфікації і дизайну СУІБ від початку до виробництва проектних планів реалізації, покриття підготовка і планування діяльності до фактичної реалізації, і приймаючи в таких ключових елементів, як:

· затвердження Управління та остаточного вирішення приступити до реалізації проекту;

· охоплення і визначення меж в плані ІКТ та фізичних місцях;

· оцінка ризиків інформаційної безпеки та планування відповідного лікування ризику, де необхідно визначення вимог управління інформаційної безпеки;

· проектування СМІБ;

· планування проекту впровадження;
· ISO / IEC 27005: 2011 Information security risk management – Управління ризиками інформаційної безпеки;
· ISO / IEC 27008: 2011 Guidance for auditors on ISMS controls (DRAFT) – Керівництво з аудиту механізмів контролю СМІБ;
· ISO / IEC 27011: 2 008 Information security management guidelines for telecommunications organizations based on ISO / IEC 27002 – Керівництво з управління інформаційною безпекою для телекомунікацій на основі ISO / IEC 27002;
· ISO / IEC 27799: 2 008 Information security management in health using ISO / IEC 27002 – Керівництво з управління інформаційною безпекою для організацій охорони здоров'я на основі ISO / IEC 27002.[6]

1.3.3 Аспекти мережевої безпеки. Безпека комп'ютерної мережі складається із заходів, що вживаються керівником або деякими організаціями для моніторингу і запобігання несанкціонованого доступу з боку зовнішніх зловмисників. Різні підходи до управління безпекою комп'ютерної мережі висувають різні вимоги залежно від розміру комп'ютерної мережі. Наприклад, домашньому офісу потрібно базова мережева безпека, в той час як великому бізнесу потрібен високий рівень обслуговування для захисту мережі від зловмисних атак. Адміністратор контролює доступ до даних і програмного забезпечення в мережі. Адміністратор присвоює авторизованій особі ідентифікатор користувача і пароль. [19]
Нижче наведені бажані властивості для досягнення безпечного спілкування:
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Рисунок 1.7 – Аспекти мережевої безпеки

1. Конфіденційність: конфіденційність означає, що відправник і одержувач очікують конфіденційності. Передане повідомлення повинно бути надіслано тільки передбачуваному одержувачу, в той час як повідомлення повинно бути непрозорим для інших користувачів. Тільки відправник і одержувач повинні бути в змозі зрозуміти передане повідомлення, оскільки перехоплювачі можуть перехопити повідомлення. Тому існує вимога зашифрувати повідомлення, щоб повідомлення не могло бути перехоплене. Цей аспект конфіденційності зазвичай використовується для забезпечення безпечного спілкування.

2. Цілісність повідомлення: цілісність даних означає, що дані повинні надходити до одержувача точно так, як вони були відправлені. Не повинно бути ніяких змін у змісті даних під час передачі, зловмисно або випадково, при передачі. Цілісність даних повинна бути збережена для безпечного зв'язку.

3. Аутентифікація в кінцевій точці: аутентифікація означає, що одержувач впевнений в особистості відправника, щоб жоден шахрай не відправив повідомлення.

4. Безвідмовність: безвідмовність означає, що одержувач повинен мати можливість довести, що отримане повідомлення було отримано від певного відправника. Відправник не повинен відмовляти у відправці повідомлення, яке він або вона відправляє. Тягар доказу особистості лягає на одержувача. [19]
1.3.4 Криптографія. Концепція забезпечення конфіденційності не змінювалася тисячі років: повідомлення не може бути зашифровано. Повідомлення повинно бути зроблено непрозорим для всіх сторонніх осіб. Хороший метод шифрування / дешифрування використовується для досягнення конфіденційності в деякій мірі. Цей метод гарантує, що перехоплювач не зможе зрозуміти зміст повідомлення. [4]
Шифрування – означає, що відправник перетворює вихідну інформацію в іншу форму і відправляє нерозбірливе повідомлення по мережі.

Розшифрування – повністю змінює процес шифрування, щоб перетворити повідомлення назад у вихідну форму.

Дані, які повинні бути зашифровані на стороні відправника, відомі як відкритий текст, а зашифровані дані – як зашифрований текст. Дані розшифровуються на стороні одержувача.

Існує два типи методів шифрування / дешифрування:

· конфіденційність з секретним ключем шифрування / дешифрування;

· конфіденційність з відкритим ключем шифрування / дешифрування. [4]
Метод шифрування / дешифрування секретного ключа.

У методі шифрування / дешифрування секретного ключа один і той же ключ використовується обома сторонами, тобто відправником та одержувачем. Відправник використовує секретний ключ і алгоритм шифрування для шифрування даних; одержувач використовує цей ключ і алгоритм дешифрування для розшифровки даних. У методі шифрування / дешифрування секретного ключа алгоритм, є зворотним алгоритму, що використовується для дешифрування. Це означає, що якщо алгоритм шифрування використовує комбінацію додавання і множення, то алгоритм розшифровки використовує комбінацію віднімання і ділення. Алгоритм шифрування секретним ключем також відомий як алгоритм симетричного шифрування, тому що той же секретний ключ використовується в двобічному зв'язку. Секретний ключ вимагає, щоб ми знали, які комп'ютери спілкуються один з одним, щоб ми могли встановити ключ на кожному комп'ютері. [20]
Метод шифрування / розшифрування з відкритим ключем

У шифруванні з відкритим ключем є два ключі: закритий ключ і відкритий ключ. Закритий ключ передається одержувачу, а відкритий ключ - загальнодоступний. У шифруванні / дешифрування з відкритим ключем відкритий ключ, який використовується відправником, відрізняється від закритого ключа, використовуваного одержувачем. [20]
1.3.5 Цифровий підпис. Цифровий підпис – це метод, який використовується для перевірки справжності та цілісності повідомлення. Ми знаємо, що існує чотири аспекти безпеки: конфіденційність, аутентифікація, цілісність і невизнання. Вже було обговорено перший аспект безпеки, і інші три аспекти можуть бути досягнуті за допомогою цифрового підпису. Основна ідея цифрового підпису – підписати документ. Коли відправляється документ в електронному вигляді, його також можна підписати. Можна підписати документ двома способами: 

· підписати весь документ;

· підписати дайджест. [5]
Підписання всього документа

У цифрового підпису для підписання документа використовується метод шифрування з відкритим ключем. Однак ролі відкритого ключа та закритого ключа тут різні. Відправник використовує закритий ключ для шифрування повідомлення, а одержувач використовує відкритий ключ відправника для розшифровки повідомлення. Цифровий підпис не може бути досягнутий з використанням секретного ключа шифрування.
Підписання дайджесту

Шифрування з відкритим ключем ефективне, якщо повідомлення коротке. Якщо повідомлення довге, шифрування з відкритим ключем неефективне. Вирішення цієї проблеми – дозволити відправнику підписати дайджест документа замість всього документа. Відправник створює мініатюрну версію (дайджест) документа, а потім підписує його, одержувач перевіряє підпис мініатюрної версії. Для створення дайджесту повідомлення використовується хеш-функція. Хеш-функція повинна мати дві властивості для успіху:

· по-перше, дайджест повинен бути одностороннім;

· по-друге, хешування – це функція «один до одного».[5]
РОЗДІЛ 2
ПРОЕКТУВАННЯ ЛОКАЛЬНОЇ МЕРЕЖІ ПІДПРИЄМСТВА  «КАНІВСЬКИЙ МАСЛОСИРЗАВОД»
2.1 Проектування локальної мережі виробничого підприємства

2.1.1 Опис підприємства  ТОВ «КЛУБ СИРУ» та план будівлі. 

Підприємство ТОВ «КЛУБ СИРУ»
Канівський маслосирзавод побудований в 1971 році. завод знаходиться в екологічно чистому регіоні – Черкаська область, місто Канів. 

Історія заводу налічує більше 45-ти років. Завод випускає тверді сири, сухі молокопродукти (знежирене молоко, незбиране молоко), масло солодковершкове, сироватку.
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Рисунок 2.1 – Анкета підприємства ТОВ «КЛУБ СИРУ»
Головна гордість заводу – це тверді сичужні сири. Сучасне обладнання, чітке дотримання технології виробництва і використання виключно високоякісної сировини – головні переваги виробництва, покладені в основу високої якості сиру.
Для виробництва сирів, виробничі лінії обладнані за останнім словом техніки і вважаються одними з кращих в Україні. Модернізація обладнання пройшла в 2005-2006 рр. і склала 7,6 млн. USD. На лініях встановлено обладнання всесвітньо відомих постачальників, зокрема, Siemens, Obran, Sealed Air, Alfa Laval. Завод повністю автоматизований, всі ключові показники вимірюються і відстежуються в онлайн-режимі.

На заводі впроваджені системи контролю якості виробничої продукції, які сертифіковані міжнародними сертифікатами ISO і HACCP.

Установка нових ліній дозволила збільшити також і потужність виробництва до 650 тон сиру в день. Сучасна лінія упаковки – виробляти 18 тон фасованої продукції в день.
Основні активи компанії – її торгові марки: впізнавана торгова марка з багатою історією – «КЛУБ СИРУ», під якою виробляються унікальні за смаком і рецептурами сири в різних цінових сегментах, а також молода торгова марка «КАНІВ 1971», яка набирає популярність завдяки високій якості традиційних сортів сиру і доступною ціною.

Мережа дистриб'юторів компанії охоплює всю Україну, а також ведеться успішна співпраця з національними і міжнародними мережами роздрібних продажів – АТБ, Ашан, Сільпо, Метро, ​​Новус, Фуршет, Білла, Еко-маркет, Варус та ін.
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Рисунок 2.2 – Офісне приміщення підприємства  ТОВ «КЛУБ СИРУ»
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Рисунок 2.3 – Офісне приміщення підприємства  ТОВ «КЛУБ СИРУ»
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Рисунок 2.4 – Розміщення підприємства  ТОВ «КЛУБ СИРУ»
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Рисунок 2.5 – Структура підприємства  ТОВ «КЛУБ СИРУ»
Таблиця 2.1 – Кількість та види технічного обладнання для кожного відділу
	Відділ
	Технічне обладнання
	Кількість

	Генеральний директор
	Комп’ютер

Принтер
	1

1

	Заступник генерального директора
	Комп’ютер

Принтер
	1



	Керівник відділу кадрів
	Комп’ютер

Принтер
	1

1

	Відділ кадрів
	Комп’ютер

Принтер
	6

1

	Начальник служби безпеки
	Комп’ютер
	1

	Служба безпеки компанії
	Комп’ютер
	2

	Головний бухгалтер
	Комп’ютер

Принтер
	1

1

	Бухгалтерія
	Комп’ютер

Принтер
	3

1

	Менеджер по взаємодії з клієнтами
	Комп’ютер

Принтер
	1

1

	Відділ співпраці з клієнтами
	Комп’ютер

Принтер
	5

1

	Керівник відділу з купівлі/продажу та надання послуг
	Комп’ютер

Принтер
	1

1

	Відділ з купівлі/продажу та надання послуг
	Комп’ютер

Принтер
	4

1

	Консультаційний відділ (де перебувають юрист та економіст)
	Комп’ютер

Принтер
	2

1

	Серверна кімната ( sys admin )
	Комп’ютер

Сервер
	1

1

	Всього
	Комп’ютер

Принтер

Сервер


	30

11

1


План приміщення
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Рисунок 2.6 – План  офісного приміщення підприємства  ТОВ «КЛУБ СИРУ»
Вибір конфігурації мережі

Під топологією (конфігурацією) комп'ютерної мережі зазвичай розуміється фізичне розташування комп'ютерів мережі один щодо іншого та спосіб їх з’єднання між собою лініями зв'язку. [4] Важливо відзначити, що поняття топології застосовується, насамперед, до локальних мереж, у яких структуру зв’язків можна легко простежити. У глобальних мережах структура зв’язків звичайно схована від користувачів і не надто важлива, тому що кожний сеанс зв’язку може виконуватися по своєму власному шляху.

Топологія комп'ютерної мережі відображає структуру зв’язків між її основними функціональними елементами. В залежності від компонентів, що розглядаються, розрізняють фізичну і логічну структури локальних мереж. Фізична структура визначає топологію фізичних з’єднань між комп’ютерами. Логічна структура визначає логічну організацію взаємодії комп’ютерів між собою. Доповнюючи одна одну, фізична та логічна структури дають найповніше уявлення про комп’ютерну мережу. [2]
Вибір мережевої топології істотно впливає на ряд характеристик цієї мережі. Наприклад, наявність резервних зв’язків між комп’ютерами підвищує продуктивність та надійність мережі, а простота приєднання нових додаткових вузлів робить комп’ютерну мережу легкодоступною для розширення. З фінансової точки зору в цілях економії досить часто обирають такий вид типології мережі, для якого характерна мінімальна загальна довжина ліній зв’язку. Це дозволить суттєво знизити витрати на організацію такої мережі, особливо якщо планується використання потужних високошвидкісних ліній зв’язку, які є досить недешевими.

На сьогоднішній день існує вже багато способів з’єднання мережі, проте є три базових топології. [5] Це шина, зірка та кільце. А також додаткові, тобто похідні від них топології, такі як: подвійне кільце, сотова топологія, решітка, дерево, товсте дерево, сніжинка, повнозв’язна, тощо.
Звісно ж, кожна з них має свої переваги та недоліки. Якась із конфігурацій мережі є найбільш зручною та простою в установці, якась є найбюджетнішим варіантом.

У повнозв’язній топології комп’ютерної мережі кожен комп’ютер підключений до іншого комп’ютера безпосередньо. Таким чином, дана конфігурація є досить надійним варіантом, адже навіть якщо буде з якихось певних причин розірвано один зв’язок, то вся мережа не впаде, як це наприклад може відбутися з іншими видами топологій, таких, наприклад, як зірка, де кожен комп’ютер приєднується до центрального вузла (концентратора або ж комутатора), і якщо з ним виникнуть неполадки то вся мережа припинить нормальну роботу.[2]
Але для організації такої топології знадобиться дуже багато комутаторів або LAN-хабів та патч-кордів (витої пари), що може призвести до величезних фінансових витрат та незручності через кабельне нагромадження у приміщенні.

Тому краще обрати топологію «Зірка», в якій всі комп’ютери підключаються до одного головного комутатора, а він в свою чергу до сервера.
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Рисунок 2.7 – План  розташування техніки підприємства  ТОВ «КЛУБ СИРУ»
2.1.2 Вибір і загальна характеристика пристроїв. Проаналізувавши сучасний ринок комп’ютерної техніки, були підібрані оптимальні складові робочих станцій для кожного кабінету в офісі.

Таблиця 2.2 – Конфігурація девайсів
	Комплектуючі / Найменування
	Характеристики

	Процесор: AMD Ryzen 7 7700X
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	Сокет: АМ5

8 ядер / 16 потоків

Базова частота: 4,5 ГГц

Частота в режимі Boost: 5.4 ГГц

Тип пам’яті: DDR5

Техпроцес: 5 нм

Об’єм кеш-пам’яті 1 рівня: – 512 KB
Об’єм кеш-пам’яті 2 рівня: – 8 МB
Об’єм кеш-пам’яті 3 рівня: – 32 МB

Макс. пропускна здатність пам’яті: 5200 МГц

Потужність TDP: 105 Вт

	Оперативна пам’ять: Kingston Fury Renegade Silver
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	Обсяг: 32 GB (2x16 GB)

Тип: DDR5

Частота: 6 000 МГц

Пропускна здатність: 48 000 МБ / с


Продовження табл. 2.2

	Материнська плата: Asus TUF Gaming B650M-Plus
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	Сокет: АМ5

Чіпсет: B650

Форм-фактор: Micro ATX

Підтримка пам’яті: 4 x DDR5

Кількість роз’ємів під процесори: 1 шт.

DIMM Dual Channel

Максимальна частота пам’яті: 6 400 МГц

Слоти М.2: 2 шт.

Підтримка CPU: AMD Ryzen 7000 series

PCIe 4.0 x16: 5 шт.

Відеовиходи: 1 x HDMI, 1 x DisplayPort

Макс. обсяг оперативної пам’яті: 128 ГБ

SATA III: 4 шт.

Вбудоване аудіо: Realtek 7.1 Surround Sound High Definition Audio CODEC

Контролери живлення:

1 x 24-pin Main Power

1 x 8-pin +12V Power

1 x 4-pin +12V Power

Мережевий інтерфейс: 1 шт. до 2,5 GBps

Зовнішні роз’єми:

1 x DisplayPort

1 x HDMI

1 x BIOS FlashBack кнопка

1 x USB 3.2 Type-C Gen 2x2

2 x USB 3.2 Gen 2

1 x USB 3.2 Gen 1

4 x USB 2.0

1 x LAN (RJ-45) 2.5Gb

5 x аудіо роз’ємів


Продовження табл. 2.2

	Накопичувач SSD M.2 2280: KINGSTON Fury Renegade 1TB (SFYRS/1000G)
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	Об’єм пам’яті: 1 TB (1024 GB)

Тип флеш-пам’яті: 3D TLC

Форм-фактор: М.2

Типорозмір М.2: 2280

Інтерфейс підключення: PCI Express 4.0 x4

Швидкість зчитування: 7 300 Mb/s

Швидкість запису: 6 000 Mb/s

Напрацювання на відмову: 1,8 млн годин

	Охолодження процесора: Башта be quiet! Dark Rock 4
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	Максимальний TDP: 200W

Вид: кулери для процесорів

Розмір вентилятора: 135 мм

Матеріал радіатору: алюміній

Живлення: 4 pin PWM

Тип підшипника: гідродинамічний (FDB)

Тип охолодження: активне

	Блок живлення (PSU): MSI MPG A850GF
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	Потужність БЖ: 850 Вт

Роз’єми живлення процесора: 2x4 + 4 pin

К-сть роз’ємів додаткового живлення: 6 шт.

К-сть роз’ємів SATA: 8 шт.

К-сть роз’ємів Peripheral: 5 шт.

Сертифікація 80Plus: GOLD

Захист від: OCP (захист від перевантаження по струму на кожному каналі), OPP (захист від перевантаження по сумарній потужності), OTP (захист від перегріву),  SCP (захист від короткого замикання),  UVP (захист від зниженої напруги),       OVP (захист від підвищення напруги).


Продовження табл. 2.2

	HDD: Western Digital Black 4TB (WD4005FZBX)
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	Об’єм жорсткого диску: 4 TB ( 4096 GB)

Швидкість обертання шпинделя: 7200 rpm

Розмір буферу: 256 MB

Інтерфейс: SATA III

Форм-фактор: 3.5"

Швидкість передачі даних: 217 МБ/с

Лінійка (Серія): WD Black ( відмічається підвищеною надійністю та здатністю впоратися з надвисокими навантаженнями, а також підходить для серверу за рахунок максимальної швидкості та “живучості”).

	Корпус: Vinga Pillar Black
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	Спосіб установки: вертикальний

Підтримувані материнські плати: ATX, Extended-ATX, Micro-ATX, Mini-ATX.

Наявність вбудованого БЖ: відсутній

Розташування блоку живлення: нижнє

К-сть внутрішніх відсіків 3.5": 3 шт.

К-сть внутрішніх відсіків 2.5": 3 шт.

Кількість слотів розширення: 7 шт.

Місце для додаткових вентиляторів: 
Позаду 1x12см,  вгорі 2x12 см,  знизу 2x12см,  попереду 3x12 або 2х14 см.

Охолоджуючі елементи: вентиляційні решітки

Пиловий фільтр: + наявний

Підтримка рідинного охолодження: +

Розміри: 215 x 480 x 425 мм

Матеріали корпусу: Метал, скло, пластик

Зовнішні роз’єми: 

1 x USB Type-C ,  2 x USB 3.0 ,  2 x Audio


Продовження табл. 2.2

	Кулери для корпусу: Be Quiet! Silent Wings PRO 4 120 PWM.

4 шт. (3 x Front, 1 x Back)
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	Діаметр: 120 мм

Швидкість обертання: 3000 обертів/хв

Ресурс: 300 000 годин

Номінальна напруга: 12 В

Споживана потужність: 3,6 Вт

Особливості: Регулятор оборотів, безгвинтове кріплення.

	Монітор: Samsung LF24T350FHIXCI
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	Діагональ дисплея: 23,8"

Тип матриці: IPS

Роздільна здатність: Full HD (1920x1080 px)

Частота оновлення екрану: 75 Гц

Співвідношення сторін: 16:9

Підсвічування: WLED

Покриття: матове

Час реакції матриці: 5 мс

Яскравість: 250 кд / м2
Контрастність: 1000:1

Максимальна к-сть кольорів: 16,7 млн

Технології: Flicker-Free,  Eye Saver Mode,  Game Mode, AMD FreeSync.

Роз’єми та підключення: 1 x HDMI, 1x VGA

	Миша: Vinga MSG-100 BLACK
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	Інтерфейс підключення: USB

Роздільна здатність (max): 1600 dpi

Роздільна здатність (min): 800 dpi

Кількість кнопок: 4

Розміри: 126 х 68 х 40 мм

Довжина кабелю: 1,5 м

Особливості: регулювання чутливості, підсвічування


Продовження табл. 2.2

	Клавіатура: A4Tech KR-85 USB
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	Тип підключення: Дротова

Конструкція: Мембранна

Інтерфейс підключення: USB

Розкладка клавіатури: Українська, English

Формат клавіатури: Повнорозмірна

Кількість клавіш: 104 (100%)

Довжина шнура: 1,5 м

Колір: Чорний

	Офісний струменевий принтер:   EPSON L11160 (C11CJ04404)
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	Тип: офісний

Технологія друку: струменева

Система кольоровості: 4-х кольорова

Максимальний формат друку: А3

Макс. роздільна здатність (dpi): 4800 х 2400

Фотодрук: +

Друк без полів: +

Швидкість кольорового друку: 32 ст/хв

Швидкість монохромного друку: 32 ст/хв

	Сервер: DELL PE R750
(R750-BZXK310)
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	Форм-фактор: 2U

Процесор: Intel Xeon Gold 6330

К-сть встановлених процесорів: 2 шт.

К-сть ядер процесора: 28

Пам’ять: 2 x 64 GB RDIMM

Жорсткий диск / SSD:  2 x 512GB M.2,
1 x 480 GB SSD SATA, 1 x 2,4 TB HDD SAS

Контролер сховища: PERC H755

Мережевий контролер: 4 x Gigabit Ethernet


Узгодившись із керівництвом була порахована кількість необхідної техніки для кожного з відділів.

Таблиця 2.3 – Вартість апаратного забезпечення

	Найменування
	Кількість
	Вартість за 1 од., грн ₴
	Вартість всього, грн ₴

	Системний блок
	30
	55 136
	1 654 080

	Миша
	30
	390
	11 700

	Клавіатура
	30
	400
	12 000

	Монітор
	30
	4 999
	149 970

	Принтер
	11
	44 935
	494 285

	Сервер
	1
	638 444
	638 444

	Всього
	2 949 679


2.1.3 Мережеве обладнання. Оскільки нами обрана топологія «Зірка» комп’ютерної мережі, то кожен комп’ютер має буде підключений за допомогою витої пари до основного комутатора, який в свою чергу підключений до сервера.

Оскільки ми маємо 30 комп’ютерів та сервер, то нам знадобиться 1 комутатор на 30+ портів та стільки ж патч-кордів (кабелів витої пари).

Для цього використаємо наступне обладнання:

1 x Комутатор, 1 x Патч-корд (до 5 м) для підключення комутатору до сервера та 30 патч-кордів значно більшої довжини для підключення кожного комп’ютера до порту комутатора.
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Рисунок 2.8 – Організація мережі з виділеним сервером
2.1.4 Вибір мережевого обладнання. Мережеве обладнання – пристрої, необхідні для роботи комп'ютерної мережі, наприклад: маршрутизатор, комутатор, концентратор, патч-панель та ін. Зазвичай розрізняють активне та пасивне мережеве обладнання. [2]
Під назвою, активне мережеве обладнання мається на увазі деякі «інтелектуальні» особливості мережевого обладнання. Це такі пристрої як маршрутизатор, комутатор тощо. Активне обладнання має одну відмінну рису від пасивного мережевого устаткування – це споживання електроенергії, необхідне джерело живлення.

Комутатор – це пристрій, що використовується для створення хостів в комп’ютерній мережі. З його допомогою можна об’єднати один або кілька сегментів мережі. [2]
Під пасивним мережевим обладнанням розуміють обладнання, що не споживає електроенергію. Фактично, пасивне мережеве обладнання – це обладнання, основна функція якого полягає в забезпеченні передачі сигналу – а саме провідники і пристосування для їх організації та захисту: кабель, патч-корди, розетки, конектори, патч-панелі. [2]
На сьогодні більша частина комп'ютерних мереж використовує для зʼєднання дроти, або кабелі. Вони виступають як середовище передачі сигналів між компʼютерами.

В даній дипломній роботі буде використано виту пару. Цей вид кабелю застосовується для монтажу простих і найменш витратних локальних мереж, причому відстань між сусідніми комп'ютерами в даному випадку не перевищує 100 м. Кабель цього вигляду зазвичай включає дві (або чотири) пари витих дротів.

Захист мережевого кабелю від пошкоджень, негативного впливу зовнішнього середовища буде здійснюватися за допомогою кабельних лотків, або кабель-каналів. Вони, в свою чергу, бувають пластиковими та металевими, для прокладки всередині та зовні приміщень. Для економії коштів для прокладання кабелю були вибрані пластикові лотки.

Мережеві розетки – це кінцева точка, до якої приходить кабель-канал, або кабель. Основним завданням мережевих розеток – впорядковування мережевих кабелів у приміщенні та забезпечення надійної фіксації конекторів патч-кордів. В кожній кімнаті підприємства буде встановлено по мережевій розетці для легкості подальшої реконфігурації мережі при необхідності.

Таблиця 2.4 – Мережеве обладнання, що використовується
	Найменування
	Характеристики

	Комутатор мережевий: ZYXEL MGS3520-28F-EU01V1F 1 шт.
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	Тип: керований 2 рівня

Кількість портів: 32 шт.

Комунікаційна здатність: 56 Гбіт/с

Підтримка транспортних протоколів:

IGMP ,  DHCP ,  TACACS+ ,  RADIUS ,  NTP ,  SNMP ,  RMON ,  SSH ,  Telnet.


Продовження табл. 2.4

	Патч-корди: Ugreen мережевий інтернет-кабель Cat 8 25 GBps Ethernet RJ45 Cat Black (NW153)

30 x 20 метрів

1 x 5 метрів
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	Тип: кабелі

Інтерфейс: RJ-45

Макс. швидкість мережі: 25 GBps

Матеріали: нейлон, мідь, алюміній

Вага: 250 г / метр

Смуга пропускання: 2 000 МГц

Power of Ethernet: +


Таблиця 2.5 – Вартість мережевого обладнання

	Найменування
	Кількість
	Вартість за 1 од., грн ₴
	Вартість всього, грн ₴

	Комутатор мережевий
	1
	22 190
	22 190

	Патч-корд 5 м
	1
	849
	849

	Патч-корд 20 м
	30
	2 349
	70 470

	Всього
	
	
	93 509


2.1.6 Програмне забезпечення мережі. Мережеве програмне забезпечення – це набір програм, що дозволяють організувати роботу користувача в мережі. Воно представлено загальним, системним і спеціальним програмним забезпеченням
Проаналізувавши операційні системи та програми необхідні для повного функціонування всієї системи, було прийнято рішення закупівлі:

Таблиця 2.6 – Вартість програмного забезпечення

	Найменування
	Кількість
	Вартість за 1 од., грн ₴
	Вартість всього, грн ₴

	OS Windows X LTSC
	30
	4 769
	143 070

	Microsoft Office 2021
Home & Business
	30
	6 305
	189 150

	Microsoft Windows Server 2022
	1
	34 110
	34 110

	1С Бухгалтерія для України
	3
	7 500
	22 500

	Всього
	
	
	388 830


Таблиця 2.7 – Повна вартість локальної мережі компанії 

	Складова
	Вартість, грн ₴

	Програмне забезпечення
	388 830

	Мережеве обладнання
	93 509

	Апаратне забезпечення
	2 949 679

	Всього
	3 432 018


2.1.7 Моделювання роботи комп’ютерної мережі. Виконаємо перевірку комп’ютерної мережі у програмі NetCracker. [11]
NetCracker – це система яка представляє собою CASE – ресурси автоматизованого проектування, моделювання та аналізу комп'ютерних мереж. Дозволяє провести дослідження, результати яких можуть бути використані для обгрунтування вибору типу мережі, середовищ передачі, мережевих складових обладнання та програмно-математичного забезпечення.

Програмні ресурси NetCracker дають можливість здійснити збір відповідних даних про існуючу мережу без зупинки її роботи, створити проект цієї мережі та виконати необхідні дослідження для визначення граничних характеристик, можливості розширення, зміни топології та модифікації мережевого обладнання з ціллю подальшого її вдосконалення та розвитку. [11]
1. Розташовуємо комп'ютери та сервер згідно з планом. 

2. У кабінетах – заступника , кабінеті юриста та в технічному відділі розташуємо комутатори. 

3. Встановлюємо на всі ПК мережеві карти – Fast Ethernet adapters. 

4. Ставимо драйвера на сервер: File Server, SQL Server, FTP Server та HTTP Server. 

5. Налаштовуємо трафік між комп’ютером та сервером: File, FTP, HTTP та SQL. 

6. Запускаємо роботу локальної мережі, перевіряємо правильність роботи. 
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Рисунок 2.9 – Схема локальної мережі
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Рисунок 2.10 – Результат роботи локальної мережі

2.2 Захист інформації

2.2.1 Характеристика данних в мережі підприємства. Інформація циркулююча в мережі підприємства поділяється на:

Відкрита:

· інформація як об'єкт цивільних прав (патенти, авторські свідоцтва);

· масова інформація;
· інформація про вибори;
· офіційні документи.
Конфіденційна:

· секрети виробництва і комерційна таємниця;
· бізнес інформація та контакти;
· проектна інформація виробництва.
Секретна:

· персональні дані; 

· службова таємниця.
Далі в таблиці представлений опис інформації яка передається в мережі, з точки зору поділу підприємства на відділи

Таблиця 2.8 – Характеристика інформації в мережі за ступенем секретності 

	Назва відділу
	Характеристика інформації

	Генеральний директор
	Відкрита

	Заступник генерального директора
	Конфіденційна, секретна

	Керівник відділу кадрів
	Конфіденційна, відкрита

	Відділ кадрів
	Конфіденційна, секретна

	Начальник служби безпеки
	Конфіденційна, секретна

	Служба безпеки компанії
	Конфіденційна

	Головний бухгалтер
	Конфіденційна, секретна


Продовження табл. 2.8

	Бухгалтерія
	Конфіденційна, секретна

	Менеджер по взаємодії з клієнтами
	Конфіденційна, секретна

	Відділ співпраці з клієнтами
	Відкрита, секретна

	Керівник відділу з купівлі/продажу та надання послуг
	Конфіденційна, відкрита


2.2.2 Інженерно-технічний захист. Інженерно-технічний захист – це сукупність спеціальних органів, технічних засобів і заходів щодо їх використання з метою захисту конфіденційної інформації. [3]
Інженерно-технічний захист попереджує руйнування носія внаслідок навмисних дій або природного впливу інженерно-технічними засобами (сюди відносять обмежуючі конструкції, охоронно-пожежна сигналізація). [3]
Серед основних напрямків захисту інформації поряд з організаційною виділяють правовий та інженерно-технічний захист інформації.

Для інженерно-технічного захисту на підприємстві рекомендується встановлення: 

· датчиків пожежної безпеки;

· відеоспостереження;

· датчиків сигналізації;

· огорожі та решіток на вікнах.

Для криптографічного захисту на підприємстві рекомендується: 

· шифрування секретної інформації;
· шифрування паролів та логінів.
До інженерно-технічного захисту компʼютерного та мережевого обладнання додатково встановлено:

· огорожа на вході в кабінет із сервером;
· замки для захисту від перенесення робочих ПК та носіїв інформації.
2.2.3 Організаційний захист. Організаційний захист – це регламентація виробничої діяльності і взаємин виконавців на нормативно-правовій основі, що виключає або суттєво скутно неправомірне оволодіння конфіденційною інформацією і прояв внутрішніх і зовнішніх загроз. [3]
Організаційний захист інформації є організаційним початком, так званим «ядром» в загальній системі захисту конфіденційної інформації підприємства. Від повноти та якості вирішення керівництвом підприємства та посадовими особами організаційних завдань залежить ефективність функціонування системи захисту інформації в цілому. Роль і місце організаційної захисту інформації в загальній системі заходів, спрямованих на захист конфіденційної інформації підприємства, визначаються виключною важливістю прийняття керівництвом своєчасних і вірних управлінських рішень з урахуванням наявних у його розпорядженні сил, засобів, методів і способів захисту інформації та на основі чинного нормативно-методичного апарату. [3]
Для формування організаційного захисту на підприємстві рекомендується вжити наступних заходів:

· організація режиму та охорони;

· організація роботи із співробітниками;

· організація роботи з документами та документованою інформацією;

· організація роботи з аналізу внутрішніх та зовнішніх загроз;

· організація роботи з проведення систематичного контролю.

2.2.4 Програмний захист. Антивірусний захист. Антивірусний програмний засіб можна ідентифікувати як – програмне забезпечення (комп’ютерна програма) антивірусного захисту , яке призначене для захисту об’єктів (ресурсів) інформаційно-телекомунікаційної системи від ушкодження комп’ютерними вірусами. В свою чергу можна виокремити поняття антивірусного захисту як діяльність, спрямована запобігання несанкціонованим діям з використанням комп’ютерних вірусів, їх копій, модифікацій щодо інформації в системі. Система антивірусного захисту в інформаційно -телекомунікаційних системах призначена для запобігання несанкціонованим діям з використанням комп’ютерних вірусів, визначення найменувань та версій антивірусного програмного забезпечення, правил та порядку інсталяції, конфігурації та експлуатації антивірусних програмних засобів та контролю за їх функціонуванням, забезпечення та впровадження антивірусних оновлень, а також контролю стану антивірусного захисту на підприємстві чи організації [10]. 

Система антивірусного захисту в інформаційно-телекомунікаційних системах складається з системи застосування антивірусних програмних засобів та системи антивірусних оновлень. До організаційного складу системи застосування антивірусного програмного засобу входять штатні та позаштатні підрозділи та спеціалізовані служби захисту інформації в інформаційно -телекомунікаційних системах, а також адміністратори та активні користувачі автоматизованих систем. Система антивірусних оновлень має дворівневу структуру та складається із системи забезпечення антивірусними оновленнями та системи впровадження антивірусних оновлень. Ефективне функціонування серверів та веб-сайтів антивірусного захисту, призначених для обробки інформаційних ресурсів , здійснюється із застосуванням  комплексної системи захисту інформації з підтвердженою відповідністю. На веб-сайтах антивірусного захисту розміщуються активні посилання на актуальні бази  та  файли антивірусних оновлень, сигнатур, інсталяційні файли антивірусних програмних засобів, інструкції з антивірусного захисту та порядку активації антивірусних програмних засобів.  [10]
Для забезпечення ефективного захисту, коректної роботи антивірусної програми та уникнення шахрайських дій з боку недоброчесних користувачів мережею не рекомендується завантаження антивірусних оновлень та сигнатур з будь-яких невідомих чи підозрілих ресурсів мережі Інтернет, інших автоматизованих систем та джерел, в тому числі з незареєстрованих машинних носіїв інформації тощо. У разі виникнення ситуації, що призвела до неможливості знищення комп’ютерного вірусу та локалізації його наслідків наявним антивірусним програмним засобом з актуальним, на момент інциденту, антивірусним оновленням комп’ютерне обладнання повинно бути тимчасово відключене, а задіяні з цим обладнанням машинні носії інформації не повинні використовуватися до часу знайдення технічного рішення щодо знищення комп’ютерного вірусу.

Варто відмітити, що жоден із розглянутих у роботі з типів антивірусних програм не може забезпечити стовідсоткового захисту, тому не буде зайвим додержуватись загальноприйнятих норм та правил роботи і комп’ютером та користуватися останніми розробками  версіями антивірусних файлів. [4]
Я вважаю доречним буде окреслити головні заходи з антивірусного захисту:

· сучасні антивірусні програми  слід використовувати комплексно та своєчасно оновлювати їх актуальні версії; 

· комп'ютер, його системні області, пам'ять та файли слід регулярно перевіряти з невеликим інтервалом, завантаживши ОС із захищеної від запису диска; 

· носії інформації ,що взаємодіяли з іншими комп’ютерами слід перевіряти на наявність вірусів перед взаємодією із власним; 

· файли, що надходять із комп’ютерних мереж також мають піддаватися антивірусній перевірці; 

· якщо на носіях інформації не ведеться запис, їх завжди слід закривати від запису під час роботи на інших комп’ютерах; 

· рекомендовано завжди робити архівні копії цінної інформації.

Система захисту файлових служб та служб баз даних має на меті забезпечити захист автоматизованої системи від комп'ютерних вірусів шляхом попередньої перевірки файлів та процесів на цих електронно-обчислювальних машинах антивірусним монітором, сканером, що встановлюються на цих машинах. [17]
Отже, система антивірусного захисту повинна забезпечувати: 

· можливість безперервного захисту об'єктів згідно із політикою безпеки  та встановленими вимогами; 

· можливість миттєвого реагування та автоматизованого блокування подальшого проникнення до системи комп'ютерних вірусів з усіх можливих джерел; 

· ліквідування наслідків роботи та безпосередньо комп'ютерних вірусів із обов’язковим внесенням  інформації про це у спеціальні протоколи для забезпечення моніторингу антивірусної роботи;

· можливість оперативного повідомлення причетних осіб щодо виникнення особливих чи критичних ситуацій;

· гнучке масштабування при появі нових об'єктів антивірусного захисту у АС; 

· забезпечення ліцензійності застосованого антивірусного програмного забезпечення постачальниками. [4]
Найбільш поширеним методом залишається використання антивірусних програм – спеціальних програм, призначених для виявлення і знищення комп'ютерних вірусів. [17]
Слід зазначити, що жодний з типів антивірусних програм не надає стовідсоткового захисту, тому слід додержувати загальних правил і користуватись останніми розробками антивірусних лабораторій.

Norton AntiVirus Plus.

Антивірусна програма сканує та допомагає видалити шкідливі файли, які потрапляють у комп'ютер, планшет чи смартфон. Технологія Norton AntiVirus використовує машинне навчання, щоб визначити, чи файл шкідливий, і може зробити це, навіть якщо стикається з цим файлом вперше.

Захист Norton також використовує «емуляцію» (запуск кожного файлу на спрощеній віртуальній машині), щоб змусити онлайн-загрози повідомити про себе. Це відбувається за мілісекунди, поки ви двічі клацаєте файл на робочому столі. Дані сигнатур файлів тепер зберігаються в хмарі, і захист Norton піддався сотням оптимізації антивірусного ядра, щоб мінімізувати вплив на взаємодію з користувачем.

Технологія безпеки Norton включає різні засоби захисту від вірусів та шкідливих програм. Наші технології засновані на штучному інтелекті та машинному навчанні. Ми є частиною найбільшої у світі мережі аналізу кібербезпеки. Захист включає наступне:

1. Система запобігання вторгненням аналізує інформацію, що надходить з мережі, і допомагає блокувати потенційні онлайн-загрози до того, як вони зможуть впливати на ваш комп'ютер.

2. Антивірус із розширеними можливостями машинного навчання сканує та видаляє файли шкідливих програм, що проникають на пристрій, використовуючи емуляцію для перевірки та аналізу дій файлів.

3. Захист репутації використовує інформацію про репутацію, отриману з глобальної мережі для класифікації файлів програм на основі їх атрибутів.

4. Поведінковий захист використовує штучний інтелект для класифікації програм на основі поведінки та автоматично блокує програми, які демонструють підозрілу поведінку.

5. Превентивний захист від експлойтів допомагає захистити від «атак нульового дня», які використовують уразливості у додатках чи операційній системі.

6. Power Eraser виявляє та допомагає видаляти програми з високим ступенем ризику та шкідливі програми, які можуть перебувати на вашому комп'ютері. [18]
Безумовно, найкращим антивірусним програмним забезпеченням є рішення від перевіреного постачальника, яке пропонує надійні та ефективні технології захисту від вірусів та шкідливих програм та яке підтримується готовими завжди прийти на допомогу спеціалістами служби підтримки. Тому оцінивши різні продукти різних виробників для встановленя в архіві Полтавської політехніки ми рекомендуємо саме Norton AntiVirus Plus.
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Рисунок 2.11 – Рейтинг 20023 року кращих антивірусних програм
Облікові записи. Обліковий запис – це запис, що містить відомості, необхідні для ідентифікації користувача при підключенні до системи, а також інформацію для авторизації і обліку. Це ім'я користувача та пароль (або інше аналогічне засіб аутентифікації – наприклад, біометричні характеристики). [4]
Пароль або його аналог, як правило, зберігається в зашифрованому або хешірованному вигляді (з метою його безпеки).

Таблиця 2.9 – Облікові записи

	Кабінет
	Логін 
	Пароль

	Генеральний директор
	gendir
	bscgpxCyycqSJrAZb45Z

	Заступник ген. директора
	zam_gendir
	yU6yzyHw0eVtm29Hxn5J

	Керівник відділу кадрів
	persdep_head
	B6ebsekE0EV9

	Відділ кадрів
	persdep_user1
	QXs8BhP64eoi

	Відділ кадрів
	persdep_user2
	SRDgY19Gw8ip

	Відділ кадрів
	persdep_user3
	Vfff9Med3C85

	Відділ кадрів
	persdep_user4
	EKD8NHsNg8Yb

	Відділ кадрів
	persdep_user5
	4qnN8e1Hi8KJ

	Відділ кадрів
	persdep_user6
	xGXaHqNwnoFX

	Начальник служби безпеки
	SB_head
	bSpf2W2DQ7qL

	Служба безпеки
	SB_user1
	paaq0tZcQsVa

	Служба безпеки
	SB_user2
	MT3Z0sVVnBko

	Головний бухгалтер
	glavbuh
	qZdYwpR1VTx5

	Бухгалтерія
	buh_user1
	P4NavhSBuPUm

	Бухгалтерія
	buh_user2
	gZ9ugJzW9fzV

	Бухгалтерія
	buh_user3
	PmkGgK4Mx392

	Менеджер по співпраці з клієнтами
	coop_head
	FTfA5CGRatDF

	Відділ співпраці з клієнтами
	coop_user1
	uFh64CEkpzDE

	Відділ співпраці з клієнтами
	coop_user2
	bdmTwLtJ12cD

	
	
	


Продовження табл. 2.9

	Відділ співпраці з клієнтами
	coop_user3
	E9XgbDV7PcPj

	Відділ співпраці з клієнтами
	coop_user4
	Mb5LA5L83egd

	Відділ співпраці з клієнтами
	coop_user5
	uDthV298xCJ9

	Керівник відділу з купівлі / продажу та надання послуг
	PS_head
	xX46BvvQK5fe

	Відділ з купівлі / продажу та надання послуг
	PS_user1
	DQ9ZT440Q8pE

	Відділ з купівлі / продажу та надання послуг
	PS_user2
	m5op6r5b2LpY

	Відділ з купівлі / продажу та надання послуг
	PS_user3
	UMBwSq2uy0P2

	Відділ з купівлі / продажу та надання послуг
	PS_user4
	99iY7t4jx9hb

	Консультаційний відділ
	cons_lawyer
	EzoBSwMh4631

	Консультаційний відділ
	cons_economist
	bDudbie88fZo

	Серверна (sys admin)
	admin
	nwUFM7xm91EGvBAH5J2V


Ідентифікація суб'єкта доступу полягає в тім, що суб'єкт повідомляє операційній системі ідентифікуючу інформацію про себе (ім'я, обліковий номер тощо.) і в такий спосіб ідентифікує себе. [4]
Аутентифікація суб'єкта доступу полягає в тім, що суб'єкт надає операційній системі крім ідентифікуючої інформації ще й аутентифікаційну інформацію, що підтверджує, що він дійсно є тим суб'єктом доступу, до якого відноситься ідентифікуюча інформація. [4]
Авторизація суб'єкта доступу відбувається після успішної ідентифікації й аутентифікації. При авторизації суб'єкта операційна система виконує дії, необхідні для того, щоб суб'єкт міг почати роботу в системі. [4]
Однією з важливих частин комплексного захисту є доступ на рівні операційної системми. Тому я вважаю за необхідність створення облікових записів користувачів та проходження ідентифікацію, аутентифікацію й авторизацію користувачів котрі працюють в даній операційній системі. 

2.2.5 Криптологічний захист інформації. Криптологія – наука про захист інформації, шляхом її перетворення. Криптологія поєднує два напрямки: криптографію й криптоаналіз. [21]
Криптографія займається пошуком і дослідженням методів перетворення інформації з метою приховання її змісту. Основні напрямки використання криптографічних методів – передача конфіденційної інформації з каналів зв'язку, установлення дійсності переданих повідомлень, зберігання інформації (документів, баз даних) на носіях у зашифрованому виді.

Для криптологічного захисту інформації на даному підприємстві пропонується шифрувати секретну інформацію, таку як паролі та логіни співробітників, секретну кореспонденцію що циркулює підприємством, та ін.

Розмежування доступу – сукупність процедур, що реалізують перевірку запитів на доступ і оцінку на підставі правил розмежування доступу. Правила розмежування доступу це частина політики безпеки, що регламентує правила доступу користувачів і процесів до пасивних об’єктів. [17]
Коли користувачі або процеси намагаються одержати доступ до пасивних об'єктів, механізми, що реалізують керування доступом, на підставі політики безпеки і перевірки атрибутів доступу можуть «прийняти рішення» про легальність запиту. Використовуючи набір атрибутів доступу відповідно до прийнятої політики безпеки, можна реалізувати довірче керування доступом, адміністративне, контроль за цілісністю та інші види керування доступом.

Для відображення функціональностi комп’ютерної системи використовується концепція матриці доступу. Матриця доступу являє собою таблицю, уздовж кожного виміру якої відкладені iдентифікатори обʼєктів комп’ютерної системи, а елементами матриці виступають дозволені або заборонені режими доступу. Матриця доступу може бути двомірною (наприклад, користувачі/пасивні обʼєкти або процеси/пасивні обʼєкти) або тримірною (користувачі/процеси/пасивні обʼєкти). [19]
Модель Бела-Ла Падули є моделлю розмежування доступу до інформації, що захищається. Вона описується скінченним автоматом з допустимим набором станів, у яких може знаходитись інформаційна система. Усі елементи у складі інформаційної системи поділені на суб'єкти і об'єкти. Кожному суб'єкту приписується рівень доступу, який відповідає рівню конфіденційності. Аналогічно об'єкту надається рівень таємності. Поняття захищеної визначається наступним чином: кожен стан системи повинен відповідати політиці безпеки, встановленої для даної інформаційної системи. Перехід між станами описується функціями переходу. Система знаходиться у безпечному стані тільки у тому випадку, коли у кожного суб'єкта наявний доступ тільки до тих об'єктів, до яких від дозволений на основі поточної політики безпеки [17]. 

Таблиця 2.10 - Матриця доступу

	Види інформації
	Загальна інформація
	Особиста інформація
	Фінансова інформація
	Економічна інформація
	Правова інформація
	Технічна інформація

	Відділи
	
	
	
	
	
	

	Сервер
	+
	+
	+
	+
	+
	+

	Генеральний директор
	+
	-
	-
	-
	-
	+

	Заступник ген. директора
	+
	-
	-
	-
	-
	+

	Керівник відділу кадрів
	+
	-
	-
	-
	-
	+

	Відділ кадрів
	+
	-
	-
	-
	-
	+

	Відділ кадрів
	+
	+
	-
	-
	+
	+

	Відділ кадрів
	+
	+
	-
	-
	+
	+

	Відділ кадрів
	+
	-
	-
	-
	-
	+

	Відділ кадрів
	+
	+
	-
	-
	-
	+

	Відділ кадрів
	+
	-
	-
	-
	-
	-

	Начальник служби безпеки
	+
	-
	-
	-
	-
	-

	Служба безпеки
	Н
	Н
	Т
	Т
	Т
	ДСК


Н – нетаємна;

Т – таємна;

ДСК – для службового користування.

Таблиця 2.11 – Мандатна модель доступу

	Види інформації
	Загальна інформація
	Особиста інформація
	Фінансова інформація
	Економічна інформація
	Правова інформація
	Технічна інформація

	Відділи
	
	
	
	
	
	

	Сервер
	П
	П
	П
	П
	П
	П

	Генеральний директор
	Ч
	Н
	Н
	Н
	Н
	П

	Заступник ген. директора
	Ч
	Н
	Н
	Н
	Н
	Ч

	Керівник відділу кадрів
	Ч
	Н
	Н
	Н
	Н
	Ч

	Відділ кадрів
	Ч
	Н
	Н
	Н
	Н
	Ч

	Відділ кадрів
	П
	П
	Н
	Н
	П
	П

	Відділ кадрів
	П
	П
	Н
	Н
	П
	П

	Відділ кадрів
	Ч
	Н
	Н
	Н
	Н
	Ч

	Відділ кадрів
	Ч
	Ч
	Н
	Н
	Н
	Ч

	Відділ кадрів
	Ч
	Н
	Н
	Н
	Н
	Н

	Начальник служби безпеки
	Ч
	Н
	Н
	Н
	Н
	Н

	Служба безпеки
	Ч
	Н
	Н
	Н
	Н
	Н


Ч – читання;

ЧС – частковий доступ;

Н – немає доступу;

П – повний доступ;

Протоколювання – це процес збирання і накопичення інформації про події, що відбуваються в інформаційній системі. [17]
У кожного сервісу свій набір можливих подій, але у будь-якому випадку їх можна розділити на:

· зовнішні (викликані діями інших сервісів);

· внутрішні (викликані діями самого сервісу);

· клієнтські (викликані діями користувачів і адміністраторів).

Аудит – це аналіз накопиченої інформації, що здійснюється оперативно, у реальному часі або періодично.

Оперативний аудит з автоматичним реагуванням на виявлені нештатні ситуації називається активним.

Протоколювання й аудит дозволяють розв’язати такі задачі:

1. Забезпечення підзвітності користувачів і адміністраторів. Якщо користувачі і адміністратори знають, що все їх дії фіксуються, вони, можливо, утримаються від незаконних операцій. Очевидно, якщо є підстави підозрювати якого-небудь користувача в нечесності, можна реєструвати всі його дії, аж до кожного натиснення клавіші. При цьому забезпечується не тільки можливість розслідування випадків порушення режиму безпеки, але і відміна некоректних змін (якщо в протоколі присутні дані до і після модифікації). Тим самим захищається цілісність інформації;

2. Забезпечення можливості реконструкції послідовності подій,що дозволяє виявити слабкості в захисті сервісів, знайти винуватця вторгнення, оцінити масштаби заподіяного збитку і повернутися до нормальної роботи;

3. Виявлення спроб порушень інформаційної безпеки – функція активного аудиту. Звичайний аудит дозволяє виявити подібні спроби із запізненням, але і це виявляється корисним;

4. Надання інформації для виявлення та аналізу проблем може допомогти поліпшити такий параметр безпеки, як доступність. Виявивши вузькі місця, можна спробувати переконфігурувати або перенастроїти систему [9].
РОЗДІЛ 3 
ПРАКТИЧНА ЧАСТИНА РОЗРОБКИ ІНФОРМАЦІЙНОГО ЗАХИСТУ

3.1 Вибір та обґрунтування використання алгоритму шифрування.
RC4 (від англ. Rivest cipher 4 або Ron's code), також відомий як ARC4 або ARCFOUR (alleged RC4) - потоковий шифр, який широко застосовується в різних системах захисту інформації в комп'ютерних мережах (наприклад, в протоколах SSL і TLS, алгоритмах забезпечення безпеки бездротових мереж WEP і WPA). [20]
Шифр розроблений компанією «RSA Security», і для його використання потрібна ліцензія.

Алгоритм RC4, як і будь-який потоковий шифр, будується на основі генератора псевдовипадкових бітів. На вхід генератора записується ключ, а на виході читаються псевдовипадкові біти. Довжина ключа може становити від 40 до 2048 біт . Генеровані біти мають рівномірний розподіл.

Основні переваги шифру:

· висока швидкість роботи;

· змінний розмір ключа.

RC4 досить уразливий, якщо:

· використовуються не випадкові або пов'язані ключі;

· один ключовий потік використовується двічі.

Ці фактори, а також спосіб використання можуть зробити криптосистему небезпечною (наприклад, WEP).

Потоковий шифр RC4 був створений Рональдом Ривестом, співробітником компанії «RSA Security», в 1987 році. Скорочення «RC4» офіційно позначає «Rivest cipher 4» або «шифр Ривеста» ( «4» - номер версії; см. RC2, RC5, RC6; RC1 ніколи не публікувався; RC3 розроблявся, але в ньому була знайдена уразливість), але його часто вважають скороченням від «Ron's code» ( «код Рона»).

Протягом семи років шифр був комерційною таємницею, і точний опис алгоритму надавалося тільки після підписання угоди про нерозголошення, але у вересні 1994 року його опис було анонімно відправлено в список розсилки (англ. Mailing list) «Cypherpunks». Незабаром опис RC4 було опубліковано в групі новин usenet «sci.crypt». Звідти вихідний код потрапив на безліч сайтів в мережі Інтернет. Опублікований алгоритм на виході видавав шифротекст, який збігався з шифротекстом, що видавався справжнім RC4. Володарі легальних копій вихідного коду RC4 підтвердили ідентичність алгоритмів при розбіжностях в позначеннях і структурі програми. [21]
Оскільки даний алгоритм відомий, він більш не є комерційною таємницею. Однак, назва «RC4» є торговою маркою компанії «RSA Security». Щоб уникнути можливих претензій з боку власника торгової марки, шифр іноді називають «ARCFOUR» або «ARC4», маючи на увазі англ. alleged RC4 - «передбачуваний» RC4 (оскільки «RSA Security» офіційно не опублікувала алгоритм).

Алгоритм шифрування RC4 застосовується в деяких широко поширених стандартах і протоколах шифрування (наприклад, WEP, WPA, SSL і TLS).

RC4 став популярний завдяки:

· простоті його апаратної і програмної реалізації;

· високій швидкості роботи алгоритму в обох випадках.

У США довжина ключа, рекомендована для використання всередині країни, дорівнює 128 бітам. Угода, укладена між «SPA» (англ. Software publishers association) і урядом США, дозволило експортувати шифри RC4 з довжиною ключа до 40 біт. 56-ти бітові ключі дозволено використовувати закордонним відділенням американських компаній. [20]
Потім послідовність бітів за допомогою операції "хоr" об'єднується з відкритим текстом ki. В результаті виходить шифрограма ci:[image: image35.png]ci=m; ®k;





Алгоритм розшифровки.

Повторно створюється (регенерується) потік бітів ключа (ключовий потік). Потік бітів ключа складається з шифрограмою ci операцією «xor». В силу властивостей операції «xor» на виході виходить вихідний (не зашифровані) текст mi: 

[image: image36.png]



RC4 – фактично клас алгоритмів, що визначаються розміром блоку (надалі S-блоку). Параметр n є розміром слова для алгоритму і визначає довжину S-блоку. Зазвичай, n = 8, але в цілях аналізу можна зменшити його. Однак для підвищення безпеки необхідно збільшити цю величину. В алгоритмі немає протиріч на збільшення розміру S-блоку. При збільшенні n, припустимо, до 16 біт, елементів в S-блоці стає 65 536 і відповідно час початкової ітерації буде збільшено. Однак, швидкість шифрування зросте.[20]
На відміну від сучасних шифрів (таких, як eSTREAM), RC4 не використовує nonce (оказію) поряд з ключем. Це означає, що якщо один ключ повинен використовуватися протягом довгого часу для шифрування декількох потоків, сама криптосистема, що використовує RC4, повинна комбінувати оказію і довгостроковий ключ для отримання потокового ключа для RC4. Один з можливих виходів – генерувати новий ключ для RC4 за допомогою хеш-функції.[21]

3.2 Мова програмування С#

C # є гібридом C і C ++, це мова програмування Microsoft, розроблена для конкуренції з мовою Java Sun. C # - це об'єктно-орієнтована мова програмування, що використовується з веб-сервісами на основі XML на платформі .NET і призначена для підвищення продуктивності при розробці веб-додатків. C # може похвалитися безпекою типів, складанням сміття, спрощеними оголошеннями типів, підтримкою версій і масштабованості, а також іншими функціями, які роблять розробку рішень швидше і простіше, особливо для COM + і веб-сервісів.[12]
3.3 Практичне використання алгоритму шифрування

У практичній частині описано шифрування повідомлень підприємства за допомогою потокового шифру «RC4» із вбудованим ключем довжиною 16 байт. Для реалізації програми шифрування було використано інтегроване середовище розробки та тестування програм «Microsoft Visual Studio 2019».
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Рисунок 3.1 – Шифрування повідомлення.
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Рисунок 3.2 – Шифрування з файлу.
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Рисунок 3.3 – Розшифрування повідомлення.
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Рисунок 3.4 – Розшифрування з файлу.
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Рисунок 3.5 – Наповнення файлу.
ВИСНОВКИ
У ході виконання кваліфікаційної роботи бакалавра було проаналізовано стан комп’ютерної мережі підприємства та розроблено проект мережі для підприємства ТОВ «КЛУБ СИРУ». Підібрано необхідне обладнання відповідно до потреб співробітників підприємства, робочі станції різного рівня продуктивності, а також веб та файловий сервери.

В ході побудови мережі було вибрано і реалізовано топологію зірка як найбільш економічно та оптимізаційно обґрунтовану, було підібране активне обладнання мережі для забезпечення її працездатності та оптимального рівня ефективності.

В другому розділі було внесено пропозиції що до інженерно-технічного організаційного та криптографічного захисту інформації. Та було визначено вартість запропонованого обладнання а також підраховано всі витрати на організацію комп’ютерної мережі на даному підприємстві, також було підраховано вартість придбання та експлуатації програмного забезпечення запропонованого для використання на даному підприємстві.

Далі в роботі було реалізовано рекомендації що до криптографічного захисту, а саме, розроблено програмний додаток для шифрування та дешифрування даних з використанням алгоритму шифрування RC4. При розробці програмного додатку використовувалась мова програмування С#. Програмний додаток повністю відповідає всім вимогам, поставленим на етапі постановки задачі, та готовий до експлуатації. 
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ДОДАТОК А
ПРИКЛАД ЛІСТИНГУ ПРОГРАМНОГО КОДУ
using System;

using System.Collections.Generic;

using System.ComponentModel;

using System.Data;

using System.Drawing;

using System.Linq;

using System.Text;

using System.Threading.Tasks;

using System.Windows.Forms;

using System.IO;

namespace Програма шифрування алгоритмом RC4
{

    public partial class Form1 : Form

    {

        public Form1()

        {

            InitializeComponent();

        }

        private void button1_Click(object sender, EventArgs e)

        {

            RC4 s = new RC4();

            byte[] inpText;

            string Text = richTextBox1.Text;

            inpText = new byte[Text.Length];

            for (int i = 0; i < Text.Length; i++)

            {

                inpText[i] = (byte)Text[i];

            }

            byte[] shuftText = s.Encode(inpText, inpText.Length);

            string st = "";

            for (int i = 0; i < inpText.Length; i++)

            {

                st += (char)shuftText[i];

            }

            richTextBox2.Text = st;

        }

        private void button3_Click(object sender, EventArgs e)

        {

            RC4 s = new RC4();

            byte[] inpText;

            string Text = richTextBox2.Text;

            inpText = new byte[Text.Length];

            for (int i = 0; i < Text.Length; i++)

            {

                inpText[i] = (byte)Text[i];

            }

            byte[] shuftText = s.Decode(inpText, inpText.Length);

            string st = "";

            for (int i = 0; i < inpText.Length; i++)

            {

                st += (char)shuftText[i];

            }

            richTextBox1.Text = st;

        }

        private void button2_Click(object sender, EventArgs e)

        {

            try
            {

                OpenFileDialog openFileDialog1 = new OpenFileDialog

                {

                    Title = "Вибрати файл для шифрування",

                    FilterIndex = 2,

                    RestoreDirectory = true,

                    Filter = "All files (*)|*"
                };

                if (openFileDialog1.ShowDialog() == DialogResult.OK)

                {

                    RC4 s = new RC4();

                    byte[] inpText = File.ReadAllBytes(openFileDialog1.FileName);

                    byte[] shuftText = s.Encode(inpText, inpText.Length);

                    File.WriteAllBytes(openFileDialog1.FileName + ".enc", shuftText);

                    MessageBox.Show("Зашифрований файл " + openFileDialog1.FileName + ".enc", "Успішно!", MessageBoxButtons.OK, MessageBoxIcon.Information);

                }

            }

            catch
            {

            }

        }

        private void button4_Click(object sender, EventArgs e)

        {

            try
            {

                OpenFileDialog openFileDialog1 = new OpenFileDialog

                {

                    Title = "Вибрати файл для розшифрування",

                    FilterIndex = 2,

                    RestoreDirectory = true,

                    Filter = "Encrypted file (*.enc)|*.enc|All files (*.*)|*.*"
                };

                if (openFileDialog1.ShowDialog() == DialogResult.OK)

                {

                    RC4 s = new RC4();

                    byte[] inpText = File.ReadAllBytes(openFileDialog1.FileName);

                    byte[] shuftText = s.Decode(inpText, inpText.Length);

                    string newpath = openFileDialog1.FileName;

                    if(Path.GetExtension(newpath) == ".enc" )

                    {

                        newpath = Path.ChangeExtension(newpath, null);

                    }

                    File.WriteAllBytes(newpath, shuftText);

                    MessageBox.Show("Розшифрований файл " + newpath, "Успішно!", MessageBoxButtons.OK, MessageBoxIcon.Information);

                }

            }

            catch
            {

            }

        }

        private void button5_Click(object sender, EventArgs e)

        {

            richTextBox1.Clear();

            richTextBox2.Clear();

        }

        private void Form1_Load(object sender, EventArgs e)

        {

        }

    }

    public class RC4
    {

        byte[] S = new byte[256];

        byte[] key = { 4, 6, 123, 25, 133, 7, 74, 45, 74, 12, 36, 95, 12, 228, 78, 50 };

        int x = 0;

        int y = 0;

        public RC4()

        {

            init(key);

        }

        // Key-Scheduling Algorithm 
        // Алгоритм ключевого расписания 
        private void init(byte[] key)

        {

            int keyLength = key.Length;

            for (int i = 0; i < 256; i++)

            {

                S[i] = (byte)i;

            }

            int j = 0;

            for (int i = 0; i < 256; i++)

            {

                j = (j + S[i] + key[i % keyLength]) % 256;

                S.Swap(i, j);

            }

        }

        public byte[] Encode(byte[] dataB, int size)

        {

            byte[] data = dataB.Take(size).ToArray();

            byte[] cipher = new byte[data.Length];

            for (int m = 0; m < data.Length; m++)

            {

                cipher[m] = (byte)(data[m] ^ keyItem());

            }

            return cipher;

        }

        public byte[] Decode(byte[] dataB, int size)

        {

            return Encode(dataB, size);

        }

        // Pseudo-Random Generation Algorithm 
        // Генератор псевдослучайной последовательности 
        private byte keyItem()

        {

            x = (x + 1) % 256;

            y = (y + S[x]) % 256;

            S.Swap(x, y);

            return S[(S[x] + S[y]) % 256];

        }

    }

    static class SwapExt
    {

        public static void Swap<T>(this T[] array, int index1, int index2)

        {

            T temp = array[index1];

            array[index1] = array[index2];

            array[index2] = temp;

        }

    }

}


