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РЕФЕРАТ

Пояснювальна записка містить: 114с., 28 малюнків., 11 таблиць., 32 джерел, 1 додатки.

Об’єкт дослідження – підприємство – «Кулинічевський хлібзавод»»
Суб’єкт дослідження – корпоративна комп’ютерна мережа підприємства «Кулинічевський хлібзавод» та рекомендації по захисту інформації.
Мета роботи: Розробка проекту корпоративної комп’ютерної мережі з рекомендаціями по захисту інформації на базі підприємства «Кулинічевський хлібзавод».
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ABSTRACT

The explanatory note contains: 114 pages, 28 figures, 11 tables, 32 sources, 1 appendices.

The object of the study is the enterprise "Kulinichevsky Hlibzavod""

The subject of the research is the corporate computer network of the enterprise "Kulinichevsky Hlibzavod" and recommendations on information protection.

Purpose of the work: Development of a project of a corporate computer network with recommendations for information protection based on the enterprise "Kulinichevsky Hlibzavod".
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ ТА СКОРОЧЕНЬ
КМ – комп’ютерна мережа;
ЛОМ – локальна обчислювальна мережа;
ЗХ – Захист інформації;
ОЗ – Організаційний захист;
ТЗ – Технічний захист;
ІС – Інформаційна система;
ОС – Операційна система;
ПК – Персональний комп'ютер;
ПЗ – Програмне забезпечення;
RSA –  криптографічна система з відкритим ключем;
WPF – Windows Presentation Foundation – графічна (презентаційна) підсистема;
XAML – Extensible Application Markup Language – розширювана мова розмітки.
ВСТУП
Інформація є фундаментальним науковим поняттям. Воно є первинним і не має строгого наукового визначення. Особливість цього поняття є його універсальність – воно використовується практично у всіх сферах людської діяльності: природничих науках, філософії, біології, економіці. Разом з тим фундаментальної природничо–наукової дисципліни, яка б займалась природою інформації, не існувало. Фізика, хімія, біологія вивчають властивості інформації, а не її природу. Конкретне поняття “інформація” залежіть від того, в якому контексті воно використовується. [1]
Інформаційно-комунікаційні технології, що з'явилися у другій половині XX ст., суттєво змінили життя людства. Саме вони створили передумови формування інформаційного суспільства, в якому визначальну роль відіграють інформація та нові знання. Саме в такому суспільстві ми з вами сьогодні живемо. 

Комп'ютерна мережа — це сукупність комп'ютерів та інших пристроїв, зв'язаних каналами передавання даних.[1] 

Комп'ютерні мережі забезпечують спільний доступ до даних. У мережі виділяють комп'ютери, на яких розміщують великі масиви даних, а користувачі інших комп'ютерів мережі одержують доступ до них. Це дає можливість, наприклад, людям, котрі працюють над одним проектом, використовувати дані, створені іншими, тобто працювати над проектом одночасно. 

За допомогою комп'ютерної мережі стає можливим спільне користування периферійними пристроями: принтерами, сканерами, модемами тощо. 

Основне призначення всіх комп'ютерних мереж — це спільний доступ до мережних ресурсів (апаратного забезпечення комп'ютерів, периферійних пристроїв), спільне використання даних та швидкий обмін ними, спільне використання програмного забезпечення. 

Мережна взаємодія передбачає віддалений доступ до мережних ресурсів та відбувається за технологією. Залежно від повноважень комп'ютери в мережі розподіляються на сервери та клієнтів. 

У централізованих мережах виділяється один потужний комп'ютер — виділений сервер, що виконує основні функції з організації роботи мережі. Такі мережі ще називаються „клієнт-виділений сервер”. Усі клієнти отримують доступ до ресурсів мережі через сервер. 

Перевагами централізованих комп'ютерних мереж є висока швидкість обміну даними і можливість розподіляти права доступу користувачів у них. Але суттєвим недоліком є те, що при виході з ладу сервера вся мережа перестає працювати. 

У децентралізованих мережах немає виділеного сервера, будь-який комп'ютер може бути як сервером, так і клієнтом. Такі мережі ще називаються щоранговим . Як клієнт, комп'ютер в одноранговій мережі може здійснювати запит щодо доступу до ресурсів інши х комп'ютерів мережі. Як сервер, комп'ютер повинен обробляти запити від інших комп'ютерів мережі та надавати потрібні дані. [1]

В одноранговій мережі всі комп'ютери мають однакові права (ранги) щодо доступу до ресурсів кожного й до периферійних пристроїв. Кожен користувач мережі може на своєму жорсткому диску визначити папки і файли, які він надає для загального користування. 

Локальна мережа — комп'ютерна мережа, що об'єднує комп'ютери, які знаходяться в одному приміщенні або кількох приміщеннях, розташованих на невеликій відстані одне від одного. 

Але локальні мережі не дозволяють забезпечити спільний доступ до даних тим користувачам, що знаходяться, наприклад, у різних частинах міста. 

РОЗДІЛ 1

АНАЛІЗ ПРОБЛЕМИ ТА ПОСТАНОВКА ЗАДАЧІ ДОСЛІДЖЕННЯ

1.1. Аналіз проблеми корпоративних мереж та захисту інформації

Корпоративна мережа - це складний комплекс взаємозалежних і узгоджено функціонуючих програмних і апаратних компонентів, який забезпечує передачу інформації між різними віддаленими додатками й системами, що використовуються на підприємстві. [22] Таким чином, корпоративна мережа - це мережа, що підтримує роботу підприємства, яке володіє даною мережею, і користувачами такої мережі можуть бути тільки співробітники конкретного  підприємства.

Структура корпоративної мережі в цілому відповідає узагальненій структурі телекомунікаційної мережі. Але є й відмінності, наприклад, назви структурних одиниць корпоративної мережі, як правило, відбивають організаційну структуру підприємства. Залежно від масштабів підприємства розрізняють: мережі відділів і робочих груп, мережі будинків і кампусів і  мережі масштабу підприємства. [23]
Мережа відділу розгортається на основі будь-якої стандартної технології локальних мереж і охоплює всі приміщення, які входять до відділу. Головна мета такої мережі - розподіл локальних ресурсів. Вона характеризується використанням однієї або максимум двох операційних систем.

Ця мережа може бути включена в загальну мережу будинку або кампусу, або представляти собою окрему мережу віддаленого офісу підприємства. У випадку останнього варіанту мережа офісу підключається до магістралі корпоративної мережі підприємства за допомогою однієї з технологій широкомасштабних мереж (WAN).

Мережа будинку поєднує мережі відділів у межах одного будинку, а мережа кампусу - однієї території. Для побудови таких мереж також використовуються технології локальних мереж. Найчастіше  мережа будинку будується як ієрархічна, із власною магістраллю, організованою на основі технології Gіgabіt Ethernet, до якої приєднуються мережі відділів, що використовують, наприклад, технологію Fast Ethernet.

Мережі масштабу підприємства характеризуються великою розмірністю та високим рівнем різноманітності, який виражається наявністю різних типів комп'ютерів, декількох видів операційних систем і множини різноманітних додатків. Усі ці різнорідні компоненти мережі повинні співпрацювати як єдина система, забезпечуючи користувачам простий і зручний доступ до всіх доступних ресурсів мережі.

Корпоративну мережу корисно розглядати як складну ієрархічну систему, що складається з декількох взаємодіючих рівнів. У основі системи, що представляє корпоративну мережу, лежить рівень комп'ютерів - центрів зберігання й обробки інформації, і транспортна підсистема, що забезпечує надійну передачу інформаційних пакетів між комп'ютерами. [24]
Над транспортною системою працює рівень мережевих операційних систем, що організує роботу додатків у комп'ютерах і надає через транспортну систему ресурси свого комп'ютера у загальне користування. [24]
Над операційною системою працюють різні додатки, але через особливу роль систем керування базами даних, що зберігають в упорядкованому вигляді основну корпоративну інформацію, цей клас системних додатків виділяють в окремий рівень корпоративної мережі. [24]
На наступному рівні працюють системні сервіси, які, користуючись СУБД, як інструментом для пошуку потрібної інформації, надають кінцевим користувачам цю інформацію в зручній для ухвалення рішення формі, а також виконують деякі загальні для підприємств всіх типів процедури обробки інформації. До таких сервісів відносяться, наприклад, служба WorldWіdeWeb, система електронної пошти й багато інших. [24]
І, нарешті, верхній рівень корпоративної мережі представляють спеціальні програмні системи, які виконують завдання, специфічні для даного підприємства або підприємств даного типу. Прикладами таких систем можуть служити системи автоматизації банку, організації бухгалтерського обліку, автоматизованого проектування, керування технологічними процесами й т.п. Кінцева мета корпоративної мережі втілена саме в прикладних програмах верхнього рівня, але для їхньої успішної роботи абсолютно необхідно, щоб підсистеми інших рівнів чітко виконували свої функції. [24]
Транспортна система мережі, яка включає в себе кабельну і активну частину обладнання, є фундаментом для взаємодії окремих комп'ютерів. Часто її вважають основою корпоративної мережі, розглядаючи інші рівні та компоненти мережі як просто надбудову. Транспортна система корпоративної мережі, у свою чергу, складається з різноманітних підсистем і елементів.

Відповідно до сучасних вимог бізнесу, мережева інфраструктура корпоративної мережі повинна надавати високопродуктивний доступ для великої кількості дротових і бездротових пристроїв. Для цього, як правило, необхідні:

· висока щільність портів у межах обмеженого простору;

· рішення по забезпеченню високої доступності сервісів у межах  мережі (HA - Hіgh Avaіlabіlіty);

· можливість гнучкого нарощування портів із часом, наприклад у міру збільшення абонентів;

· подача живлення по мережевому кабелю (PoЕ - Power over Ethernet). [25]
Розширююча і найбільш зростаюча кількість комутаторів та інших мережевих пристроїв, таких як маршрутизатори та міжмережеві екрани, вимагає впровадження єдиної системи керування та моніторингу всіх пристроїв мережі. Розв'язання всіх перерахованих проблем, пов'язаних із організацією транспортної інфраструктури мережі, можливе при застосуванні стандартних моделей для побудови таких мереж.

На даний час відомі два основних підходи побудови транспортної інфраструктури мережі: дворівнева модель і трирівнева. Історично першою була розроблена трирівнева модель, що передбачає наявність наступних компонентів:

· рівня доступу;

· рівня розподілу (агрегації);

· рівня ядра. [25]
Рівень доступу відповідає за підключення користувальницьких пристроїв до мережі. На цьому рівні формується мережевий трафік, а також здійснюється контроль доступу до мережі.

Рівень розподілу вирішує три задачі:

· ізоляція наслідків зміни топології;

· керування розміром таблиці маршрутизації;

· агрегація мережевого трафіка. [25]
Отже, на цьому рівні відбувається маршрутизація між окремими підмережами, застосовуються політики безпеки, та виконується передача трафіка відповідно до зазначених пріоритетів; працюють протоколи, що забезпечують відмовостійкість мережі.

Рівень ядра спрямований на високошвидкісну передачу мережевого трафіку і швидку комутацію пакетів. Таким чином, на мережевих пристроях цього рівня не застосовуються додаткові технології для фільтрації або маршрутизації пакетів.

Існують два типи ядра: вироджений тип, який використовується в невеликих корпоративних мережах і має один маршрутизатор, та ядро на основі базової мережі, що складається з групи маршрутизаторів, з'єднаних швидкісними каналами зв'язку.

Наступним логічним етапом розвитку дизайну мережі стала дворівнева модель, у якій об'єднали рівень агрегації й рівень ядра мережі. Головним достоїнством цієї моделі вважається можливість істотно скоротити витрати на устаткування та обслуговування мережі  у порівнянні із трирівневою моделлю. (Рис – 1.1). [25]
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Рисунок 1.1 – Трирівнева модель

Підвищення надійності дворівневої мережі може бути досягнуте за рахунок забезпечення відмовостійкості роботи ключових мережевих елементів і вузлів. Для цього найбільш відповідальне активне устаткування й канали можуть дублюватися або резервуватися. Крім того, можна перенаправляти трафік по альтернативних шляхах. [25]
Активне мережеве устаткування - це маршрутизуюче й/або комутуюче устаткування для створення інтелектуального прошарку в рамках всієї мережі. Саме це устаткування забезпечує ключовий параметр - механізм якості обслуговування, що дозволяє в рамках однієї мережі передавати різнорідний трафік. [25]
Активне мережеве устаткування необхідно вибирати відповідно до вимог проектованої мережі, з огляду на такі параметри, як величина трафіка, що передається, можливість нарощування мережі, сумісність устаткування. Крім того, необхідно враховувати тип устаткування - маршрутизатор або комутатор, і його характеристики. Пристрій повинен відповідати вимогам по кількості інтерфейсів і їхньому типу, по пропускній здатності, по протоколах, які ним підтримуються. Таким чином, тип пристрою обирається виходячи з його положення в мережі, з необхідними характеристиками, беручи до уваги рекомендації виробника. [25]
Основні тенденції розвитку й побудови сучасної інфраструктури корпоративних мереж сьогодні базуються на принципах централізації сервісів. Такий підхід забезпечує цілий ряд переваг: скорочення витрат у віддалених офісах на обслуговування мережі й утримання персоналу, підвищення швидкості підключення нових офісів, наявність єдиних корпоративних політик. [25]
У випадку централізації всі віддалені офіси компанії в рамках великої корпоративної мережі підключаються до центрального офісу, а тому у центральному офісі необхідно забезпечити високу відмовостійкість і необхідну продуктивність. [25]
Вирішити ці завдання можна за допомогою цілого ряду устаткування, доступного на ринку, наприклад, компанія Cіsco Systems пропонує для цього моделі маршрутизаторів серії ASR1000/9000 або Cіsco 7600, які реалізують надійні й високопродуктивні функції. Так, маршрутизатори серії Cіsco 7600 забезпечують продуктивність на рівні декількох Гбіт/с на слот, випускаються в різних формахфакторах і підтримують поліпшені модулі оптичних інтерфейсів для надання високопродуктивних послуг на рівні ядра. [25]
Для вирішення задач ядра можна використовувати також комутатори серії EX 4200 і EX 8000 компанії Juniper Networks, які позиціюються виробником на рівень агрегації, або сполучений рівень агрегація+ядро. [25]
Наприклад, комутатори серії EX 8000 позиціюються на рівень ядра мережі для агрегації 10GE і 1GE портів. Передбачається, що велика мережа має трирівневий дизайн і в основному агрегації підлягають 10GE порти. На рівень доступу компанія Junіper пропонує серію комутаторів: EX 2200, EX 3200. [25]
Кабельна інфраструктура транспортної системи корпоративної мережі може бути або власною, або належати операторові зв'язку. Вибір одного з можливих варіантів, так само як і вибір середовища та технології передачі даних (оптика, мідь, MPLS, FR) залежить від цілей і завдань, але в цілому власні канали зв'язку вигідні при побудові локальної/кампусної мережі, а канали оператора зв'язку - при побудові розподілених корпоративних мереж рівня міста, країни. [25]
Взагалі основою для створення сучасних інформаційних систем є структуровані кабельні системи (СКС). Завдяки своїй універсальності, гнучкості й тривалому строку експлуатації без морального старіння вони забезпечують найвищі гарантії збереження інвестицій, що направляють на розвиток інформаційної інфраструктури. [25]
СКС поєднують у єдину систему безліч різних по своєму функціональному призначенню підсистем для передачі інформації: локальні обчислювальні й телефонні мережі, системи безпеки, відеоспостереження й т.д. Створення такої універсальної кабельної системи будинку (або цілого комплексу будинків) значно спрощує процедури моніторингу, контролю й керування, забезпечує високу надійність функціонування всіх підсистем, що входять до складу СКС. [25]
Завдяки відкритій архітектурі й гнучкості СКС легко адаптуються до будьяких змін у конфігурації корпоративної мережі. Найбільш помітним явищем на ринку високошвидкісних СКС стала поява систем категорій 6 і 7. [25]
Слід відмітити, що, створюючи транспортну систему корпоративної мережі передачі даних, сучасне підприємство може вибрати або мультивендорне (базується на устаткуванні декількох виробників), або моновендорне рішення (складається із продуктів однієї компанії). Зазвичай при виборі того чи іншого варіанта рішення багато залежить від конкретних умов. Проте, рішенню "з одних рук" надають перевагу найчастіше. Справа у тому , що таке рішення:

· дозволяє домогтися значної економії коштів ще на етапі створення мережі;

· дозволяє уникнути проблем із сумісністю різних видів мережевого устаткування;

· полегшує створення єдиної системи керування;

· спрощує і здешевлює адміністрування й обслуговування;

· знижує експлуатаційні витрати;

· забезпечує відповідальність виробника не за функціонування окремих одиниць устаткування, а за роботу мережі або системи в цілому. [25]
Корпоративна операційна система відрізняється здатністю добре та надійно працювати у великих мережах. Таким мережам органічно властивий високий ступінь гетерогенності програмних і апаратних засобів, а тому корпоративна ОС повинна безпроблемно взаємодіяти з операційними системами різних типів і працювати на різних апаратних платформах. [25]
Мережеві ОС можуть бути розділені на дві групи: масштабу відділу й масштабу підприємства. ОС для відділів або робочих груп забезпечують набір мережевих сервісів, включаючи розподіл файлів, додатків і принтерів. Вони також повинні забезпечувати властивості завадостійкості, наприклад, працювати з RAIDмасивами, підтримувати кластерні архітектури. [25]
При виборі корпоративної мережевої ОС, у першу чергу, потрібно враховувати наступні основні критерії:
Змінювана (масштабована) в широких межах продуктивність, заснована на підтримці багатопроцесорних і кластерних платформ (тут сьогодні лідерами є фірмові версії Unіx, що показують ріст продуктивності, близький до лінійного, при зростанні числа процесорів до 64). [25]
Можливість використання ОС у якості  сервера додатків, тобто здатність підтримки декількох популярних універсальних APІ, таких, які дозволяли б виконуватися в середовищі цієї ОС. Ці додатки повинні виконуватися ефективно, а це означає, що ОС повинна підтримувати: [25]
· багатониткову обробку, що витісняє багатозадачність, мультипроцесування й віртуальну пам'ять;

· наявність потужної централізованої довідкової служби (такої, наприклад, як NDS компанії Novell, або StreetTalk компанії Banyan, або Active Directory компанії Microsoft). [25]
Роль централізованої довідкової системи настільки значна, що найчастіше саме по якості довідкової системи оцінюють придатність ОС для роботи в корпоративному масштабі.

Окрім перерахованих основних критеріїв при виборі ОС масштабу підприємства необхідно також враховувати і наступні характеристики:

· органічна підтримка багатосерверної мережі;

· висока ефективність файлових операцій;

· можливість ефективної інтеграції з іншими ОС;

· гарні перспективи розвитку;

· ефективна робота віддалених користувачів;

· надання різноманітних сервісів: файл-сервіс, принт-сервіс, безпека даних і завадостійкість, архівування даних, служба обміну повідомленнями;

· підтримка різноманітних  систем управління базами даних;

· різноманітні програмно-апаратні хост-платформи: IBM SNA, DEC NSA, UNIX;

· різноманітні транспортні протоколи: TCP/IP, IPX/SPX, NetBIOS, AppleTalk;

· підтримка різноманітних операційних систем кінцевих користувачів: DOS, UNIX, OS/2, Mac;

· підтримка мережевого устаткування стандартів Ethernet, Token Ring, FDDI, ARCnet;

· наявність популярних прикладних інтерфейсів і механізмів виклику вилучених процедур RPC;

· можливість взаємодії із системою контролю й керування мережею, підтримка стандартів керування мережею SNMP. [25]
Рівень додатків. Для рівня додатків найчастіше важливий вибір не самого додатка, а тієї технології, відповідно до  якої додаток створюється. Це пов'язане з тим, що більша частина додатків створюється силами співробітників підприємства або ж силами сторонньої організації, але відповідно конкретному технічному завданню для цього підприємства. Такі додатки часто модифікуються, доповнюються або знімаються з роботи, тому важливо, щоб технологія їхнього створення допускала швидку розробку (наприклад, на основі об'єктно-орієнтованого підходу) і швидке внесення змін при виникненні такої необхідності. Крім того, важливо, щоб технологія дозволяла будувати розподілені системи обробки інформації, що використовують всі можливості транспортної підсистеми сучасної корпоративної мережі. [25]
Термін "безпека" використовується в розумінні мінімізації вразливості активів і ресурсів. Актив – це те, що має якесь значення (вартість), вразливість – це певна слабкість, яка може бути використана, щоб порушити систему або інформацію, що є в системі. [26]
Безпека ІС – захищеність системи від випадкового або навмисного втручання в нормальний процес її функціонування, від спроб розкрадання інформації, модифікації або руйнування її компонент. [26]
Загроза безпеці інформації – потенційне порушення системи, це подія або дія, яка може призвести до спотворення, несанкціонованого використання або руйнування інформаційних ресурсів системи, а також програмних і апаратних засобів. Загрози класифікуються на випадкові і навмисні, які можуть бути активні і пасивні. [26]
Захисту вимагають інформація і дані, комунікаційні послуги і послуги з обробки та передачі даних, обладнання і засоби. [26]
Методи і засоби забезпечення безпеки інформації:

· фізичне – перешкода доступу до інформації (апаратури, відвідувачів);

· управління доступом інформації – ідентифікація користувача; авторизація (перевірка повноважень); реєстрація звернення до захищених ресурсів; реагування системи при спробах несанкціонованих дій;

· механізм шифрування;

· регламентація, тобто створення таких умов автоматизації, обробки, зберігання і передачі інформації, при яких захист виконується найбільшою мірою;

· примушення – метод захисту, при якому користувач і персонал ІС вимушені дотримуватися правил обробки і передачі інформації під загрозою відповідальності;

· морально-етичні засоби захисту інформації, що включають норми поведінки, які складаються в компанії у процесі розвитку ІС. [26]
В ІС використовують різні технології обробки інформації (рис. 1.2).

Організаційна структура підприємства регламентує схему інформаційних потоків системи управління і відповідні рівні прийняття рішень.

В ІС на рівні підприємства функціонує сукупність усіх застосувань для всіх структурних підрозділів. Тут підтримуються традиційні функціональні сфери підприємства, основними
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Рисунок 1.2 – Модель застосування інформаційних систем у виробництві

1.2. Постановка задачі

У кваліфікаційній работі магістра потрібно спроектувати та програмно реалізувати проект корпоративної компютерної мережі підприємства «Кулинічевський хлібзавод» та розробити рекомендації по захисту інформації.
1.2.1. Мета дослідження захисту інформації. Одним із важливих аспектів роботи підприємства є його корпоративна компютерна мережа та захист інформації від несанкціонованого доступу робітникам які не мають прав доступу. Тому проблема захисту інформації на підприємствах є дуже поширеною та актуальною. Метою є розробити проект корпоративної компютерної мережі підприємства та дослідити організаційний та технічний захист на підприємстві «Кулинічевський хлібзавод та створити програму захисту передачі даних та файлів.

1.2.2. Цілі захисту інформації на підприємстві «Кулинічевський хлібзавод:

· конфіденційності інформації (доступність інформації тому і тільки тому, кому вона призначена);
· аутентифікація об'єкта, тобто "підтвердження того, що об'єкт, бере участь у взаємодії, є тим, за кого себе видає";
· управління доступом до ресурсів тобто «У захист від неавторизованого використання ресурсу».

1.3. Законодавча база України. Захист інформаційних ресурсів

1.3.1. Законодавча база України. В нашій державі прийнято цілий ряд законодавчих актів і нормативних документів, пов'язаних з інформацією, у тому числі і з її захистом:

Стаття 10 Закону України «Про захист інформації в інформаційно–телекомунікаційних системах». Забезпечення захисту інформації в інформаційних, телекомунікаційних та інформаційно–телекомунікаційних системах.

Стаття 11 Закону України «Встановлення вимог і правил по захисту інформації». Вимоги і правила по захисту інформації, що є власністю держави, або інформації, захист якої гарантується державою, установлюються державним органом, уповноваженим Кабінетом Міністрів України. Ці вимоги і правила є обов'язковими для власників АС, де така інформація опрацьовується, і носить рекомендаційний характер для інших суб'єктів права власності на інформацію.

Стаття 12 Закону України «Умови опрацювання інформації». Інформація, що є власністю держави або інформація, захист якої гарантується державою, повинна опрацьовуватися в АС, що має відповідний сертифікат (атестат) захищеності, у порядку, обумовленому уповноваженим Кабінетом Міністрів України органом.

У процесі сертифікації (атестації) цих АС здійснюються також перевірка, сертифікація (атестація) розроблених засобів захисту інформації.

Інформація, що є власністю інших суб'єктів, може опрацьовуватися в зазначених АС по розсуду власника інформації. Власник інформації може звернутися в органи сертифікації з клопотанням про проведення аналізу можливостей АС по належному захисту його інформації й одержанні відповідних консультацій.

Стаття 13 Закону України «Політика в області захисту інформації». Політика в області захисту інформації в АС визначається Верховною Радою України.

Стаття 14 Закону України «Державне керування захистом інформації в АС». Уповноважений Кабінетом Міністрів України орган здійснює керування захистом інформації шляхом: проведення єдиного технічної політики по захисту інформації; розробки концепції, вимог, нормативно–технічних документів і науково–методичних рекомендацій по захисті інформації в АС; ствердження порядку організації, функціонування і контролю за виконанням мір, спрямованих на захист оброблюваної в АС інформації, що є власністю держави, а також рекомендацій по захисті інформації власності юридичних і фізичних осіб організації іспитів і сертифікації засобів захисту інформації в АС, у якій здійснюється опрацювання інформації, що є власністю держави; створення відповідних структур для захисту інформації в АС; проведення атестації сертифікаційних (іспитових) органів, центрів і лабораторій, видача ліцензії на право проведення сервісних робіт в області захисту інформації в АС; здійснення контролю захищеності оброблюваної в АС інформації, що є власністю держави; визначення порядку доступу осіб і організацій закордонних держав до інформації в АС, що є власністю держави, або до інформації власності фізичних і юридичних осіб, щодо поширення і використання якої державою встановлені обмеження.

Міністерства, відомства й інші центральні органи державної влади забезпечують рішення питань захисту інформації в АС у межах своїх повноважень.

Стаття 15 Закону України «Служби захисту інформації в АС». У державних заснуваннях і організаціях можуть створюватися підрозділи, служби, що організують роботу, пов'язану з захистом інформації, підтримкою рівня захисту інформації в АС, і відповідають за ефективність захисту інформації відповідно до вимог дійсного Закону.

Стаття 20 Закону України «Забезпечення інформаційних прав України». Фізичні і юридичні особи в Україні на підставі Закону України "Про інформацію" можуть встановлювати взаємозв'язок з АС інших держав із метою опрацювання, обміну, продажі, покупки відкритої інформації. Такі взаємозв'язки повинні виключати можливість несанкціонованого доступу з боку інших держав або їхніх представників резидентів України або осіб без громадянства до інформації, наявної в АС України, незалежно від форм власності і підпорядкування, у відношенні якої установлені вимоги нерозповсюдження її за межі України без спеціального дозволу.

Іноземні держави, іноземні фізичні і юридичні особи можуть виступати власниками АС в Україні, власниками інформації, що поширюється й опрацьовується в АС України, або учредити спільні з українськими юридичними і фізичними особами підприємства з метою створення АС України, обміну інформацією між АС України й АС інших держав. Окремі види такої діяльності здійснюються на підставі спеціального дозволу (ліцензії), що видається уповноваженим на це органом.
Закон України «Про інформацію»: Цей Закон закрiплює право громадян України на iнформацiю, закладає правовi основи iнформацiйної дiяльностi.Грунтуючись на Декларацiї про державний суверенiтет України та Актi проголошення її незалежностi, Закон стверджує iнформацiйний суверенiтет України i визначає правовi форми мiжнародного спiвробiтництва в галузi iнформацiї.

Закон України «Про захист інформації в автоматизованих системах». Метою цього Закону є встановлення основ регулювання правових відносин щодо захисту інформації в автоматизованих системах за умови дотримання права власності громадян України і юридичних осіб на інформацію та права доступу до неї, права власника інформації на її захист, а також встановленого чинним законодавством обмеження на доступ до інформації. Дія Закону поширюється на будь–яку інформацію, що обробляється в автоматизованих системах.

Закон України «Про державну таємницю»: Цей Закон регулює суспільні відносини, пов'язані з  віднесенням інформації до державної таємниці, засекречуванням,  розсекречуванням її матеріальних носіїв та охороною державної таємниці з метою захисту національної безпеки України.

1.3.2. Загроза інформаційної безпеки – загрози викрадення, зміни або знищення інформації. У найзагальнішому випадку загрози проявляються такими шляхами:

· внаслідок дій зловмисників; спостереження за джерелами інформації;

· підслухування конфіденційних розмов людей і сигналів акустичних працюючих механізмів;

· перехоплення електричних, магнітних і електромагнітних полів, сигналів електричних і випромінювання радіоактивного;

· несанкціонованого розповсюдження матеріально–речовинних носіїв за межі контрольованої зони;

· розголошення інформації людьми, що володіють інформацією секретною або конфіденційною;

· втрати носіїв з інформацією (документів, носіїв машинних, зразків матеріалів і т. ін.);

· несанкціонованого розповсюдження інформації через поля і електричні сигнали, що випадково виникають в електричних і радіоелектронних приладах в результаті їхнього старіння, неякісного конструювання (виготовлення) та порушень правил експлуатації; 
· впливу стихійних сил, насамперед, вогню під час пожежі і води в ході гасіння пожежі та витоку води в аварійних трубах водопостачання;

· збоїв в роботі апаратури збирання, оброблення, зберігання і передавання інформації, викликаних її несправністю, а також ненавмисних помилок користувачів або обслуговуючого персоналу;

· впливу потужних електромагнітних і електричних промислових і природних завад. [27]
Загроза інформаційній безпеці – сукупність умов і факторів, що створюють небезпеку життєво важливим інтересам особистості, суспільства і держави в інформаційній сфері. Основні загрози інформаційній безпеці можна розділити на три групи:

· загрози впливу неякісної інформації (недостовірної, фальшивої, дезінформації) на особистість, суспільство, державу;

· загрози несанкціонованого і неправомірного впливу сторонніх осіб на інформацію і інформаційні ресурси (на виробництво інформації, інформаційні ресурси, на системи їхнього формування і використання);

· загрози інформаційним правам і свободам особистості (праву на виробництво, розповсюдження, пошук, одержання, передавання і використання інформації; праву на інтелектуальну власність на інформацію і речову власність на документовану інформацію; праву на особисту таємницю; праву на захист честі і достоїнства і т. ін.). [27]
1.3.3. Аспекти захисту інформації.
Конфіденційність, наприклад, визначається захистом від несанкціонованого доступу до інформації. Цілісність інформації визначається захистом від несанкціонованої модифікації.

Поняття цілісності можна розглядати в контексті різних аспектів інформаційної системи, таких як цілісність даних, цілісність інформації, цілісність бази даних і цілісність інформаційної системи.

Доступність, ще один аспект захисту інформації, означає забезпечення доступу до інформації та можливості її використання. Цей аспект забезпечується як підтриманням систем в робочому стані, так і за допомогою методів, які дозволяють швидко відновити втрачену чи пошкоджену інформацію.

1.3.4. Захист інформаційних ресурсів від несанкціонованого доступу. Інформаційна безпека має велике значення для забезпечення життєво важливих інтересів будь–якої держави. Створення розвиненого і захищеного середовища є неодмінною умовою розвитку суспільства та держави, в основі якого мають бути найновіші автоматизовані технічні засоби. [26]
Наскільки актуальна проблема захисту інформації від різних загроз, можна побачити на прикладі даних, опублікованих Computer Security Institute (Сан–Франциско, штат Каліфорнія, США), згідно з якими порушення захисту комп'ютерних систем відбувається з таких причин:

· несанкціонований доступ – 2 %;
· укорінення вірусів – 3 %;

· технічні відмови апаратури мережі – 20 %;

· цілеспрямовані дії персоналу – 20 %;

· помилки персоналу (недостатній рівень кваліфікації) – 55%. [26]
Таким чином, однією з потенційних загроз для інформації в інформаційних системах слід вважати цілеспрямовані або випадкові деструктивні дії персоналу (людський фактор), оскільки вони становлять 75 відсотків усіх випадків. [26]
Відповідно до вимог законів України "Про інформацію", "Про державну таємницю" та "Про захист інформації в автоматизованих системах" основним об'єктом захисту в інформаційних системах є інформація з обмеженим доступом, що становить державну або іншу, передбачену законодавством України, таємницю, конфіденційна інформація, що є державною власністю чи передана державі у володіння, користування, розпорядження. [28]
Загалом, об'єктом захисту в інформаційній системі є інформація з обмеженим доступом, яка циркулює та зберігається у вигляді даних, команд, повідомлень, що мають певну обмеженість і цінність як для її власника, так і для потенційного порушника технічного захисту інформації. [28]
Порушник – користувач, який здійснює несанкціонований доступ до інформації. [28]
Загроза несанкціонованого доступу – це подія, що кваліфікується як факт спроби порушника вчинити несанкціоновані дії стосовно будь–якої частини інформації в інформаційній системі. [28]
Потенційні загрози несанкціонованого доступу до інформації в інформаційних системах поділяють на цілеспрямовані (умисні) та випадкові. Умисні загрози можуть маскуватися під випадкові шляхом довгочасної масованої атаки несанкціонованими запитами або комп'ютерними вірусами. [28]
Розглянемо можливі канали витоку інформації та варіанти несанкціонованого доступу до неї:
· за відсутності законного користувача, контролю та розмежування доступу до термінала кваліфікований порушник легко використовує його функціональні можливості для несанкціонованого доступу до інформації, що підлягає захисту, шляхом уведення відповідних запитів або команд;
· за наявності вільного доступу до приміщення можна візуально спостерігати інформацію на засобах відбиття і документування, викрасти паперовий носій, зняти зайву копію, а також викрасти інші носії з інформацією: лістинги, магнітні носії та ін. [28]
Особливу загрозу становить безконтрольне завантаження програмного забезпечення, в якому можуть бути змінені установки, властивості, дані, алгоритми, введено "троянську" програму або вкорінено комп'ютерний вірус, що виконують деструктивні несанкціоновані дії. Наприклад, записування інформації на сторонній носій, незаконне передавання у канали зв'язку, несанкціоноване друкування документів, порушення їх цілісності, несанкціоноване копіювання важливої інформації, вагомість якої визначається та обмежується на дуже короткий або, навпаки, тривалий час. [28]
Загрозливою є ситуація, коли порушник – санкціонований користувач інформаційної системи, який у зв'язку зі своїми функціональними обов'язками має доступ до однієї частини інформації, а користується іншою за межами своїх повноважень. З боку санкціонованого користувача є багато способів порушення роботи інформаційної системи й одержання, модифікування, поширювання або знищення інформації, що підлягає захисту. Для цього можна використовувати, насамперед, привілейовані команди введення–виведення, неконтрольованість санкціонованості або законності запиту і звернень до баз та банків даних, серверів тощо. Вільний доступ дає порушникові можливість звертатись до чужих файлів і баз даних та змінювати їх випадково або умисно. [28]
Під час технічного обслуговування апаратури можуть бути виявлені залишки інформації на її носіях (поверхні твердих дисків, магнітні стрічки та інші носії). Стирання інформації звичайними методами (засобами операційних систем, спеціальних програмних утиліт) неефективне з погляду технічного захисту інформації. Порушник може поновити і прочитати її залишки, саме тому потрібні тільки спеціальні засоби стирання інформації, що підлягає захисту. [28]
Під час транспортування носіїв територією, яка не охороняється, виникає загроза перехоплення інформації, що підлягає захисту, і подальшого ознайомлення з нею сторонніх осіб. [28]
Зловмисник може стати санкціонованим користувачем інформаційної системи у режимі розподілу часу, якщо він попередньо якось визначив порядок роботи санкціонованого користувача або якщо він працює з ним на одних лініях зв'язку. Він може здійснити підключення до лінії зв'язку між терміналом та процесором ЕОМ. Крім того, без переривання роботи санкціонованого користувача порушник може продовжити її від його імені, анулювавши сигнали відключення санкціонованого користувача. [28]
Обробка, передавання та зберігання інформації апаратними засобами інформаційної системи забезпечуються спрацюванням логічних елементів на базі напівпровідникових приладів. Спрацювання логічних елементів зумовлено високочастотним зміщенням рівнів напруг і струмів, що призводить до виникнення в ефірі, ланках живлення та заземлення, а також у паралельно розміщених ланках й індуктивностях сторонньої апаратури електромагнітних полів, які несуть в амплітуді, фазі й частоті своїх коливань ознаки оброблюваної інформації. Використання порушником різних приймачів може призвести до несанкціонованого витоку та перехоплення дуже важливої інформації, що зберігається в інформаційній системі. Зі зменшенням відстані між приймачем порушника й апаратними засобами інформаційної системи ймовірність приймання таких інформаційних сигналів збільшується. [28]
Окремим видом дуже небезпечної перспективної загрози професійних порушників є так звані радіочастотні засоби електромагнітного ураження, які спричиняють ураження напівпровідникової елементної бази за рахунок надпотужної енергетичної дії електромагнітних випромінювань радіочастотного діапазону, що може призвести до повної або тимчасової відмови в роботі інформаційної системи у найбільш відповідальних ситуаціях. [28]
Несанкціоноване підключення порушником приймальної апаратури та спеціальних датчиків до ланцюгів електроживлення та заземлення, інженерних комунікацій і каналів зв'язку в трактах передачі даних може спричинити модифікацію та порушення цілісності інформації в комп'ютерних мережах. [28]
Таким чином, порушники технічного захисту інформації можуть створювати такі потенційні загрози для безпеки інформації в інформаційних системах:

· загрози конфіденційності (несанкціонованого одержання) інформації всіма потенційними і можливими каналами її витоку, особливо каналами побічних електромагнітних випромінювань і наведень, таємними каналами зв'язку в імпортному обладнанні та розвідувальними закладними пристроями;

· загрози цілісності (несанкціонованої зміни) інформації;

· загрози доступності інформації (несанкціонованого або випадкового обмеження) та ресурсів самої інформаційної системи;

· загрози спостереженості роботи інформаційної системи (порушення процедур ідентифікації та аутентифікації, процедур контролю доступу і дій користувачів, повна або часткова втрата керованості інформаційної системи, загрози від несанкціонованих атак і вторгнень порушників технічного захисту інформації до програмних, телекомунікаційних та апаратних засобів інформаційної системи, загрози для передачі даних і маніпуляцій з протоколами обміну (контролю) та із загальносистемним програмним забезпеченням, реєстрація, вірогідний канал, розподіл обов'язків, цілісність комплексу засобів захисту, самотестування, аутентифікація під час обміну, аутентифікація відправника (невідмова від авторства), аутентифікація одержувача (невідмова від одержання) та ін.);

· загрози проникнення комп'ютерних вірусів;

· загрози радіочастотних засобів електромагнітного ураження високопрофесійних порушників.

· Загрози порушників технічного захисту інформації можуть здійснюватись: технічними каналами, акустичними, оптичними, хімічними тощо;

· несанкціонованим доступом шляхом підключення до апаратури та ліній зв'язку, маскування під зареєстрованого користувача, подолання засобів захисту для використання інформації або нав'язування хибної інформації, застосування закладних пристроїв чи програм та вкорінення комп'ютерних вірусів. [28]
1.4. Класифікація загроз та атак на інформаційну систему
Інформацíйна систéма – сукупність організаційних і технічних засобів для збереження та обробки інформації з метою забезпечення інформаційних потреб користувачів. Таке визначення може бути задовільним тільки при найбільш узагальненій і неформальній точці зору і підлягає подальшому уточненню. Інформаційні системи діють в Україні під назвою «автоматизовані системи (АС)». [29] Існує два типи загроз для інформаційних систем – пасивні та активні.

Пасивні загрози виникають при перегляді та/або запису даних, які передаються по комунікаційних лініях. Ці загрози впливають на конфіденційність обмінюваних даних у мережі.

Активні загрози означають невповноважене використання пристроїв, які мають доступ до мережі, для зміни окремих повідомлень або потоку повідомлень. Такі загрози становлять ризик порушення цілісності або доступності ресурсів і компонентів мережі.

Загрози для інформаційних ресурсів можна розглядати як можливі природні, технічні або антропогенні випадки, які можуть негативно впливати на інформаційну систему та зберігану в ній інформацію. З'явлення загрози пов'язано з виявленням джерела можливих подій, яке характеризується уразливістю. Активізація загроз відбувається внаслідок наявності вразливостей у системі. Зрозуміло, що самі загрози не можуть бути повністю описані відповідно до теорії множин, оскільки їхній перелік є нескінченним.

Поєднуючи різні підходи та концепції для вирішення цього питання, можна виділити кілька видів загроз інформаційній безпеці: розкриття інформаційних ресурсів, порушення їх цілісності та збої в роботі обладнання.

Види загроз в інформаційній безпеці

Розглянемо більш детально кожний з цих видів. [30]
1. Загроза розкриття інформаційних ресурсів полягає у тому, що дані, інформація і знання стають відомими тим, кому не слід цього знати. У межах нашої роботи під загрозою розкриття розумітимемо такий стан, коли отриманий несанкціонований доступ до ресурсів системи, при чому йдеться як про відкриті, такі і ті ресурси, які мають обмежений доступ. Ці ресурси мають передаватися один одному і зберігатися у єдиній інформаційній системі. [30]
2. Загроза порушення цілісності інформаційних ресурсів полягає в умисному антропогенному впливі (модифікація, видалення, зниження) даних, які зберігаються в інформаційній системі суб'єкта управління, а також передаються від даної інформаційної системи до інших. [30]
3. Загроза збою в роботі самого обладнання може виникнути при блокуванні доступу до одного або декількох ресурсів інформаційної системи. Насправді блокування може бути постійним, так щоб ресурс, що запитується, ніколи не був отриманий, або може викликати затримання в отриманні ресурсу, що запитується, що є достатнім для того, щоб він став некорисним. [30]
Відповідно до викладеного, розглянемо наступні загрози, які загрожують інформаційній безпеці. Розгляд даних загроз робиться з метою продемонструвати, що знання загроз і уразливих місць дозволить організувати адекватну систему управління інформаційною безпекою. [30]
Найбільш частими та небезпечними є ненавмисні помилки користувачів, операторів, системних адміністраторів та інших осіб, які обслуговують інформаційні системи. Іноді такі помилки є загрозами (невірно введені дані, помилка в програмі, котра викликає колапс системи), іноді вони створюють ситуації, якими не лише можуть скористатися зловмисники, а які самі по собі становлять безпосередню небезпеку об'єкта. У цілому ж, за результатами проведених фахівцями з інформаційної безпеки досліджень, понад 65 % шкоди, яка завдається інформаційним ресурсам, є наслідком ненавмисних помилок. Пожежі та землетруси, тобто загрози природного характеру, трапляються набагато рідше. Саме тому, доцільним є акцентування уваги на більшому впровадженні комп'ютерних систем для забезпечення безпеки. [30]
Наступними, за розміром шкоди, можна виділити крадіжки і підлоти, У більшості випадків, суб'єктами вчинення даних дій були штатні працівники цих організацій, які є добре обізнаними у роботі інформаційної системи, а також заходів безпеки. [30]
У цьому аспекті дуже небезпечними є співробітники, які є незадоволеними або не поділяють цінностей тієї організації, де вони працюють. Одним з яскравих прикладів є дія колишнього генерала СБУ, одного з керівників ГУР України Валерія Кравченка, який 18 лютого 2004 року, маючи на руках матеріали з обмеженим доступом, безпідставно надав до них доступ іншим особам, зокрема журналістам Дойче Веле'"'. [30]
У найбільш загальному плані діями ображених співробітників керує намагання нанести шкоду організації, в якій вони працювали, і яка, на їхню думку, їх образила. Така образа може знайти відображення у вчиненні наступних дій:

· пошкодження обладнання;

· вбудовування логічної бомби, яка з часом руйнує програми і дані;

· введення невірних даних;

· знищення даних;

· зміна даних;

· модифікація даних;

· надання доступу до даних із обмеженим доступом тощо. [30]
Окрім антропогенних, слід виділяти загрози природного характеру. Загрози природного характеру характеризуються великим спектром. По–перше, можна виділити порушення інфраструктури: аварії електроживлення, тимчасово відсутній зв'язок, перебої із водопостачанням тощо. Небезпечними також є стихійні лиха, землетруси, урагани, смерчі, бурани, тайфуни тощо. Загальна процентна кількість інформаційних загроз природного характеру за даними американських аналітиків становить приблизно 14 відсотків від загальної кількості. [30]
1.4.1. Методи захисту. Повного захисту від усіх шкідливих програм і їхніх проявів не існує, проте щоб понизити ризик втрат від дії шкідливих програм необхідно дотримуватися наступних порад:

· використовувати сучасні операційні системи, що мають серйозний рівень захисту від шкідливих програм;

· використовувати виключно ліцензійне програмне забезпечення (операційна система і додатки);

· працювати на персональному комп'ютері виключно під правами користувача, а не адміністратора, що не дозволить більшості шкідливих програм інсталюватися на персональному комп'ютері;

· використовувати спеціалізовані програмні продукти, до складу яких входять евристичні (поведінкові) аналізатори;

· використовувати антивірусні програмні продукти відомих виробників, з автоматичним оновленням сигнатурних баз;

· використовувати персональний мережевий екран, що контролює вихід у мережу Інтернет з персонального комп'ютера на підставі політик встановлених користувачем;

· постійно оновлювати програмне забезпечення. [31]
1.4.2. Криптографія. Захист даних з допомогою шифрування – одне з можливих рішень проблеми їхньої безпеки. Зашифровані дані стають доступними тільки для того, хто знає, як їх розшифрувати, і тому викрадення зашифрованих даних є абсолютно безглуздим для несанкціонованих користувачів. [32]
Коди і шифри використовувались задовго до появи ЕОМ. З теоретичного погляду не існує чіткої різниці між кодами і шифрами. Однак у сучасній практиці відмінність між ними, як правило, є достатньо чіткою. Коди оперують лінгвістичними елементами, поділяючи текст, що шифрується, на такі смислові елементи, як слова і склади. У шифрі завжди розрізняють два елементи: алгоритм і ключ. [32]
Алгоритм дозволяє використати порівняно короткий ключ для шифрування наскільки завгодно великого тексту. Для захисту даних в ІС в основному використовуються шифри, тому далі мова піде саме про них. У цій главі будуть наведені основні корисні для практики концепції криптографічного захисту інформації, а також обговорені переваги і недоліки найбільш поширених засобів захисту. [32]
Визначимо низку термінів, що використовуються у криптографії.
Криптологія - це вчення, що включає дві галузі: криптографію та криптоаналіз.

Криптографія - це наука про методи перетворення (шифрування) інформації для захисту її від несанкціонованого доступу. Вона вивчає методи перетворення інформації, спрямовані на ускладнення вилучення даних з перехоплених повідомлень. Під час передачі по каналу зв'язку передається не сама захищена інформація, а лише результат її перетворення шифром або кодом, ускладнюючи завдання розшифрування для несанкціонованого доступу.

Розшифрування - це процес отримання захищеної інформації (відкритого тексту) з зашифрованого повідомлення (шифротексту) без знання використаного шифру.

Шифрування - це процес застосування шифру до інформації для перетворення її в зашифроване повідомлення відповідно до визначених правил шифру.

Під ключем у криптографії розуміється змінний елемент шифру, який використовується для шифрування конкретних повідомлень.

Стійкість шифру, що здатний протистояти різним методам розтину, є центральним елементом в понятті апарату криптографії. Здобуття строгих математичних оцінок для стійкості кожного конкретного шифру є невирішеною задачею, оскільки досі немає відповідних математичних результатів. Стійкість конкретного шифру оцінюється шляхом спроб його розтину, залежно від кваліфікації криптоаналітиків, що розкривають шифр. Це відомо як перевірка криптостійкості.

Криптоаналіз - це наука та практика застосування методів і способів розтину шифрів. Криптографія та криптоаналіз пов'язані, оскільки стійкість розробленого шифру можна вивчити шляхом проведення різних спроб розтину, уявляючи себе у ролі зловмисника.

РОЗДІЛ 2

АНАЛІЗ ІСНУЮЧОГО АПАРАТНОГО І ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ ПІДПРИЄМСТВА «КУЛИНІЧЕВСЬКИЙ ХЛІБЗАВОД»
2.1. Загальні відомості про підприємство «Кулинічевський хлібзавод»
Менше ніж за тридцять років невелике виробництво перетворилося на одну з найбільших у центральному і східному регіоні України групу компаній «Кулиничі». А починалося все в 1995 році з відкриття підприємства ТОВ «Хлібокомбінат Кулиничі». Займалося воно виготовленням хлібобулочних і кондитерських виробів, а розташовувалося в смт. Харківської області з такою ж назвою.

Старт був настільки потужним і вражаючим, що вже через декілька місяців ТМ «Кулиничі» не просто вийшла на ринок усього східного регіону, а зайняла лідируючу позицію серед вітчизняних виробників хлібобулочної продукції. Хронологія розвитку холдингу, засновником якого є Володимир Юрійович Мисик, виглядає наступним чином.

Плідний розвиток.
За перші чотири роки (1995-1999) була налагоджена співпраця з провідними в Європі виробниками устаткування для хлібопекарського виробництва. Це дозволило запровадити новітні технології і обладнати підприємство сімома автоматизованими лініями. У результаті «Кулиничі» помітно розширили і урізноманітнили асортимент продукції, що виготовлялася.

Подальші роки зміцнили позицію виробника хлібобулочних виробів на ринку і закріпили його в статусі фаворита серед харків’ян. 

У 2007 році на підприємстві була впроваджена технологія Part Baked. А це означає, що в асортименті «Кулиничів» з’явилися штруделі, круассани, булочки, слойки. Суть цієї технології полягає у використанні методу шокового заморожування при температурі мінус 180℃ на стадії, коли продукція досягає стадії 90%-ної готовності. У цей час процес приготування призупиняється, і напівфабрикат заморожується.

У 2011 році був введений в експлуатацію хлібопекарський комплекс потужністю 100 тон продукції на добу (з логістичним центром в Полтаві).

Того ж 2011 року було прийнято рішення про зведення Київського роботизованого хлібопекарського комплексу з повністю автоматизованим циклом виготовлення хлібобулочної продукції. Він почав свою роботу в 2012 році. Потужність комплексу складає 250 тон хлібобулочних виробів на добу, що зробило його найбільшим в Україні і одним з найбільших в країнах Європи виробництвом у цій галузі. Комплекс має власний логістичний центр з автопарком у 500 одиниць спеціалізованого транспорту.

За 2016-2020 роки було розроблено ряд нових форматів пунктів реалізації продукції. Побудовані два борошномельні комплекси, новий завод. Справжньою революцією в хлібопеченні є впровадження технології шокового заморожування напівфабрикатів з подальшим їх допіканням у роздрібній мережі. Заморожену продукцію почали експортувати в США, Китай, Ізраїль, Канаду і низку інших країн.

У Харківській області на 2022 рік налічується 8 хлібозаводів, що входять до складу ТОВ «Кулиничі». Заводи є також в Донецькій і Полтавській областях. Щодобове виробництво складає 650 тон виробів. Продукцію цієї ТМ купують щодня близько двох мільйонів споживачів. «Кулиничі» пропонують продукцію понад 400 найменувань, включаючи:

· хлібобулочні вироби;

· випічку;

· торти і тістечка;

· листкові заморожені напівфабрикати і так далі.

Мережа фірмової торгівлі налічує понад 700 магазинів. Таким успіхом компанія зобов’язана високій якості продуктів, що виготовляються. «Кулиничі» – це смачна випічка, ситні ланчі, перекуси у вигляді стріт-снеків, улюблені десерти. У Харкові булочні-кав’ярні «Кулиничі» розташовані в усіх районах міста.
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Рисунок 2.1 – Розміщення підприємства «Кулинічевський хлібзавод»
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Рисунок 2.2 – Розміщення офісу підприємства «Кулинічевський хлібзавод»
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Рисунок 2.3 –Підприємство «Кулинічевський хлібзавод»












Рисунок 2.4 – Організаційна структура підприємства «Кулинічевський хлібзавод»

2.2. Характеристика данних в мережі підприємства.
Таблиця 2.1 – Кількість та види техніки для кожного відділу 

	Відділ 
	Техніка 
	Кількість 

	 Генеральний директор
	Комп’ютер

Принтер
	1

1 

	 Секретар
	Комп’ютер

Принтер
	1

1

	 Головний бухгалтер
	Комп’ютер

Принтер
	1

1

	Бухгалтерія
	Комп’ютер

Принтер
	3

1


Продовження табл. 2.1

	Відділ 
	Техніка 
	Кількість 

	Керівник відділу кадрів
	Комп’ютер
	1

	Відділ кадрів
	Комп’ютер

Принтер
	3

1

	Керівник відділу по роботі з клієнтами
	Комп’ютер

Принтер
	1

1

	Відділ по роботі з клієнтами
	Комп’ютер

Принтер
	24

2

	Економіст
	Комп’ютер

Принтер
	1

1

	Юрист
	Комп’ютер
	1

	Керівник відділу навчання
	Комп’ютер

Принтер
	1

1

	Відділ навчання
	Комп’ютер

Принтер
	3

1

	Керівник IT відділу
	Комп’ютер

Принтер
	1

1

	IT відділ
	Комп’ютер

Сервер
	3

1


2.2.1. План будівлі.
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Рисунок 2.5 –Підприємство «Кулинічевський хлібзавод» – план будівлі, перший поверх
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Рисунок 2.6 –Підприємство «Кулинічевський хлібзавод» – план будівлі, другий поверх
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Рисунок 2.7 –Підприємство «Кулинічевський хлібзавод» – план будівлі, третій поверх

2.2.2. Вибір топології мережі. Топологією КМ називають спосіб з’єднання в ній комп’ютерів (спосіб організації фізичних зв’язків). Іншими словами топологія - це конфігурація графа, вершинам якого відповідають комп’ютери мережі (іноді й інше обладнання, наприклад концентратори), а ребрам - фізичні зв’язки між ними.

Вибір топології істотно впливає на ряд характеристик мережі. Наприклад, наявність резервних зв’язків підвищує її надійність і робить можливим балансування завантаження окремих каналів. Простота приєднання нових вузлів, яка властива деяким топологіям, робить КМ легкорозширюваною. Економічні міркування часто приводять до вибору топологій, для яких характерна мінімальна сумарна довжина ЛЗ.

Повнозв’язна топологія відповідає мережі, в якій кожний комп’ютер мережі має зв’язки з усіма іншими її комп’ютерами. В загальному випадку це досить громіздкий і неефективний варіант КМ, оскільки потребує велику кількість комунікаційних портів для забезпечення такого зв’язку (кількість ЛЗ у такій КМ буде, n(n-1)/2, де n – кількість вузлів у мережі). Повнозв’язана топологія застосовуються дуже рідко. Найчастіше вона використовується в багатомашинних комплексах або ГКМ при невеликій кількості комп’ютерів.

Всі інші варіанти топологій засновані на неповнозв’язаних структуррах, коли для обміну даними між двома комп’ютерами може бути потрібна проміжна передача даних через інші вузли мережі.

Коміркова топологія (mesh) виходить з повнозв’язної шляхом видалення деяких можливих зв’язків. У мережі з комірковою топологією зв’язуються лише ті комп’ютери, між якими відбувається інтенсивний обмін даними. Для обміну даними між комп’ютерами, не  сполученими прямими ЛЗ, використовуються транзитні передачі через проміжні вузли. Коміркова топологія допускає з’єднання великої кількості комп’ютерів і характерна, як правило, для ГКМ.

Загальна шина донедавна була дуже поширеною топологією для ЛКМ. Тут комп’ютери підєднуються до одного коаксіального кабелю за схемою “монтажного АБО”. Інформація, що надсилається може розповсюджуватися в обидві сторони. Застосування загальної шини знижує вартість проводки, уніфікує підключення різних модулів, забезпечує можливість майже миттєвого широкомовного звернення до всіх станцій мережі.

Основними перевагами такої схеми є дешевизна і простота прокладки кабелю по приміщеннях. Основні недоліки - низька надійність (будь-який дефект кабелю або будь-якого з роз’ємів повністю паралізує всю КМ), невисока продуктивність (оскільки в кожний момент часу тільки один комп’ютер може надсилати дані у мережу). Тому пропускна спроможність каналу зв’язку тут завжди ділиться між усіма вузлами мережі.

В мережах з кільцевою конфігурацією дані передаються по кільцю від одного комп’ютера до іншого, як правило, в одному напрямку. Якщо комп’ютер розпізнає дані як “свої”, то він копіює їх у свій внутрішній буфер. У мережі з кільцевою топологією слід вживати спеціальних заходів, щоб у разі виходу з ладу або відключення будь-якої станції не розривався канал зв’язку між іншими станціями. Кільце є дуже зручною конфігурацію для організації зворотного зв’язку: дані, зробивши повний обіг, повертаються до вузла-джерела. Тому останній може контролювати процес доставки даних адресату. Часто ця властивість кільця використовується для тестування зв’язаності мережі і пошуку вузла, який працює некоректно. Для цього у мережу посилаються спеціальні тестові повідомлення.

В той час коли невеликі КМ, як правило, мають типову топологію зірка, кільце або загальна шина, для великих мереж характерна наявність довільних зв’язків між комп’ютерами. В таких мережах можна виділити окремі довільно зв’язані фрагменти (підмережі), що мають типову топологію, тому їх називають мережами зі змішаною топологією.

Обираємо топологію – зірка. У цьому випадку кожний комп’ютер підключається окремим кабелем до загального пристрою - концентратора, який знаходиться в центрі мережі і надсилає інформацію, що передається комп’ютером одному або всім іншим комп’ютерам мережі. Головна перевага цієї топології перед загальною шиною- набагато більша надійність (будь-які проблеми з кабелем стосуються лише того комп’ютера, до якого цей кабель приєднаний, і тільки несправність концентратора може вивести з ладу всю КМ). Крім того, концентратор може грати роль інтелектуального фільтра інформації, що надходить від вузлів у мережу, і при необхідності блокувати заборонені адміністратором передачі.

До недоліків топології типу зірка відноситься більш висока вартість мережевого обладнання (внаслідок необхідності придбання концентратора). Крім того, можливості по нарощуванню кількості вузлів у мережі обмежуються кількістю портів концентратора. Іноді доцільно будувати мережу з використанням кількох концентраторів, ієрархічно званих між собою у вигляді зірки.

В наш час ієрархічна (розширена) зірка є найпоширенішим типом топології зв’язків як в ЛКМ, так і ГКМ.
Розміщення апаратного забезпечення.
Згідно з державними санітарними правилами та нормами «Влаштування і обладнання кабінетів комп'ютерної техніки» (ДСанШН 5.5.6.009-98) площа приміщення на одне робоче місце повинна становити 6 м2, а об'єм - не менше 20 м3. 

Площа приміщень з ПК повинна розраховуватись не більш як 12 чоловік. 

Не дозволяється розміщувати кабінети обчислювальної техніки у підвальних приміщеннях та на цокольних поверхах. Кабінети, обладнані комп'ютерною технікою, повинні розміщуватись в окремих приміщеннях з природним освітленням та організованим обміном повітря. 

Покриття підлоги, стін, стелі мають бути матовими з коефіцієнтами відбиття відповідно 0,2-0,3; 0,4-0,5; 0,7-0,8; робочого столу 0,4-0,5; корпусу дисплея та клавіатури 0,3-0,5; шаф і стелажів 0,4-0,6. Поверхня підлоги повинна мати антистатичне покриття і бути зручною для вологого прибирання. 

Забороняється застосовувати для оздоблення інтер'єру приміщень комп'ютерних класів полімерні матеріали (деревинно-стружкові плити, шпалери, що миються, рулонні синтетичні матеріали, шаруватий паперовий пластик тощо), які виділяють у повітря шкідливі хімічні речовини, що перевищують гранично допустимі норми. 

При розташуванні елементів робочого місця користувача ПК слід враховувати робочу позу користувача, простір для розміщення користувача, можливість огляду елементів робочого місця, можливість ведення записів, розміщення документації і матеріалів, які використовуються користувачем. 

Робочі місця з ПК повинні бути розташовані від стіни з вікнами на відстані не менш 1,5 м, від інших стін - на відстані 1 м, відстань між ними має становити не менш ніж 1,5 м.
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Рисунок 2.8 –Підприємство «Кулинічевський хлібзавод» – розміщення апаратного забезпечення перший поверх
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Рисунок 2.9 –Підприємство «Кулинічевський хлібзавод» – розміщення апаратного забезпечення другий поверх
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Рисунок 2.10 –Підприємство «Кулинічевський хлібзавод» – розміщення апаратного забезпечення третій поверх

Визначимо облікові записи для кожного користувача, керівник IT відділу, та сам IT відділ матимуть доступ до серверу за власними логінами та паролями.

Обліковий запис – це запис, що містить відомості, необхідні для ідентифікації користувача при підключенні до системи, а також інформацію для авторизації і обліку. Це ім'я користувача та пароль (або інше аналогічне засіб аутентифікації – наприклад, біометричні характеристики). 

Пароль або його аналог, як правило,  зберігається в зашифрованому або хешованному вигляді (з метою його безпеки).

Для підвищення надійності можуть бути, поряд з паролем, передбачені альтернативні засоби аутентифікації – наприклад, спеціальний секретне питання (або декілька питань) такого змісту, що відповідь може бути відомий тільки користувачеві. Такі питання і відповіді також зберігаються в облікового запису.

Конкретні категорії даних, які можуть бути внесені в таку анкету, визначаються адміністраторами системи.

Таблиця 2.2 – Приклад облікових записів
	Кабінет
	Логін(назва комп’ютера)
	Пароль

	Керівник IT відділу
	server1

kerit
	server001

kerit001

	IT відділ
	itspec1

server2
	itspec001

server002

	Генеральний директор
	gender
	gender001

	Секретар
	secret
	secret001

	Головний бухгалтер
	golbuh
	golbuh001

	Бухгалтерія
	buh1
	buh001

	Керівник відділу кадрів
	kerviddilkadr
	kerviddilkadr001

	Відділ кадрів
	viddilkadr1
	viddilkadr001

	Керівник відділу по роботі з клієнтами
	kermentoclient
	kermentoclient001

	Менеджер по співпраці з клієнтами
	mentoclient1
	mentoclient001

	Економіст
	eco
	eco001

	Юрист
	yur
	yur001

	Керівник відділу навчання
	kervidedu
	kervidedu001

	Відділ навчання
	edu1
	edu001


Апаратне забезпечення.
Таблиця 2.3 – Характеристики апаратного забезпечення

	Найменування
	Характеристики;

	Vinga Hawk A2244 (I3M8G3050W.A2244)
	Клас товару Комп'ютер

Виробник Vinga

Модель Hawk A2244

Артикул I3M8G3050W.A2244

Гарантія, міс 36

Основні характеристики

Тип ПК Ігрові

Вид Класичні

Процесор

Серія процесора Intel Core i3

Покоління процесора Intel 12-th generation

Модель процесора 12100F

Кількість ядер 4 ядра

Кількість потоків 8 потоків

Частота процесора, ГГц 3.3

Підтримка Boost режиму є

Частота в Boost, ГГц 4.3

Материнська плата

Сокет 1700

Чіпсет Intel H610

Відеокарта

Тип відеокарти дискретна

Виробник чіпу відеокарти NVIDIA

Модель відеокарти GeForce RTX 3050

Тип графічної пам'яті GDDR6

Об'єм графічної пам'яті 8 ГБ

Оперативна пам'ять

Об'єм оперативної пам'яті 8 ГБ

Форм-фактор пам'яті DIMM

Кількість слотів 2

Тип пам'яті DDR4

Частота встановленої пам'яті 3200 MHz

Стандарт встановленої пам'яті PC4-25600

Максимальний об'єм пам'яті 64 ГБ

Система зберігання

Типи внутрішніх накопичувачів HDD, SSD

Об'єм HDD 2 TB

Об'єм SSD 120 GB

Оптичний привід без DVD

Мультимедіа

Аудіоконтролер Realtek HD audio codec

Багатоканальний звук 7.1

Комунікаційні можливості

Провідна мережа (LAN) 10/100/1000 Мбіт/с

Порти і роз'єми

Зовнішні порти і роз'єми

1 х Microphone

1 x Нeadphone

1 x HDMI

1 x HDMI 2.1

1 x PS/2

2 x USB 3.0

2 x USB 3.2 Gen1 Type A

3 x Audio

3 x DisplayPort

4 x USB 2.0

1 x RJ45

Програмне забезпечення

Операційна система

Windows 11 Home

Додатково

Пристрої введення в комплекті

немає

Додатково

вікно на боковій панелі

M2 слот

Корпус

Модель корпусу Vinga CS311G

Матеріал корпусу метал, скло

Товщина металу 0.7 мм

Розташування блоку живлення нижнє

Потужність блоку живлення 600 Вт

Охолодження

охолодження ЦП: BOX кулер

Ширина, мм 210

Висота, мм 385

Глибина, мм 365

Вага, кг 3.9

Колір темно-сірий, чорний. 



	Монітор 27" Dell P2722H (210-AZYZ)
	Діагональ дисплея 27"

Частота оновлення 60 Гц

Максимальна роздільна здатність дисплея

1920x1080 (FullHD)

Час реакції матриці 5 мс

Вбудований тюнер Ні

Яскравість дисплея 300 кд/м²

Тип матриці IPS

Інтерфейси DisplayPort HDMI, VGA

Контрастність дисплея 1000:1

Особливості:

"Безрамковий" (Сinema screen)

USB-концентратор

Поворотний екран (Pivot)

Регулювання по висоті

Країна-виробник товару Китай

Кут огляду горизонтальний 178°

Ставлення сторін 16:9

Кут огляду вертикальний 178°

Вбудовані колонки Ні

VESA 100х100 мм

Розмір пікселя 0.3114 x 0.3114 мм

Колір Black-Silver

Покриття Матове

Вбудована веб-камера Ні

Підсвічування WLED (світлодіодне підсвічування)

споживана потужність

Потужність (в робочому режимі): 15 Вт (номінальна) / 55 Вт (максимальна)

Потужність в режимі очікування/сну: менше 0.3 Вт

Фірмові технології

Flicker Free technology

Mercury free

Arsenic-free glass

Dell ComfortView Plus

Габарити монітора, маса

609.9 х 534.15 х 190.1 мм, 6.7 кг

Варіанти регулювання положення дисплея

Поворот екрана на підставці (Pivot): від -90 ° до 90 °Регулювання кута нахилу: від -5 ° до +21 °

Регулювання за висотою 150 мм

Додаткові роз'єми

1 х USB 3.2 Gen 1 Type-B

4 х USB 3.2 Gen 1 Type-A

Додаткові опції

99% sRGB color gamut

Комплект поставки

Монітор

Стійка та підставка

Кабель живлення

DisplayPort кабель

USB 3.2 Gen 1 upstream кабель

Короткий посібник зі встановлення

Відомості про техніку безпеки, відповідність екологічним вимогам та стандартам

Посібник із швидкої установки

	Багатофункціональний пристрій Sharp MX-C357F (MX-C357F)
	Технологія друку Лазерний друк

Максимальна роздільна здатність друку 1200x1200 dpi

Тип пристрою БФП

Формат А4

Друк Кольорова

Особливості

Дуплекс

Мережеві інтерфейси

Ethernet

Wi-Fi

Формат та щільність паперу 60 - 216 г/кв.м

Дисплей Сенсорний

Інтерфейси USB 2.0

Вага, кг  27

додаткові характеристики

Ємність для паперу 250 шт.

Розміри (Д х Ш х В), мм

442х462х588 

	Принтер HP Color Laser 150nw with Wi-Fi
	Технологія друку Лазерний друк

Максимальна роздільна здатність друку

600x600 dpi

Тип пристрою Принтери

Друк Кольорова

Мережеві інтерфейси

Ethernet

Wi-Fi

Країна-виробник товару Китай

Підтримка ОС Windows

Формат та щільність паперу

A4; A5; A6; B5 (JIS); Oficio (216 x 340 мм)

Формати користувача носіїв: від 76 x 148.5 до 216 x 356 мм

60-220 г/м²

Кількість кольорів 4

Швидкість чорно-білого друку, стор/хв. 18

	Сервер ARTLINE Business R35 v32
	Об'єм встановленої оперативної пам'яті 64 ГБ

Материнська плата P12R-M

Форм-фактор 2U Rackmount

Тактова частота процесора 2.9 ГГц

Характеристики оперативної пам'яті ECC DDR4-3200 МГц

Інтерфейс підключення SATA

Процесор

Шестиядерний Intel Xeon E-2336 (2.9 – 4.8 ГГц)

Країна-виробник товару Україна

Охолодження процесора 115X-2UCS

Кількість ядер одного процесора 6

Жорсткий диск SSD: 2 x 500 ГБ

SSD: 2 x 1 ТБ

оптичний привід Відсутнє

Корпус 2U Rackmount

Кількість ЦП у комплекті 1

Кількість дискових накопичувачів у комплекті 4

Роз'єми

2 x USB 3.2 Gen 2 порти

2 x USB 2.0 порту

1 x VGA порт

1 x HDMI порт

2 x LAN (RJ-45)

1 x LAN для конфігурації

Кількість БП у комплекті 1

Максимальна кількість слотів ОЗУ 4

Швидкість LAN 1 Гбіт/с

вага, кг 18

Максимальна кількість слотів ЦП 1

Максимальна кількість слотів БП 2

Тип оперативної пам'яті ECC

Тип дискових систем SSD

Сокет LGA 1200

Типи підтримуваних ОЗП DDR4 UDIMM

Максимальна кількість дискових слотів 8

Чіпсет Intel C252

	Комплект бездротової Rapoo 9800M Wireless/Bluetooth Dark Grey
	Інтерфейс Bluetooth

USB USB адаптер 2,4 ГГц

Розкладка Eng / Ru / Ukr

Сумісність із ОС Android, Chrome OS, Mac OS, Microsoft Windows, iOS

Країна-виробник товару Китай

Тип клавіатури Ножиці

Вага

Миша: 75 г

Клавіатура: 647 г

Комплектація набору 2 в 1

Особливості клавіш клавіатури

Низький хід

Додаткові функції

Надійне багаторежимне бездротове з'єднання: Підключення до кількох пристроїв;

Ультратонкий дизайн;

Основа з алюмінієвого сплаву;

Мультимедійні гарячі клавіші Fn;

Екологічний акумулятор, що перезаряджається;

Підключення через Bluetooth 3.0, 5.0 та 2.4 ГГц;

Автономна робота без заряджання: до 12 місяців.

Кількість кнопок миші 6

Кількість кнопок клавіатури 110

Тип датчика миші Оптичний

Максимальна роздільна здатність сенсора, dpi

1600

Розміри, мм (Ш х Д х В)

Миша: 69 x 103 х 43

Клавіатура: 420 х 115 х 13

Корпус клавіатури з металевою панеллю

Тип упаковки Retail

Колір Темно-сірий


Таблиця 2.4 – Вартість апаратного забезпечення

	Найменування
	Кількість
	Вартість за 1 од., грн
	Вартість всього, грн

	Системний блок
	45
	32459
	1460655

	Монітор
	46
	9199
	423154

	Принтер
	9
	12 248
	110232

	Сервер
	1
	74 370
	74370

	Комплект миша і клавіатура
	46
	3000
	138000

	Багатофункціональний пристрій
	4
	87 388
	349552

	Всього
	
	
	2555963


Мережеве обладнання.
Коммутатор локальної мережі — пристрій, призначений для з'єднання декількох вузлів комп'ютерної мережі в межах одного сегмента.

Комутатор керований 2 рівня ZyXEL XGS2210-28 (XGS2210-28-EU0101F) (24 порти) 

Швидкість передачі даних: 1000 Мбит/с

Роз'єми: 24хRJ-45.

Вита пара — вид мережевого кабелю, з однією або декількома парами ізольованих провідників, скручених між собою (з невеликою кількістю витків на одиницю довжини) для зменшення взаємних наведень при передачі сигналу і покритих пластиковою оболонкою. Кабель приєднується до мережевих пристроїв за допомогою з'єднувача RJ-45. Підтримує передачу даних на відстань біля 100 метрів. 

RJ-45 — фізичний інтерфейс, який загалом використовується для з'єднання комп'ютерних мереж за допомогою звитої пари через мережевий комутатор, або при створенні мережі з двох комп'ютерів до один одного через мережеву карту.
Таблиця 2.5 – Вартість мережевого обладнання

	Найменування
	Кількість
	Вартість за 1 од., грн
	Вартість всього, грн

	Коммутатор локальної мережі
	4
	37319
	149 276

	Кабель
	1000м
	18
	18 000

	Конектор, роз'єм RJ-45
	140
	4
	560

	Всього
	
	
	167 836


Програмне забезпечення.
Таблиця 2.6 – Вартість програмного забезпечення

	Найменування
	Кількість
	Вартість за 1 од., грн
	Вартість всього, грн

	Microsoft Windows 11


	45
	8 899
	373 758

	Microsoft Office 2019
	45
	19 949
	937 603

	Windows Server 2022 Standard
	1
	34 110
	34 110

	Программа BAS Бухгалтерія ПРОФ
	4
	8 400
	33 600

	CRM-система Торгсофт
	29
	2330
	67 570

	Всього
	
	
	1 446 641


Вартість мережі.
Таблиця 2.7 – Вартість локальної мережі

	Складова
	Вартість, грн

	Програмне забезпечення
	1 446 641

	Мережеве обладнання
	167 836

	Апаратне забезпечення
	2 555 963

	Всього
	4 170 440


Трасирування роботи корпоративної комп'ютерної мережі.
Виконаємо перевірку комп’ютерної мережі у програмі NetCracker 4.1.

«Netcracker Technology» — дочірня компанія корпорації NEC, що спеціалізується у створенні, впровадженні і супроводі систем підтримки операцій (англ. Operations Support Systems), систем підтримки бізнесу (англ. Business Support Systems), а також рішень з віртуалізації (програмно-конфігурована мережа, віртуалізація функцій мережі) для операторів зв'язку, великих підприємств і державних установ. Рішення та послуги компанії впроваджені та успішно працюють в більш ніж 250 замовників по всьому світу. «Netcracker» надає послуги в області професійного обслуговування (консалтинг, впровадження, підтримку) та управлінні телекомунікаційними процесами. [21]
Програмні ресурси NetCracker дають можливість здійснити збір відповідних даних про існуючу мережу без зупинки її роботи, створити проект цієї мережі та виконати необхідні дослідження для визначення граничних характеристик, можливості розширення, зміни топології та модифікації мережевого обладнання з ціллю подальшого її вдосконалення та розвитку.

1. Розташовуємо комп'ютери та сервери згідно з планом.

2. В коридорах розташовуємо коммутатори, загалом ставимо 4 комутатори, по одному на кожен поверх та окремий що зв'язує сервер та два інших комутатори.
3. Встановлюємо на всі ПК мережеві карти – Ethernet adapters.

4. Ставимо драйвера на сервер: File Server, SQL Server, FTP Server та HTTP Server.

5. Налаштовуємо трафік між комп’ютером та сервером: File, FTP, HTTP та SQL.

6. Запускаємо роботу локальної мережі, перевіряємо правильність роботи.
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Рисунок 2.11 –Підприємство «Кулинічевський хлібзавод» схема локальної мережі
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Рисунок 2.12 –Підприємство «Кулинічевський хлібзавод» – робота локальної мережі

2.3. Технічний та організаційний захист

2.3.1. Інженерно-технічний захист. Інженерно-технічний захист – це сукупність спеціальних органів, технічних засобів і заходів щодо їх використання з метою захисту конфіденційної інформації.

Інженерний – попереджує руйнування носія внаслідок навмисних дій або природного впливу інженерно–технічними засобами (сюди відносять обмежуючі конструкції, охоронно–пожежна сигналізація).

Серед основних напрямків захисту інформації поряд з організаційною виділяють правовий та інженерно–технічний захист інформації.

Також на підприємстві «Кулинічевський хлібзавод» існує посада спеціаліста з захисту інформації.

Для інженерно–технічного захисту на підприємстві рекомендується встановлення: 

· датчиків пожежної безпеки;

· відеоспостереження;

· датчиків сигналізації;

· огорожі та решіток на вікнах.

Для криптографічного захисту на підприємстві рекомендується:

· шифрування секретної інформації;
· шифрування паролів та логінів.
До інженерно-технічного захисту компʼютерного та мережевого обладнання додатково встановлено:

· серверна шафа: 46U 600x800 мм 19 з додатковими замками для захисту;
· замки для захисту від перенесення робочих комп’ютерів та носіїв інформаіії.
2.3.2. Організаційний захист. Організаційна захист – це регламентація виробничої діяльності і взаємин виконавців на нормативно-правовій основі, що виключає або суттєво скорочує неправомірне оволодіння конфіденційною інформацією і прояв внутрішніх і зовнішніх загроз.

Організаційний захист інформації є організаційним початком, так званим «ядром» в загальній системі захисту конфіденційної інформації підприємства. Від повноти та якості вирішення керівництвом підприємства та посадовими особами організаційних завдань залежить ефективність функціонування системи захисту інформації в цілому. Роль і місце організаційної захисту інформації в загальній системі заходів, спрямованих на захист конфіденційної інформації підприємства, визначаються виключною важливістю прийняття керівництвом своєчасних і вірних управлінських рішень з урахуванням наявних у його розпорядженні сил, засобів, методів і способів захисту інформації та на основі чинного нормативно–методичного апарату.

Для формування організаційного захисту на підприємстві рекомендується вжити наступних заходів:

· організація режиму та охорони;

· організація роботи із співробітниками;

· організація роботи з документами та документованою інформацією;
· організація роботи з аналізу внутрішніх та зовнішніх загроз;
· організація роботи з проведення систематичного контролю.
2.3.3. Програмний захист. Антивірусний захист. Комп'ютерний вірус - це спеціально написана, як правило, невелика за розмірами програма, яка може записувати (впроваджувати) свої копії (можливо, змінені) в комп'ютерні програми, розташовані в здійснимих файлах, системних областях дисків, драйвери, документах, причому ці копії зберігають можливість до «розмноження». [8]
Процес впровадження вірусом своєї копії в іншу програму називається зараженням, а програма або об'єкт, що містить вірус - зараженим.

Комп'ютерні віруси є програмами, які можуть «розмножуватися» і таємно впроваджувати свої копії в файли, завантажувальні сектори дисків і документи. [8]
Обов'язковою властивістю комп'ютерного вірусу є здатність до розмноження і непомітного для користувача впровадженню в файли, завантажувальні сектори дисків і документи. Назва «вірус» по відношенню до комп'ютерних програм прийшло з біології саме за ознакою здатності до само розмноження. [8]
Стадії розвитку вірусу:

· прихований етап - дія вірусу не виявляється і залишається непоміченим;
· лавиноподібне розмноження, але його дії поки не активізовані;
· активні дії - виконуються шкідливі дії, закладені його автором.

Активізація вірусу може бути пов'язана з різними подіями:

· настанням певної дати або дня тижня;
· запуском програми;
· відкриттям документа.
Avast Antivirus являє користувачу нову функцію AutoSandbox, яка дозволяє автоматизувати процес приміщення підозрілих файлів в "пісочницю", де можна буде провести повний аналіз файлу і, при необхідності, вилікувати його. Ця функція дозволяє врятувати від миттєвого стирання досить великий відсоток файлів, уникнути системних помилок, пов'язаних з видаленням важливих системних файлів і тп. Додаток звертається з об'єктами акуратніше аналогів. [9]
AVG Anti-Virus може похвалитися відмінними показниками захисту системи і досить малим споживанням системних ресурсів. На відміну від платної версії, яка, звичайно, містить в собі більше інструментів і функцій, версія для безкоштовного використання працює набагато стабільніше, отримуючи при цьому ту ж саму технічну підтримку у вигляді оновлень. Швидкість роботи програми вражає, а сканер електронної пошти позбавить вас від необхідності встановлювати спеціалізовані додатки, так як справляється він на всі 100%. [9]
SystemCare Ultimate стане в нагоді як власникам слабких машин, так і користувачам потужних комп'ютерів, тому що дозволить домогтися максимальної продуктивності. А завдяки вбудованій системі виявлення вірусів на основі движка BitDefender захистить від всіх актуальних загроз. [4]
Panda Antivirus Pro відмінний вибір для користувачів, які хочуть отримати якісний захист від вірусів при мінімумі зусиль. Більшість функцій Панди автоматизовані, програма постійно сканує оперативну пам'ять і жорсткий диск на наявність загроз і підозрілих файлів. Новий движок програми дозволяє знизити споживання програмою системних ресурсів до мінімуму. Антивірусний завантажувальний диск Panda Cloud Cleaner дає можливість вилікувати заражену систему, яка не може сама завантажитися. Може трохи напружувати кількість помилкових спрацьовувань, але ж це не так і погано - програма піклується про Вас! Загалом, якщо Вам потрібен відмінний антивірус, який чудово справляється з підтримкою системи в хорошому стані навіть без участі користувача в цьому процесі, Panda Antivirus Pro - кращий вибір. [9]
IObit Malware Fighter не є класичним продуктом, як, наприклад, «Антивірус Касперського», але гарантують більшу ступінь захисту, ніж dr.web cureit і інші сканери, розраховані на звичайну перевірку ПК на віруси. Також він може бути встановлений в комплекті з програмним забезпеченням Advanced SystemCare - набором утиліт, які очищають систему, підвищують продуктивність комп'ютера, відновлюють випадково видалену інформацію і т.д. Знайдеться засіб для вирішення мало не будь-якої проблеми. [9]
360 Total Security Антивірус є відмінним вибором як для початківців користувачів ПК, так і для просунутих. Перші отримують в своє розпорядження надійну систему з безліччю автоматизованих функцій, що дозволить захищати комп'ютер без прямої участі користувача. Другі ж по достоїнству оцінять гнучкі налаштування програми, можливість змінювати профілі, зберігаючи в них різні настройки, функції щодо оптимізації роботи системи і багато інших цікавих опції. Оформлення програми не викликає ніяких питань і дозволяє використовувати всі її аспекти без зайвих питань і допомоги довідки. [9]
ESET NOD32 Smart Security має в своєму арсеналі все необхідне для захисту вашого ПК: кілька ступенів захисту від будь-якого типу небажаного ПО або вірусу, персональний  фаєрвол для шифровки з'єднання, батьківський контроль, контроль і скан пристроїв, що підключаються, безкоштовна цілодобова технічна. Якщо необхідний антивірус для установки на ноутбук, НОД32 буде практично ідеальним рішенням, так як він має спеціальні профілі для роботи на портативних ПК, які дозволяють знизити витрату енергії. Але за все доводиться платити, і у ESET NOD 32 крім величезного набору якісних інструментів також досить високе споживання системних ресурсів, що частково компенсується профілями, де можна налаштувати кожен аспект. До слова, на офіційному сайті антивіруса є багато корисної інформації по оптимізації роботи додатка. Але в цілому, ESET NOD32 Smart Security по праву є однією з найпопулярніших і надійних антивірусних програм на сучасному ринку. [9]
Avira Antivirus  йде в комплекті з модулем Virus Guard, який автоматично сканує файли, які відкриває користувач, що підвищує рівень безпеки системи. Для забезпечення безпеки в мережах wi-fi також можна активувати компонент захисту Avira Phantom VPN, необхідний для захисту ПК від фішингових сайтів і вірусних загроз ззовні. В цілому, Авіра - одне з кращих рішень для боротьби з так званими "поліморфними" вірусами, які можуть наслідувати звичайними програмами. Також Ви можете встановити модуль сканування електронної пошти, захист від спаму та від програм з автодозвоном. Іншими словами, Авіра - хороший антивірус, який готовий довго і надійно захищати ваш комп'ютер, що б ви не робили. [9]
Bitdefender Antivirus Edition ідеально підходить для домашнього використання, так як не навантажує систему зайвими процесами, забезпечуючи при цьому високий рівень захисту. На відміну від багатьох інших антивірусів, Бітдефендер не напружує постійно вискакують вікнами і не вимагає участі користувача в своїй роботі. Величезна база вірусів забезпечує найвищий рівень захисту, а інтуїтивний інтерфейс дозволяє використовувати його навіть користувачам, які ніколи раніше не стикалися з антивірусними програмами. [9]
Рейтинг топ 10 антивірусів, ціна вказана 1 ПК 1 рік обслуговування найвищого степеню захисту тобто рівня Prime та Pro.
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Рисунок 2.13 – Рейтинг Антивірусів

На підприємство вирішено було поставити антивірус Panda Antivirus Pro так як на підприємстві багато особливо важливої інформації, тому на антивірусі було вирішено не економити. Panda має одну з найбільш великих баз вірусів у світі і вже багато років входить в топ  кращих антивірусів світу.
2.3.4. Авторизація. Ідентифікація суб'єкта доступу полягає в тім, що суб'єкт повідомляє операційній системі ідентифікуючу інформацію про себе (ім'я, обліковий номер і т.д.) і в такий спосіб ідентифікує себе. [8]
Аутентифікація суб'єкта доступу полягає в тім, що суб'єкт надає операційній системі крім ідентифікуючої інформації ще й аутентифікаційну інформацію, що підтверджує, що він дійсно є тим суб'єктом доступу, до якого відноситься ідентифікуюча інформація. Нехай, наприклад, користувач, входячи в систему, ввів ім'я і пароль. У цьому випадку ім'я користувача є ідентифікуючою інформацією, а відомий тільки йому пароль – аутентифікаційною  інформацією. Уводячи пароль, користувач підтверджує, що введене ім'я належить саме йому. [8]
Авторизація суб'єкта доступу відбувається після успішної ідентифікації й аутентифікації. При авторизації суб'єкта операційна система виконує дії, необхідні для того, щоб суб'єкт міг почати роботу в системі. Наприклад, авторизація користувача в операційній системі UNIX містить у собі породження процесу, що є операційною оболонкою, з якою надалі буде працювати користувач. У процесі авторизації вирішуються чисто технічні задачі, зв'язані з організацією початку роботи в системі вже ідентифікованого й аутентифікованого суб'єкта доступу. [8]
Однією з важливих частин комплексного захисту є доступ на рівні операційної системми. Тому я вважаю за необхідність створення облікових записів користувачів та проходження ідентифікацію, аутентифікацію й авторизацію користувачів котрі працюють в даній операційній системі. 

Так як на підприємстві не використовується система облікових записів та іннтифікації та аунтифікації я вважаю за необхідне в її впровадженні для більш надійного захисту даних. Для вирішення цієї проблеми рекомендовано використовувати матрицю доступу на надання прав та повноважень по роботі з службовою інформацією.
Матриця доступу.
Таблиця 2.8 – Матриця доступу
	Посада
	Ресурс

	
	База користувачів
	Налаштування серверу
	Повідомлення

	Мережевий адміністратор
	зчитування
	Повний доступ
	доступу немає

	Керівник відділу
	зчитування, запис (власні дані)
	доступу немає
	Зчитування, запис (власні дані)

	Начальник групи (бригадир)
	зчитування, запис (власні дані)
	доступу немає
	Зчитування, запис (власні дані)

	Фахівець (спеціаліст по визначеному напряму)
	запис (власні дані)
	доступу немає
	Зчитування, запис (власні дані)

	Користувач
	запис (власні дані)
	доступу немає
	Зчитування, запис (власні дані)


Розмежування доступу — сукупність процедур, що реалізують перевірку запитів на доступ і оцінку на підставі Правил розмежування доступу можливості надання доступу.

Правила розмежування доступу — частина політики безпеки, що регламентує правила доступу користувачів і процесів до пасивних об’єктів.

При розгляді взаємодії двох об'єктів комп’ютерної системи, що виступають як приймальники або джерела інформації, слід виділити пасивний об'єкт, над яким виконується операція, і активний об'єкт, який виконує або ініціює цю операцію. [8]
Коли користувачі або процеси намагаються одержати доступ до пасивних об'єктів, механізми, що реалізують керування доступом, на підставі політики безпеки і перевірки атрибутів доступу можуть «прийняти рішення» про легальність запиту. Використовуючи набір атрибутів доступу відповідно до прийнятої політики безпеки, можна реалізувати довірче керування доступом, адміністративне, контроль за цілісністю та інші види керування доступом.

Мандатне керування доступом — розмежування доступу суб'єктів до об'єктів, засноване на призначенні мітки конфіденційності для інформації, що міститься в об'єктах, і видачу офіційних дозволів (допуску) суб'єктів на звернення до інформації такого рівня конфіденційності. Також іноді перекладається як Примусовий контроль доступу. Це спосіб, що поєднує захист і обмеження прав, що застосовується по відношенню до комп'ютерних процесів, даних і системних пристроїв, призначений для запобігання їх небажаного використання. [10]
За допомогою мандатного керування доступу, ця політика безпеки централізовано контролюється адміністратором політики безпеки; користувачі не мають можливості перевизначити політику та, наприклад, надавати доступ до файлів.
Таблиця 2.9 – Мандатна модель
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2.4. Криптологічний захист інформації. Криптологія – наука про захист інформації, шляхом її перетворення. Криптологія поєднує два напрямки – криптографію й криптоаналіз. [12]
Криптографія займається пошуком і дослідженням методів перетворення інформації з метою приховання її змісту. Основні напрямки використання криптографічних методів – передача конфіденційної інформації з каналів зв'язку, установлення дійсності переданих повідомлень, зберігання інформації (документів, баз даних) на носіях у зашифрованому виді. [12]
Для криптологічного захисту інформації на данному підприємстві пропонується шифрувати секретну інформацію, таку як паролі та логіни співробітників, секретну кореспонденцію що циркулює підприємством, та ін.

Розмежування доступу – сукупність процедур, що реалізують перевірку запитів на доступ і оцінку на підставі правил розмежування доступу. Правила розмежування доступу це частина політики безпеки, що регламентує правила доступу користувачів і процесів до пасивних об’єктів.

Коли користувачі або процеси намагаються одержати доступ до пасивних об'єктів, механізми, що реалізують керування доступом, на підставі політики безпеки і перевірки атрибутів доступу можуть «прийняти рішення» про легальність запиту. Використовуючи набір атрибутів доступу відповідно до прийнятої політики безпеки, можна реалізувати довірче керування доступом, адміністративне, контроль за цілісністю та інші види керування доступом.

Для відображення функціональностi комп’ютерної системи використовується концепція матриці доступу. Матриця доступу являє собою таблицю, уздовж кожного виміру якої відкладені iдентифікатори обʼєктів комп’ютерної системи, а елементами матриці виступають дозволені або заборонені режими доступу. Матриця доступу може бути двомірною (наприклад, користувачі/пасивні обʼєкти або процеси/пасивні обʼєкти) або тримірною (користувачі/процеси/пасивні обʼєкти).

РОЗДІЛ 3

ПРАКТИЧНА ЧАСТИНА. РОЗРОБКА ІНФОРМАЦІЙНОГО ЗАХИСТУ
3.1. Вибір та обґрунтування використання алгоритму шифрування RSA

RSA – криптографічна система з відкритим ключем. RSA став першим алгоритмом такого типу, придатним і для шифрування і для цифрового підпису. Алгоритм використовується у великій кількості криптографічнихзастосунків. [13]
RSA схему шифрування було запропоновано у 1978 році та названо іменами трьох його винахідників: Роном Рівестом (Ron Rivest), Аді Шаміром (Adi Shamir) та Леонардом Адлеманом (Leonard Adleman). RSA належить до класу алгоритмів кодування з відкритим ключем. 

У 80-х роках криптосистема переважно використовувалася для забезпечення секретності та достовірності цифрових даних. У сучасному світі RSA використовується в web-серверах та браузерах для зберігання таємності даних що передаються по мережі, 

Одним із найнадійніших методів захисту інформаційних ресурсів інформаційно-комунікаційних систем є використання криптографічних засобів. Для забезпечення конфіденційного передавання інформації сучасна криптографія передбачає можливість використання значного розмаїття симетричних алгоритмів шифрування. До типових симетричних алгоритмів, призначених для шифрування даних, можна віднести алгоритми DES, 3DES, IDEA, AES, Twofish, Blowfish, CAST–5 (CAST–128) та інші, які можуть бути використані як самостійно, так і у режимах типу ECB, CBC, OFB та CFB. Типовою областю їх застосування є передавання даних. Проблемою, яка виникає під час передавання інформації, є надійність алгоритму, яка визначається рядом критеріїв:

· довжиною ключа;
· кількістю раундів шифрування;
· довжиною блока даних відкритого тексту;
· математичною складністю реалізації раунду шифрування тощо.

Аналіз показав, що серед найпоширеніших алгоритмів шифрування оптимальними з погляду специфіки їх роботи, рівня захисту та простоти імплементації є алгоритми AES та RSA. [13]
Використання криптосистеми RSA в даний час. Криптосистема RSA використовується в самих різних продуктах, на різних платформах і в багатьох галузях. В даний час криптосистема RSA вбудовується в різні комерційні продукти, число яких постійно збільшується. Також її використовують операційні системи Microsoft, Apple, Sun і Novell.

Технологію шифрування RSA BSAFE використовують близько 500 мільйонів користувачів усього світу. Так як в більшості випадків при цьому використовується алгоритм RSA, то його можна вважати найбільш поширеною криптосистемою загального (public) ключа в світі і ця кількість має явну тенденцію до збільшення в міру зростання Internet. [13]
3.2. Програмна реалізація

Схема RSA базується на обчисленні виразів зі степенями. Відкритий текст шифрується блоками, довжина кожного із яких менша за деяке число n.

3.2.1. Алгоритм генерації ключ. Алгоритм RSA складається з 4 етапів: генерації ключів, шифрування, розшифрування та розповсюдження ключів.

Безпека алгоритму RSA побудована на принципі складності факторизації цілих чисел. Алгоритм використовує два ключі – відкритий (public) і секретний (private), разом відкритий і відповідний йому секретний ключі утворюють пари ключів (keypair). Відкритий ключ не потрібно зберігати в таємниці, він використовується для шифрування даних. Якщо повідомлення було зашифровано відкритим ключем, то розшифрувати його можна тільки відповідним секретним ключем. [13]
3.2.2. Розповсюдження ключів. Для того, щоб Боб міг відправити свої секретні повідомлення, Аліса передає свій відкритий ключ (n, e) Бобу через надійний, але не обов'язково секретний маршрут. Секретний ключ d ніколи не розповсюджується.

3.2.3. Генерація ключів. Для того, щоб згенерувати пари ключів виконуються такі дії:

· вибираються два великі прості числа p і q приблизно 512 біт завдовжки кожне;

· обчислюється їх добуток n=p*q;
· обчислюється функція Ейлера φ(n)=(p–1)(q–1);
· Вибирається ціле число e таке, що 1<e<φ(n) та e взаємно просте з  φ(n);
· За допомогою розширеного алгоритму Евкліда знаходиться число d таке, що ed=1(modφ(n)).
Число n називається модулем, а числа e і d відкритою й секретною експонентами, відповідно. Пари чисел (n,e) є відкритою частиною ключа, а (n,d) секретною. Числа p і q після генерації пари ключів можуть бути знищені, але в жодному разі не повинні бути розкриті. [14]
3.2.4. Шифрування. Припустимо, що Боб хотів би відправити повідомлення M Алісі. Спочатку він перетворює M в ціле число m так, щоб 0 ≤ m < n за допомогою узгодженого оборотного протоколу, відомого як схеми доповнення. Потім він обчислює зашифрований текст c, використовуючи відкритий ключ Аліси e, за допомогою рівняння с=me mod n. [11]
Це може бути зроблено досить швидко, навіть для 500–бітних чисел, з використанням модульного зведення в ступінь. Потім Боб передає c Алісі.

Розшифрування

Для розшифрування повідомлення Боба m Алісі потрібно обчислити таку рівність: m=cd mod n.

Неважко переконатися, що при розшифруванні відновиться вихідне повідомлення: cd=(me)d=med (mod n).
З умови ed=1 (mod φ(n)).
випливає, що ed=kφ(n)+1 для деякого цілого k, отже med=mkφ(n)+1 (mod n).
Згідно з теоремою Ейлера:

mφ(n)=1 (mod n) тому mkφ(n)+1=m (mod n), cd=m (mod n).
RSA припущення – RSA є односторонньою перестановкою, тобто для будь-якого дієвого алгоритму A ймовірність Pr[A(n,e,c)=c1/e].
дуже мала, що означає неможливість обернення RSA без секретної інформації d. [8]
Таблиця 3.1 – Етапи роботи алгоритму шифрування

	Етап
	Опис операції
	Результат операції

	Генерація ключів
	Обрати два простих різних числа
	p=3557,

q=2579

	
	Обчислити добуток
	n=p*q=3557*2579=9173503

	
	Обчислити функцію Ейлера
	φ(n)=(p–1)(q–1)=9167368

	
	Обрати відкриту експоненту
	e=3

	
	Обчислити секретну експоненту
	d=e–1 mod φ(n)

d=6111579

	
	Опублікувати відкритий ключ
	{e,n}={3,9173503}

	
	Зберегти секретний ключ
	{d,n}={6111579,9173503}

	Шифрування
	Обрати текст для шифрування
	m=1111111

	
	Обчислити шифротекст
	c=E(m)

=me mod n 

=111113 mod 9173503

=4051753

	Розшифрування 
	Обчислити вихідне повідомлення
	m=D(c)=

=cd mod n 

= 40517536111579 mod 9173503

=11111


В даний час RSA рекомендує для звичайних завдань ключі розміром 1024 біта, а для особливо важливих завдань – 2048 бітів 

3.2.5. Блок–схема
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Рисунок 3.1 – Блок-схема роботи програми

3.3. Вибір та обґрунтування використання мови С# програмування для розроблення програмного продукту

C#  – об'єктно–орієнтована мова програмування з безпечною системою типізації для платформи .NET. Розроблена Андерсом Гейлсбергом, Скотом Вілтамутом та Пітером Гольде під егідою Microsoft Research. [11]
Синтаксис C# близький до С++ і Java. Мова має строгу статичну типізацію, підтримує поліморфізм, перевантаження операторів, вказівники на функції–члени класів, атрибути, події, властивості, винятки, коментарі у форматі XML. Перейнявши багато що від своїх попередників – мов С++, Delphi, Модула і Smalltalk – С#, спираючись на практику їхнього використання, виключає деякі моделі, що зарекомендували себе як проблематичні при розробці програмних систем, наприклад множинне спадкування класів (на відміну від C++).[10]
C# розроблялась як мова програмування прикладного рівня для CLR і тому вона залежить, перш за все, від можливостей самої CLR. Це стосується, перш за все, системи типів C#. Присутність або відсутність тих або інших виразних особливостей мови диктується тим, чи може конкретна мовна особливість бути трансльована у відповідні конструкції CLR. Так, з розвитком CLR від версії 1.1 до 2.0 значно збагатився і сам C#; подібної взаємодії слід чекати і надалі. (Проте ця закономірність буде порушена з виходом C# 3.0, що є розширеннями мови, що не спираються на розширення платформи .NET.) CLR надає C#, як і всім іншим .NET–орієнтованим мовам, багато можливостей, яких позбавлені «класичні» мови програмування. Наприклад, збірка сміття не реалізована в самому C#, а проводиться CLR для програм, написаних на C# точно так, як і це робиться для програм на VB.NET, J#. [11]
3.4. Вибір та обґрунтування використання технології віконного відображення Windows Presentation Foundation

Windows Presentation Foundation (WPF) – графічна (презентаційна) підсистема в складі .NET Framework 3.0, що має пряме відношення до XAML. WPF разом з .NET Framework 3.0 вбудована в Windows Vista, а також доступна для установки в Windows XP Service Pack 2 і Windows Server 2003. [11]
Це перше реальне оновлення технологічного середовища призначеного для користувача інтерфейсу з часу випуску Windows 95. Воно включає нове ядро, яке повинне замінити GDI і GDI+, використовувані на нинішній Windows–платформі. WPF є високорівневим об'єктно–орієнтованим функціональним шаром (англ. framework), що дозволяє створювати двовимірні та тривимірні інтерфейси.

XAML (скорочення від Extensible Application Markup Language – розширювана мова розмітки застосунків) є мовою розмітки, яку використовують для створення екземплярів об'єктів .NET. Хоча мова XAML – це технологія, що може бути застосовна до багатьох різних предметних областей, її головне призначення – конструювання інтерфейсів користувачів WPF. Інакше кажучи, документи XAML визначають розташування панелей, кнопок та інших елементів керування, що становлять вікна в застосунку WPF. Малоймовірно, що вам доведеться писати код XAML вручну. Замість цього ви використовуєте інструмент, що генерує необхідний код XAML. Існує кілька підмножин XAML. [10]
WPF XAML включає елементи, що описують вміст WPF з розряду векторної графіки, елементів керування й документів. У цей час це найважливіше застосування XAML.

XPS XAML – частина WPF XAML, що визначає XML–подання відформатованих електронних документів. Вона опублікована як окремий стандарт XML Paper Specification (XPS). [10]
3.5. Програмна реалізація
3.5.1. Додаток для підприємства. Для «Кулинічевський хлібзавод» спочатку створюємо табличну базу даних (Таблиця 3.1) В якій збарігаються дані – Посада. Логін, Пароль та числа для створення відкритих та закритих ключів. Q та P можуть бути лише простими, а D та N обчислюються за формулою.

Таблиця 3.1– Приклад бази даних
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Під час запуску додатку з’являється вікно авторизації (рис. 3.1) Вводимо логін, пароль та посаду. Вводимо дані як на рис. 3.1, якщо дані введені не вірно, то поля для вводу рухаються, якщо все вірно, то з’являється друге вікно (рис.3.2) в якому можна відправити зашифроване повідомлення, файл та розшифрувати власні повідомлення.
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Рисунок 3.1 – Вікно авторизації
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Рисунок 3.2 – Друге вікно додатку 

Вводимо повідомлення, його назву, відкритий ключ та посаду людини яка має отримати авше повідомлення. (Рис. 3.2). Створюється текстовий файл як зображено на рис. 3.4. В папці тієї людини, якій буду визначено в програмі.
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Рисунок 3.3 – Відправка зашифрованого повідомлення
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Рисунок 3.4 – Відправлене зашифроване повідомлення

Якщо буде введено не правильні числа в поля з відкритим або закритим ключем, то буде з’являтися повідомлення як на рис. 3.5.
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Рисунок 3.5 – Вікно з повідомленням

Щоб відправити зашифрований файл необхідно ввести посаду людині, якій призначене повідомлення, а також відкритий ключ (рис. 3.6). Після цього обираємо файл (рис. 3.7) та надсилаємо.
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Рисунок 3.6 - Відправлення зашифрованого файлу
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Рисунок 3.7 – Вибір файлу
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Рисунок 3.8 – Обраний файл для шифрування.

Заходимо в профіль іншого користувача, щоб розшиврувати повідомлення. (рис. 3.9-3.10). Вводимо закритий ключ та обираємо файл для того щоб розшифрувати (рис. 3.11). Розшифроване повідомлення рображено на рис. 24.
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Рисунок 3.9 - Вікно авторизації. 
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Рисунок 3.10 – Друге вікно додатку 
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Рисунок 3.11 – Вибір файлу
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Рисунок 3.12 – Розшифрований файл.

ВИСНОВКИ

В дипломній роботі проведено аналіз стану та розроблено :

1. Проект локальної комп’ютерної мережі «Кулинічевський хлібзавод» топології зірка. 
Згідно плану будівлі:

· розміщено 45 комп'ютерів, 13 принтерів та 1 сервер;
· для побудови мережі було придбано 4 комутатора, 1000 метрів кабелю вита пара, 140 конекторів роз'єму RJ-45;
· на всі комп'ютери встановлено операційну систему Windows 11, а також Windows Server 2022 на сервер;
· придбано 45 пакетів Microsoft Office 2019, 4 пакетів BAS Бухгалтерія ПРОФ, 29 CRM-систем Торгсофт;
· загальна вартість мережі 4170440 гривень (приблизно 113723 дол.США);
· проектно-кошторисні роботи – 10% від вартості мережі. Тобто – 417000 гривень (приблизно 11372 дол.США);
· трасирування роботи корпоративної локальної мережі було перевірено у програмі Net Cracker 4.1.

2. розроблено рекомендації по захисту інформації підприємства «Кулинічевський хлібзавод».
Виходячи з аналізу проблеми сформовано завдання та критерії проведення комплексного аналізу.

В ході роботи було надано рекомендації з захисту інформаційної системи підприємства, задля забезпечення криптографічного захисту було розроблено програмне забезпечення на основі алгоритму шифрування RSA. При розробці програмного додатку використовувалась мова програмування С# та технологія віконного відображення Windows Presentation Foundation.

Програмний додаток повністю відповідає всім вимогам, поставленим на етапі постановки задачі, та готовий до експлуатації.
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ДОДАТОК А

ПРИКЛАД ЛІСТИНГУ ПРОГРАМНОГО КОДУ

Код файлу RSA.cpp

//---------------------------------------------------------------------------

#include <vcl.h>

#pragma hdrstop

//---------------------------------------------------------------------------

USEFORM("UTForm.cpp", Form1);

//---------------------------------------------------------------------------

WINAPI WinMain(HINSTANCE, HINSTANCE, LPSTR, int)

{

        try

        {

                 Application->Initialize();

                 Application->Title = "RSA";

                 Application->HelpFile = "C:\\Users\\1\\Desktop\\1352473611_icon.bmp";

                 Application->CreateForm(__classid(TForm1), &Form1);

                 Application->Run();

        }

        catch (Exception &exception)

        {

                 Application->ShowException(&exception);

        }

        catch (...)

        {

                 try

                 {

                         throw Exception("");

                 }

                 catch (Exception &exception)

                 {

                         Application->ShowException(&exception);

                 }

        }

        return 0;

}

//---------------------------------------------------------------------------

Код файлу UTSimpleNum.cpp

//---------------------------------------------------------------------------

#pragma hdrstop

#include "UTSimpleNum.h"

#include <sysutils.hpp>

#include <math.hpp>

//---------------------------------------------------------------------------

#pragma package(smart_init)

//---------------------------------------------------------------------------

TSimpleNum::TSimpleNum(int bl)

{

BitLength = bl;

TNumber from = pow(TNumber(2),TNumber(bl - 1)) + TNumber(1),

        to   = pow(TNumber(2),TNumber(bl));

*this = rnd(from,to);

while (!SmallSNCheck() || !RabinMiller())

  *this = rnd(from,to);

}

//---------------------------------------------------------------------------

TSimpleNum::TSimpleNum(TNumber& newnum) : TNumber(newnum)

{

BitLength = 1;

while (newnum >= pow(TNumber(2),TNumber(BitLength)))

  BitLength++;

}

//---------------------------------------------------------------------------

bool TSimpleNum::SmallSNCheck()

{

for (int i = 0; i < SmallSNCount; i++)

  if ((*this % TNumber(SmallSN[i])) == TNumber(0) && *this != TNumber(SmallSN[i]))

    return false;

return true;

}

//---------------------------------------------------------------------------

bool TSimpleNum::RabinMiller()

{

TNumber p = *this;

TNumber p1 = p - TNumber(1);

TNumber b = 0;

while (p1%TNumber(2) == TNumber(0) && p1 > TNumber(0))

  {

  p1 = p1/TNumber(2);

  b++;

  }

TNumber m = p1;

AnsiString m_bin = "";

TNumber m_rest = m;

while (m_rest != TNumber(0))

  {

  if (m_rest%TNumber(2) == TNumber(1)) m_bin = "1" + m_bin;

                else m_bin = "0" + m_bin;

  m_rest = m_rest/TNumber(2);

  }

bool might_be_simple = true;

int iter = 0;

while (might_be_simple && iter < TSN_DEFAULT_RMTIMES)

  {

  iter++;

  might_be_simple = false;

  TNumber a;

  while (a >= p || a == TNumber(0))

    a = rnd(TNumber(1),pow(TNumber(2),TNumber(BitLength)));

  TNumber z = 1;

  for (int i = 1; i <= m_bin.Length(); i++)

    {

    z = (z*z)%p;

    if (m_bin[i] == '1')

      z = (z*a)%p;

    }

  if (z == TNumber(1) || z == p - TNumber(1)) might_be_simple = true;

  TNumber j = 0;

  while (b > TNumber(0) && j < b - TNumber(1))

    {

    j++;

    z = (z*z) % p;

    if (z == p - TNumber(1))

      {

      might_be_simple = true;

      break;

      }

    }

  }

return might_be_simple;

}

//---------------------------------------------------------------------------

bool TSimpleNum::FullCheck()

{

TNumber i;

for (i = 2; *this > i; i++)

  if ((*this % i) == TNumber(0))

    return false;

return true;

}

//---------------------------------------------------------------------------

AnsiString TSimpleNum::ToStr()

{

char* res_str = *this;

AnsiString res(res_str);

return res;

}

//---------------------------------------------------------------------------

Код файлу UTRSA.cpp

//---------------------------------------------------------------------------

#pragma hdrstop

#include "UTRSA.h"

#include "UTSimpleNum.h"

#include <sysutils.hpp>

//---------------------------------------------------------------------------

#pragma package(smart_init)

_INFO Info;

//---------------------------------------------------------------------------

TRSA::TRSA(const unsigned int bl_len = TRSA_DEFAULT_BLOCK_LEN) //ГЕНЕРАЦИЯ КЛЮЧЕЙ

{

if (bl_len % 8 != 0)

  throw Exception("Довжина блоків повинна бути кратна 8");

BlockLength = bl_len;

HaveSecretKey = true;

TSimpleNum *p = new TSimpleNum(bl_len/2),

           *q = new TSimpleNum(bl_len/2 + 8);

TNumber p1 = *(TNumber*)p,    //генерація p

        q1 = *(TNumber*)q;    //генерація q

Info.InfoP=p1;

Info.InfoQ=q1;

n = p1 * q1;                  //добуток N=p*q

TNumber phi = (p1 - TNumber(1)) * (q1 - TNumber(1));  //функція Ейлера

Info.InfoPhi=phi;

e = TNumber(2);                    // Пошук найменшого числа, взаємно простого

while (phi % e == TNumber(0)) e++; // з фи.

d = eae(phi,e);                    // Пошук секретного ключа

if (d < TNumber(0)) d = phi + d;

}

//---------------------------------------------------------------------------

TRSA::TRSA(TNumber KeyN, TNumber EKey, int bl_len = TRSA_DEFAULT_BLOCK_LEN)

{

if (bl_len % 8 != 0)

  throw Exception("Довжина блоків повинна бути кратна 8");

BlockLength = bl_len;

HaveSecretKey = false;

n = KeyN;

e = EKey;

}

//---------------------------------------------------------------------------

TRSA::TRSA(TNumber KeyN, TNumber EKey, TNumber DKey, int bl_len = TRSA_DEFAULT_BLOCK_LEN)

{

if (bl_len % 8 != 0)

  throw Exception("Довжина блоків повинна бути кратна 8");

BlockLength = bl_len;

HaveSecretKey = true;

n = KeyN;

e = EKey;

d = DKey;

}

//---------------------------------------------------------------------------

void TRSA::Encrypt()

{

int bl_len_bytes = BlockLength / 8;

while (FPlainText.Count % bl_len_bytes != 0)

  FPlainText.AsCharString = FPlainText.AsCharString + " ";

FCryptedText.AsCharString = "";

for (int i = 0; i < FPlainText.Count / bl_len_bytes; i++)

  for (int j = 0; j <= bl_len_bytes; j++)

    FCryptedText.AsCharString = FCryptedText.AsCharString + " ";

for (int i = 0; i < FPlainText.Count / bl_len_bytes; i++)

  {

  TNumber bl = 0;

  bl += TNumber(FPlainText[i * bl_len_bytes]);

  for (int j = 1; j < bl_len_bytes; j++)

    {

    bl *= TNumber(256);

    bl += TNumber(FPlainText[i * bl_len_bytes + j]);

    }

  if (bl >= n)

    throw Exception("Помилка шифрування! Довжина ключа не відповідає ключу N");

  AnsiString e_bin = "";                 

  TNumber e_rest = e;

  while (e_rest != TNumber(0))   //Перетворення E в X2 систему числення (e_bin)

    {

    if (e_rest%TNumber(2) == TNumber(1)) e_bin = "1" + e_bin;

                                    else e_bin = "0" + e_bin;

    e_rest = e_rest/TNumber(2);

    }

  TNumber ebl = 1;

  for (int j = 1; j <= e_bin.Length(); j++)

    {

    ebl = (ebl*ebl)%n;

    if (e_bin[j] == '1')

      ebl = (ebl*bl)%n;

    }

 for (int j = bl_len_bytes; j >= 0; j--)

    {

    FCryptedText[i * (bl_len_bytes + 1) + j] = (int) (ebl % TNumber(256));

    ebl = ebl / TNumber(256);

    }

  }

}

//---------------------------------------------------------------------------

void TRSA::Decrypt()

{

if (!HaveSecretKey)

  throw Exception("Декодування неможливо! Немає секретного ключа!");

int bl_len_bytes = BlockLength / 8 + 1;         // Довжина блоку код. тексту більше

if (FCryptedText.Count % (bl_len_bytes) != 0)

  throw Exception("Декодування неможливо! Довжина ключа не відповідає!");

FPlainText.AsCharString = "";

for (int i = 0; i < FCryptedText.Count / bl_len_bytes; i++)

  for (int j = 0; j < bl_len_bytes - 1; j++)

    FPlainText.AsCharString = FPlainText.AsCharString + " ";

for (int i = 0; i < FCryptedText.Count / bl_len_bytes; i++)

  {

  TNumber bl = 0;

  bl += TNumber(FCryptedText[i * bl_len_bytes]);

  for (int j = 1; j < bl_len_bytes; j++)

    {

    bl *= TNumber(256);

    bl += TNumber(FCryptedText[i * bl_len_bytes + j]);

    }

  AnsiString d_bin = "";

  TNumber d_rest = d;

  while (d_rest != TNumber(0))

    {

    TNumber mod = d_rest%TNumber(2);

    bool comp = mod == TNumber(1);

    if (comp) d_bin = "1" + d_bin;

                                      else d_bin = "0" + d_bin;

    d_rest = d_rest/TNumber(2);

    }

  TNumber dbl = 1;

  for (int j = 1; j <= d_bin.Length(); j++)

    {

    dbl = (dbl*dbl)%n;

    if (d_bin[j] == '1')

      dbl = (dbl*bl)%n;

    }

  for (int j = bl_len_bytes - 2; j >= 0; j--)

    {

    FPlainText[i * (bl_len_bytes-1) + j] = (int) (dbl % TNumber(256));

    dbl = dbl / TNumber(256);

    }

  }

}

//---------------------------------------------------------------------------

void TRSA::SetPlainText(THexString Source)

{

FPlainText = Source;

Encrypt();

}

//---------------------------------------------------------------------------

void TRSA::SetCryptedText(THexString Source)

{

if (!HaveSecretKey)

  throw Exception("Декодування неможливо! Секретний ключ неправильний!");

FCryptedText = Source;

Decrypt();

}

//---------------------------------------------------------------------------

THexString TRSA::GetPlainText()

{return FPlainText;}

//---------------------------------------------------------------------------

THexString TRSA::GetCryptedText()

{return FCryptedText;}

//---------------------------------------------------------------------------

TNumber TRSA::GetKeyModul()

{return n;}

//---------------------------------------------------------------------------

TNumber TRSA::GetOpenKey()

{return e;}

//---------------------------------------------------------------------------

TNumber TRSA::GetSecretKey()

{

if (!HaveSecretKey)

  throw Exception("Секретного ключа не існує!");

return d;

}

//---------------------------------------------------------------------------

Код файлу UTNumber.cpp

//---------------------------------------------------------------------------

#pragma hdrstop

#include "UTNumber.h"

#include <sysutils.hpp>

#pragma package(smart_init)

//---------------------------------------------------------------------------

TNumber::TNumber(const char *value)

{

if (value)

  {

  vlsign = (*value == '-') ? 1:0;

  if(ispunct(*value))

    {

    vlen  = strlen(value)-1;

    vlstr = new char[vlen + 1];

    strcpy(vlstr, value+1);

    }

  else

    {

    vlen = strlen(value);

    vlstr = new char[vlen + 1];

    strcpy(vlstr, value);

    }

  strrev(vlstr);

  }

else                                   

  {                                    

  vlstr = new char[2];

  *vlstr = '0';

  *(vlstr+1)= '\0';

  vlen = 1;

  vlsign = 0;

  }

}

//---------------------------------------------------------------------------

TNumber::TNumber(int n)

{

int i;

if (n < 0)

  {

  vlsign = 1;

  n = (-n);

  }

else vlsign = 0;

if (n)

  {

  i = (int)log10(n)+2;

  vlstr = new char[i];

  vlen = i-1;

  i = 0;

  while (n >= 1)

    {

    vlstr[i] = n%10 + '0';

    n /= 10;

    i++;

    }

  vlstr[i] = '\0';

  }

else

  {

  vlstr = new char[2];

  *vlstr = '0'; *(vlstr+1) = '\0';

  vlen = 1;

  }

}

//---------------------------------------------------------------------------

TNumber::TNumber(const TNumber& x):vlen(x.vlen),vlsign(x.vlsign)

{

vlstr = new char[x.vlen + 1];

strcpy(vlstr, x.vlstr);

}

//---------------------------------------------------------------------------

TNumber::~TNumber()

{delete [] vlstr;}

//---------------------------------------------------------------------------

TNumber::operator int() const

{

static TNumber max0(INT_MAX);

static TNumber min0(INT_MIN+1);

int number, factor = 1;

//if (*this > max0)

//  throw Exception("Error: convert TNumber->integer incredible");

//if (*this < min0)

//  throw Exception("Error: convert TNumber->integer incredible");

number = vlstr[0] - '0';

for (int j = 1; j < vlen; j++)

  {

  factor *= 10;

  number += (vlstr[j] - '0') * factor;

  }

if (vlsign) return -number;

return number;

}

//---------------------------------------------------------------------------

TNumber::operator long() const

{

static TNumber max0(INT_MAX);

static TNumber min0(INT_MIN+1);

long number, factor = 1;

if (*this > max0)

  throw Exception("Error: convert TNumber->integer incredible");

if (*this < min0)

  throw Exception("Error: convert TNumber->integer incredible");

number = vlstr[0] - '0';

for (long j = 1; j < vlen; j++)

  {

  factor *= 10;

  number += (vlstr[j] - '0') * factor;

  }

if (vlsign) return -number;

return number;

}

//---------------------------------------------------------------------------

TNumber::operator double() const

{

double sum, factor = 1.0;

sum = double(vlstr[0] - '0');

for (int i = 1; i < vlen; i++)

  {

  factor *= 10.0;

  sum += double(vlstr[i] - '0') * factor;

  }

return sum;

}

//---------------------------------------------------------------------------

TNumber::operator char * () const

{

char *temp = new char[vlen + 1];

char *s;

if (vlen > 0)

  {

  strcpy(temp, vlstr);

  if (vlsign)

    {

    s = new char[vlen + 2];

    strcpy(s,"-");

    }

  else

    {

    s = new char[vlen + 1];

    strcpy(s,"");

    }

  strcat(s,strrev(temp));

  }

else

  {

  s = new char[2];

  strcpy(s,"0");

  }

delete [] temp;

return s;

}

//---------------------------------------------------------------------------

const TNumber & TNumber::operator = (const TNumber &rhs)

{

if (this == &rhs) return *this;

delete [] vlstr;

vlstr = new char [rhs.vlen + 1];

strcpy(vlstr, rhs.vlstr);

vlen = rhs.vlen;

vlsign = rhs.vlsign;

return *this;

}

//---------------------------------------------------------------------------

TNumber TNumber::operator -() const

{

TNumber temp(*this);

if (temp != zero) temp.vlsign = !vlsign;

return temp;

}

//---------------------------------------------------------------------------

TNumber TNumber::operator ++()

{

return *this = *this + one;

}

//---------------------------------------------------------------------------

TNumber TNumber::operator ++ (int)

{

TNumber result(*this);

*this = *this + one;

return result;

}

//---------------------------------------------------------------------------

TNumber TNumber::operator -- ()

{

return *this = *this - one;

}

//---------------------------------------------------------------------------

TNumber TNumber::operator -- (int)

{

TNumber result(*this);

*this = *this - one;

return result;

}

//---------------------------------------------------------------------------

TNumber TNumber::operator += (const TNumber& v)

{

return *this = *this + v;

}

//---------------------------------------------------------------------------

TNumber TNumber::operator -= (const TNumber& v)

{

return *this = *this - v;

}

//---------------------------------------------------------------------------

TNumber TNumber::operator *= (const TNumber& v)

{

return *this = *this * v;

}

//---------------------------------------------------------------------------

TNumber TNumber::operator /= (const TNumber& v)

{

return *this = *this / v;

}

//---------------------------------------------------------------------------

TNumber TNumber::operator %= (const TNumber& v)

{

return *this = *this % v;

}

//---------------------------------------------------------------------------

TNumber operator + (const TNumber &u, const TNumber &v)

{

if (u.vlsign ^ v.vlsign)

  {

  if (u.vlsign == 0)

    {

    TNumber t1 = u - abs(v);

    return t1;

    }

  else

    {

    TNumber t2 = v - abs(u);

    return t2;

    }

  }

int j,

    d1,

    d2,

    digitsum,

    carry = 0,

    maxlen = (u.vlen > v.vlen) ? u.vlen:v.vlen;

char *temp = new char[maxlen + 2];

for (j = 0; j < maxlen; j++)

  {

  d1 = (j > u.vlen - 1) ? 0 : u.vlstr[j] - '0';

  d2 = (j > v.vlen - 1) ? 0 : v.vlstr[j] - '0';

  digitsum = d1 + d2 + carry;

  if (digitsum >= 10)

    {

    digitsum -= 10;

    carry = 1;

    }

  else

    carry = 0;

  temp[j] = digitsum + '0';

  }

if (carry) temp[j++] = '1';

if (u.vlsign) temp [j++] = '-';

temp[j] = '\0';

u.strrev(temp);

TNumber result(temp);

delete [] temp;

return result;

}

//---------------------------------------------------------------------------

TNumber operator - (const TNumber &u, const TNumber &v)

{

if (u.vlsign ^ v.vlsign)

  {

  if (u.vlsign == 0)

    {

    TNumber t1 = u + abs(v);

    return t1;

    }

  else

    {

    TNumber t2 = -(v + abs(u));

    return t2;

    }

  }

int maxlen = (u.vlen > v.vlen) ? u.vlen:v.vlen,

    d,

    d1,

    d2,

    i,

    negative,

    borrow = 0;

char *temp = new char[maxlen + 1];

TNumber w,y;

if (u.vlsign == 0)

  if (u < v)

    {

    w = v;

    y = u;

    negative = 1;

    }

  else

    {

    w = u;

    y = v;

    negative = 0;

    }

else

  if (u < v)

    {

    w = u;

    y = v;

    negative = 1;

    }

  else

    {

    w = v;

    y = u;

    negative = 0;

    }

for (i = 0; i < maxlen; i++)

  {

  d1 = (i > w.vlen - 1) ? 0 : w.vlstr[i] - '0';

  d2 = (i > y.vlen - 1) ? 0 : y.vlstr[i] - '0';

  d = d1 - d2 - borrow;

  if (d < 0)

    {

    d += 10;

    borrow = 1;

    }

  else

    borrow = 0;

  temp[i] = d + '0';

  }

while (i - 1 > 0 && temp[i - 1] == '0')

  --i;

if (negative) temp[i++] = '-';

temp[i] = '\0';

u.strrev(temp);

TNumber result(temp);

delete [] temp;

return result;

}

//---------------------------------------------------------------------------

TNumber operator * (const TNumber &u, const TNumber &v)

{

TNumber pprod("1"), tempsum("0");

for (int j = 0; j < v.vlen; j++)

  {

  int digit = v.vlstr[j] - '0';

  pprod = u.multdigit(digit);

  pprod = pprod.mult10(j);

  tempsum += pprod;

  }

tempsum.vlsign = u.vlsign ^ v.vlsign;

return tempsum;

}

//---------------------------------------------------------------------------

TNumber operator / (const TNumber &u, const TNumber &v)

{

TNumber w, y, b, c, d, quotient = TNumber("0");

int len = u.vlen - v.vlen;

if (v == TNumber("0"))

  throw Exception("Помилка! Ділення на 0!");

w = abs(u); y = abs(v);

if (w < y) return TNumber("0");

char *temp = new char[w.vlen+1];

strcpy(temp, w.vlstr + len);

b.strrev(temp);

c = TNumber(temp);

delete [] temp;

for (int i = 0; i <= len; i++)

  {

  quotient = quotient.mult10(1);

  b = d = TNumber("0");

  while (b < c)

    {

    b = b + y;

    d = d + TNumber("1");

    }

  if (c < b)

    {

    b = b - y;

    d = d - TNumber("1");

    }

  quotient = quotient + d;

  if (i < len)

    {

    c = (c-b).mult10(1);

    c = c + TNumber(w.vlstr[len-i-1]-'0');

    }

  }

quotient.vlsign = u.vlsign^v.vlsign;

return quotient;

}

//---------------------------------------------------------------------------

TNumber operator % (const TNumber &u, const TNumber &v)

{

return (u - v * (u / v));

}

//---------------------------------------------------------------------------

int operator == (const TNumber &u, const TNumber &v)

{

return (u.vlsign == v.vlsign && !strcmp(u.vlstr, v.vlstr));

}

//---------------------------------------------------------------------------

int operator != (const TNumber &u, const TNumber &v)

{

return !(u==v);

}

//---------------------------------------------------------------------------

int operator < (const TNumber &u, const TNumber &v)

{

if  (u.vlsign < v.vlsign) return 0;

else if
(u.vlsign > v.vlsign) return 1;

if  (u.vlen < v.vlen) return (1^u.vlsign);

else if
(u.vlen > v.vlen) return (0^u.vlsign);

int temp;

char *temp1 = new char[u.vlen + 1],

     *temp2 = new char[v.vlen + 1];

strcpy(temp1, u.vlstr);

strcpy(temp2, v.vlstr);

u.strrev(temp1);

u.strrev(temp2);

temp = strcmp(temp1, temp2);

delete [] temp1;

delete [] temp2;

if (temp < 0) return (1^u.vlsign);

else if (temp > 0) return (0^u.vlsign);

     else return 0;

}

//---------------------------------------------------------------------------

int operator <= (const TNumber &u, const TNumber &v)

{

return (u < v || u == v);

}

//---------------------------------------------------------------------------

int operator > (const TNumber &u, const TNumber &v)

{

return (!(u<v) && u!=v);

}

//---------------------------------------------------------------------------

int operator >= (const TNumber &u, const TNumber &v)

{

return (u>v || u==v);

}

//---------------------------------------------------------------------------

TNumber abs(const TNumber &v)

{

TNumber u(v);

if (u.vlsign) u.vlsign = 0;

return u;

}

//---------------------------------------------------------------------------

TNumber sqrt(const TNumber &v)

{

if (v.vlsign)

  throw Exception("NaN");

int j, k = v.vlen + 1, num = k >> 1;

TNumber y, z, sum, tempsum, digitsum;

char *temp = new char[num + 1],

     *w = new char[k];

strcpy(w, v.vlstr);

k = v.vlen - 1;

j = 1;

if (v.vlen % 2)

  digitsum = TNumber(w[k--] - '0');

else

  {

  digitsum = TNumber((w[k] - '0')*10 + w[k-1] - '0');

  k -= 2;

  }

sum = z = TNumber(int(sqrt(double(digitsum))));

temp[0] = int(z) + '0';

digitsum -= z*z;

for(; j < num; j++)

  {

  digitsum = digitsum.mult10(1) + TNumber(w[k--] - '0');

  y = z + z;

  z = digitsum/y;

  tempsum = digitsum.mult10(1) + TNumber(w[k] - '0');

  digitsum = -y*z.mult10(1) + tempsum - z*z;

  while (digitsum < zero)

    {

    --z;

    digitsum = -y*z.mult10(1) + z;

    }

  --k;

  temp[j] = int(z) + '0';

  z = sum = sum.mult10(1) + z;

  }

temp[num] = '\0';

TNumber result(temp);

delete [] temp; delete [] w;

return result;

}

//---------------------------------------------------------------------------

TNumber pow(const TNumber &X, const TNumber& degree)

{                                        

TNumber N(degree), Y("1"), x(X);         

if (N == TNumber("0")) return TNumber("1");

if (N < TNumber("0")) return TNumber("0");

while(1)

  {

  if (N%TNumber("2") != TNumber("0"))

    {

    Y = Y * x;

    N = N / TNumber("2");

    if (N == TNumber("0")) return Y;

    }

  else

    N = N / TNumber("2");

  x = x * x;

  }

}

//---------------------------------------------------------------------------

double div(const TNumber &u, const TNumber &v)

{

double qq=0.0, qqscale = 1.0;

TNumber w, y, b, c;

int d, count, decno = 16;

if (v == TNumber("0"))

  throw Exception("Помилка! Ділення на 0!");

if (u == TNumber("0")) return 0.0;

w = abs(u); y = abs(v);

while(w < y)

  {

  w = w.mult10(1);

  qqscale *= 0.1;

  }

int len = w.vlen - y.vlen;

char *temp = new char[w.vlen + 1];

strcpy(temp, w.vlstr + len);

w.strrev(temp);

c = TNumber(temp);

delete [] temp;

for (int i = 0; i <= len; i++)

  {

  qq *= 10.0;

  b = TNumber("0"); d = 0;

  while (b < c)

    {

    b += y;

    d += 1;

    }

  if (c < b)

    {

    b -= y;

    d -= 1;

    }

  qq += double(d);

  c = (c-b).mult10(1);

  if (i < len)

    c += TNumber(w.vlstr[len - i - 1] - '0');

  }

qq *= qqscale; count = 0;

while (c != TNumber("0") && count < decno)

  {

  qqscale *= 0.1;

  b = TNumber("0"); d = 0;

  while (b < c)

    {

    b += y;

    d += 1;

    }

  if (c < b)

    {

    b -= y;

    d -= 1;

    }

  qq += double(d)*qqscale;

  c = (c-b).mult10(1);

  count++;

  }

if (u.vlsign^v.vlsign) qq *= (-1.0);

  return qq;

}

//---------------------------------------------------------------------------

ostream & operator << (ostream &s, const TNumber &v)

{

char *temp = new char[v.vlen + 1];

if (v.vlen > 0)

  {

  strcpy(temp, v.vlstr);

  if (v.vlsign) s << "-";

  s << v.strrev(temp);

  }

else s << "0";

delete [] temp;

return s;

}

//---------------------------------------------------------------------------

istream & operator >> (istream &s, TNumber &v)

{

char* temp;

s >> temp;

delete [] v.vlstr;

v.vlen = strlen(temp);

v.strrev(temp);

v.vlstr = new char[v.vlen + 1];

strcpy(v.vlstr, temp);

return s;

}

//---------------------------------------------------------------------------

char * TNumber::strrev(char *s) const      

{                                          

int len = strlen(s),                       

    len1 = len - 1,

    index,

    limit = len >> 1;

char t;

for (int i = 0; i < limit; i++)

  {

  index = len1 - i;

  t = s[index];

  s[index] = s[i];

  s[i] = t;

  }

return s;

}

//---------------------------------------------------------------------------

TNumber TNumber::multdigit(int num) const

{

int j, carry = 0;

if (num)

  {

  char *temp = new char[vlen + 2];

  for(int j = 0; j < vlen; j++)

    {

    int d1 = vlstr[j] - '0',

        digitprod = d1*num + carry;

    if (digitprod >= 10)

      {

      carry = digitprod/10;

      digitprod -= carry*10;

      }

    else carry = 0;

    temp[j] = digitprod + '0';

    }

  j = vlen;

  if (carry)

    {

    temp[j] = carry + '0';

    j++;

    }

  temp[j] = '\0';

  strrev(temp);

  TNumber result(temp);

  delete [] temp;

  return result;

  }

else

  return zero;

}

//---------------------------------------------------------------------------

TNumber TNumber::mult10(int num) const

{

if (*this != zero)

  {

  int j, dd = vlen + num, bb = vlen - 1;

  char *temp = new char [dd + 1];

  for (j = 0; j < vlen; j++)

    temp[j] = vlstr[bb-j];

  for (j = vlen; j < dd; j++)

    temp[j] = '0';

  temp[dd] = '\0';

  TNumber result(temp);

  delete [] temp;

  return result;

  }

else

  return zero;

}

//---------------------------------------------------------------------------

TNumber rnd(const TNumber& from, const TNumber& to)

{                                 

int res_length;                   

while ((res_length = random(to.vlen) + 1) < from.vlen);

char *res_str = new char[res_length + 1];

TNumber res;

while (1)

  {

  for (int i = 0; i < res_length; i++)

    {

    int digit = random(10);

    if (i == 0)

      while (digit == 0) digit = random(10);

    res_str[i] = '0' + digit;

    }

  res_str[res_length] = '\0';

  res = TNumber(res_str);

  if (res >= from && res <= to) break;

  }

return res;

}

//---------------------------------------------------------------------------

TNumber eae(TNumber u, TNumber v)             // Алгоритм Евкліда

{

TNumber u1, u2, u3,                   

        v1, v2, v3,                  

        t1, t2, t3,                  

        q;                          

u1 = TNumber(1); u2 = TNumber(0); u3 = u;

v1 = TNumber(0); v2 = TNumber(1); v3 = v;

while (v3 != TNumber(0))

  {

  q = u3/v3;

  t1 = (u1 - v1*q);  t2 = (u2 - v2*q);  t3 = (u3 - v3*q);

  u1 = v1;           u2 = v2;           u3 = v3;

  v1 = t1;           v2 = t2;           v3 = t3;

  }

return u2;

}

Код файлу UTHexString.cpp

//---------------------------------------------------------------------------

#pragma hdrstop

#include "UTHexString.h"

#include <sysutils.hpp>

#include <math.hpp>

#include <math.h>

//---------------------------------------------------------------------------

#pragma package(smart_init)

//---------------------------------------------------------------------------

THexString::THexString()                   // 

{

el = new unsigned int[1];

dim = 0;

}

//---------------------------------------------------------------------------

THexString::THexString(const AnsiString Source)

{                                          // 

el = new unsigned int[1];

AsHexString = Source;

}

//---------------------------------------------------------------------------

THexString::THexString(const THexString &Source)

{                                          // 

dim = Source.dim;

el = new unsigned int[dim];

for (int i = 0; i < dim; i++)

  el[i] = Source.el[i];

}

//---------------------------------------------------------------------------

THexString::~THexString()                  // 

{

delete[] el;

}

//---------------------------------------------------------------------------

int THexString::HexCharToInt(const char &h)

{                                          // 

if (h == '0') return 0;

if (h == '1') return 1;

if (h == '2') return 2;

if (h == '3') return 3;

if (h == '4') return 4;

if (h == '5') return 5;

if (h == '6') return 6;

if (h == '7') return 7;

if (h == '8') return 8;

if (h == '9') return 9;

if (h == 'A' || h == 'a') return 10;

if (h == 'B' || h == 'b') return 11;

if (h == 'C' || h == 'c') return 12;

if (h == 'D' || h == 'd') return 13;

if (h == 'E' || h == 'e') return 14;

if (h == 'F' || h == 'f') return 15;

return -1;

}

//---------------------------------------------------------------------------

char THexString::IntToHexChar(unsigned int digit)

{                                          // 1

if (digit > 15)

throw Exception("hex must be [0:15]");

if (digit <=  9) return AnsiString(digit)[1];

if (digit == 10) return 'A';

if (digit == 11) return 'B';

if (digit == 12) return 'C';

if (digit == 13) return 'D';

if (digit == 14) return 'E';

return 'F';

}

//---------------------------------------------------------------------------

void THexString::SetHexString(AnsiString Source)

{                                          // Запис як 16-річная строка

Source = Source.Trim();

if ((Source.Length() + 1)%3 != 0)

  throw Exception("Довжина рядка не відповідає формату");

delete[] el;

dim = (Source.Length() + 1)/3;

el = new unsigned int[dim];

unsigned int digit1,digit2;

for (int i = 1; i <= dim; i++)

  {

  digit1 = HexCharToInt(Source[3*i-2]);

  digit2 = HexCharToInt(Source[3*i-1]);

  if (digit1 == -1 || digit2 == -1)

    throw Exception("'"+Source+"' is not string of hex.");

  if (i*3 <= Source.Length())

    if (Source[i*3] != ' ')

      throw Exception("'"+Source+"' is not string of hex.");

  el[i-1] = digit1*16 + digit2;

  }

}

//---------------------------------------------------------------------------

AnsiString THexString::GetHexString()      //Переклад вихідного тексту в HEX-код

{

AnsiString result;

result = "";

int digit1,digit2;

for (int i = 0; i < dim; i++)

  {

  digit2 = el[i]%16;

  digit1 = (el[i] - el[i]%16) / 16;

  result += IntToHexChar(digit1);

  result += IntToHexChar(digit2);

  result += " ";

  }

result = result.Trim();

return result;

}

//---------------------------------------------------------------------------

AnsiString THexString::GetCharString()     // 

{

AnsiString result = "";

for (int i = 0; i < dim; i++)

  result += (char)el[i];

return result;

}

//---------------------------------------------------------------------------

void THexString::SetCharString(AnsiString Source)

{                                          // 

dim = Source.Length();

delete[] el;

el = new unsigned int[dim];

for (int i = 0; i < dim; i++)

  el[i] = (unsigned char)Source[i+1];

}

//---------------------------------------------------------------------------

int THexString::GetDim()                   // 

{return dim;}

//---------------------------------------------------------------------------

void THexString::XOR(const THexString &op) // 

{

if (dim != op.dim)

  throw Exception("Помилка!");

for (int i = 0; i < dim; i++)

  el[i] = el[i]^op.el[i];

}

//---------------------------------------------------------------------------

void THexString::AddWOExtend(const THexString &op)

{                                          //

if (dim != op.dim)

  throw Exception("Помилка!");

int rem = 0;

for (int i = 0; i < dim; i++)

  {

  el[i] = op.el[i] + el[i] + rem;

  rem = (el[i] - el[i] % 256)/256;

  el[i] = el[i] % 256;

  }

}

//---------------------------------------------------------------------------

THexString& THexString::operator = (THexString &a)

{                                          // 

AsHexString = a.AsHexString;

return *this;

}

//---------------------------------------------------------------------------

AnsiString  THexString::GetBinString()

{

AnsiString Result = "";

for (int i = 0; i < dim; i++)

  {

  AnsiString res;

  int todiv = el[i];

  int rem;

  for (int j = 0; j < 8; j++)

    {

    rem = todiv%2;

    todiv = Floor(todiv/2);

    res = AnsiString(rem) + res;

    }

  Result += res;

  }

return Result;

}

//---------------------------------------------------------------------------

void THexString::SetBinString(AnsiString Source)

{

if (Source.Length() % 8 != 0)

  throw Exception("Помилка!");

dim = Source.Length() / 8;

delete[] el;

el = new unsigned int[dim];

for (int i = 0; i < dim; i++)

  {

  unsigned int value = 0;

  for (int j = 0; j < 8; j++)

    {

    if (Source[i*8 + j + 1] != '0' && Source[i*8 + j + 1] != '1')

      throw Exception("Строка повинна складатися з 0 и 1");

    if (Source[i*8 + j + 1] == '0')

      value = value * 2;

    else

      value = value * 2 + 1;

    }

  el[i] = value;

  }

}

//---------------------------------------------------------------------------

THexString& THexString::SubString(int pos, int count)

{

AnsiString ResStr;

ResStr = this->AsCharString;

ResStr = ResStr.SubString(pos,count);

THexString *Result;

Result = new THexString();

Result->AsCharString = ResStr;

return *Result;

}

//---------------------------------------------------------------------------

THexString& THexString::operator + (THexString &a)

{

AnsiString res = this->AsCharString;

res += a.AsCharString;

THexString *Result;

Result = new THexString();

Result->AsCharString = res;

return *Result;

}

//---------------------------------------------------------------------------

unsigned int& THexString::operator[] (int index)

{

return el[index];

}

//---------------------------------------------------------------------------
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