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ABSTRACTд
The explanatory note contains: 98 pages, 24 figures, tables, 23 sources, 1 appendix.

Research object - Organization - SE "Myrhorod Forest Farm"

The subject of the study is the system of complex protection of information and transmission of messages.

The purpose of the work: creation of an information protection system, a data and message transfer program using the RSA encryption algorithm on the basis of the SE "Myrgorod Forestry".
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ВСТУП

Інформація є фундаментальним науковим поняттям. Воно є первинним і не має строгого наукового визначення. Особливість цього поняття є його універсальність – воно використовується практично у всіх сферах людської діяльності: природничих науках, філософії, біології, економіці. Разом з тим фундаментальної природничо–наукової дисципліни, яка б займалась природою інформації, не існувало. Фізика, хімія, біологія вивчають властивості інформації, а не її природу. Конкретне поняття “інформація” залежіть від того, в якому контексті воно використовується. 
Захист інформації – це сукупність організаційно–технічних заходів і правових норм для попередження заподіяння збитку інтересам власника інформації. [1]
Проблема захисту інформації не є новою. Вона з'явилася ще задовго до появи комп'ютерів. Стрімке вдосконалювання комп'ютерних технологій позначилося й на принципах побудови захисту інформації. З самого початку свого розвитку системи інформаційної безпеки розроблялися для військових відомств. Розголошення такої інформації могло привести до величезних жертв, у тому числі й людським. Тому конфіденційності (тобто нерозголошенню інформації) в перших системахбезпеки приділялася особлива увага. Очевидно, що надійно захистити повідомлення й дані від розголошення і перехоплення може тільки повне їхнє шифрування. Принципова особливість сучасної ситуації полягає в тому, що найважливішим завданням сьогодні стає захист інформації в комп'ютерних мережах. Широке впровадження комп'ютерів в усі види діяльності, постійне нарощування їхньої обчислювальної потужності, використання комп'ютерних мереж різного масштабу привели до того, що загрози втрати конфіденційної інформації в системах обробки даних стали невід'ємною частиною практично будьякої діяльності. Принцип сучасного захисту інформації можна виразити так - пошук оптимального співвідношення між доступністю й безпекою. Повністю захищений комп'ютер - це той, який знаходиться під замком у броньованій кімнаті в сейфі, не підключений ні до якої мережі (навіть електричної) і виключений. Такий комп'ютер має абсолютний захист, однак використати його не можна. У цьому прикладі не виконується вимога доступності інформації. "Абсолютності" захисту заважає не тільки необхідність користуватися захищеними даними, але й ускладнення систем, що захищають. [1]
Тривалий час методи захисту інформації розроблялися тільки державними органами, а їхнє впровадження розглядалося як виключне право тієї або іншої держави. Проте в останні роки з розвитком комерційної і підприємницької діяльності збільшилося число спроб несанкціонованого доступу до конфіденційної інформації, а проблеми захисту інформації виявилися в центрі уваги багатьох вчених і спеціалістів із різноманітних країн.
РОЗДІЛ 1

АНАЛІЗ ПРОБЛЕМИ ТА ПОСТАНОВКА ЗАДАЧІ ДОСЛІДЖЕННЯ
1.1 Постановка задачі та аналіз проблеми захисту персональної інформації

За́хист інформа́ції (англ. Data protection) — сукупність методів і засобів, що забезпечують цілісність, конфіденційність і доступність інформації за умов впливу на неї загроз природного або штучного характеру, реалізація яких може призвести до завдання шкоди власникам і користувачам інформації. [1]
Термін вживається в Україні для опису комплексу заходів з забезпечення інформаційної безпеки.

30 листопада — Міжнародний день захисту інформації.

Захист інформації ведеться для підтримки таких властивостей інформації як:

Цілісність — неможливість модифікації інформації неавторизованим користувачем.

Конфіденційність — інформація не може бути отримана неавторизованим користувачем.

Доступність — полягає в тому, що авторизований користувач може використовувати інформацію відповідно до правил, встановлених політикою безпеки не очікуючи довше заданого (прийнятного) інтервалу часу.
Термін "безпека" використовується в розумінні мінімізації вразливості активів і ресурсів. Актив – це те, що має якесь значення (вартість), вразливість – це певна слабкість, яка може бути використана, щоб порушити систему або інформацію, що є в системі. [1]
Безпека ІС – захищеність системи від випадкового або навмисного втручання в нормальний процес її функціонування, від спроб розкрадання інформації, модифікації або руйнування її компонент.

Загроза безпеці інформації – потенційне порушення системи, це подія або дія, яка може призвести до спотворення, несанкціонованого використання або руйнування інформаційних ресурсів системи, а також програмних і апаратних засобів. Загрози класифікуються на випадкові і навмисні, які можуть бути активні і пасивні. [2]
Захисту вимагають інформація і дані, комунікаційні послуги і послуги з обробки та передачі даних, обладнання і засоби.

Методи і засоби забезпечення безпеки інформації:

· фізичне – перешкода доступу до інформації (апаратури, відвідувачів);

· управління доступом інформації – ідентифікація користувача; авторизація (перевірка повноважень); реєстрація звернення до захищених ресурсів; реагування системи при спробах несанкціонованих дій;

· механізм шифрування;

· регламентація, тобто створення таких умов автоматизації, обробки, зберігання і передачі інформації, при яких захист виконується найбільшою мірою;

· примушення – метод захисту, при якому користувач і персонал ІС вимушені дотримуватися правил обробки і передачі інформації під загрозою відповідальності;

· морально-етичні засоби захисту інформації, що включають норми поведінки, які складаються в компанії у процесі розвитку ІС. [2]
Організаційна структура підприємства регламентує схему інформаційних потоків системи управління і відповідні рівні прийняття рішень.

В ІС на рівні підприємства функціонує сукупність усіх застосувань для всіх структурних підрозділів. Тут підтримуються традиційні функціональні сфери підприємства, основними [2].
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Рисунок 1.1 – Модель застосування інформаційних систем у виробництві
1.2 Постановка задачі

У кваліфікаційній работі магістра потрібно спроектувати та програмно реалізувати захист персональної інформаціїї та файлів при передачі через локальну мережу, та захистити інформацію від несанкціонованого доступу .
Об’єкт дослідження: ДП «Миргородський лісгосп».
Мета роботи: «Розробка захищеної мережевої системи передачі повідомлень та шифування інформації» в ДП «Миргородський лісгосп»
Методи: аналіз стану та розробка комплексного захисту інформації на підприємстві, створення програми передачі даних з шифрацією.
Основною задачею при реалізації проекту є забезпечення функцій:

1. Оцінка стану систем захисту інформації;
· проведення аналізу мережі;

· проведення аналізу програмного забезпечення, що встановлене на робочі комп’ютери;

· проведення аналізу фізичних засобів захисту інформації;

· проведення аналізу роботи з конфіденційною інформацією.
2. Розробка комплексних методів з захисту інформації на основі проведеного аналізу;
3. Створення програми передачі даних з шифрацією
1.3 Законодавча база України. Захист інформаційних ресурсів
1.3.1 Законодавча база України. В нашій державі прийнято цілий ряд законодавчих актів і нормативних документів, пов'язаних з інформацією, у тому числі і з її захистом:

Стаття 10 Закону України «Про захист інформації в інформаційно–телекомунікаційних системах». Забезпечення захисту інформації в інформаційних, телекомунікаційних та інформаційно–телекомунікаційних системах. [3]
Стаття 11 Закону України «Встановлення вимог і правил по захисту інформації». Вимоги і правила по захисту інформації, що є власністю держави, або інформації, захист якої гарантується державою, установлюються державним органом, уповноваженим Кабінетом Міністрів України. Ці вимоги і правила є обов'язковими для власників АС, де така інформація опрацьовується, і носить рекомендаційний характер для інших суб'єктів права власності на інформацію. [3]
Стаття 12 Закону України «Умови опрацювання інформації». Інформація, що є власністю держави або інформація, захист якої гарантується державою, повинна опрацьовуватися в АС, що має відповідний сертифікат (атестат) захищеності, у порядку, обумовленому уповноваженим Кабінетом Міністрів України органом. [3]
У процесі сертифікації (атестації) цих АС здійснюються також перевірка, сертифікація (атестація) розроблених засобів захисту інформації.

Інформація, що є власністю інших суб'єктів, може опрацьовуватися в зазначених АС по розсуду власника інформації. Власник інформації може звернутися в органи сертифікації з клопотанням про проведення аналізу можливостей АС по належному захисту його інформації й одержанні відповідних консультацій.

Стаття 13 Закону України «Політика в області захисту інформації». Політика в області захисту інформації в АС визначається Верховною Радою України. [3]
Стаття 14 Закону України «Державне керування захистом інформації в АС». Уповноважений Кабінетом Міністрів України орган здійснює керування захистом інформації шляхом: проведення єдиного технічної політики по захисту інформації; розробки концепції, вимог, нормативно–технічних документів і науково–методичних рекомендацій по захисті інформації в АС; ствердження порядку організації, функціонування і контролю за виконанням мір, спрямованих на захист оброблюваної в АС інформації, що є власністю держави, а також рекомендацій по захисті інформації власності юридичних і фізичних осіб;о рганізації іспитів і сертифікації засобів захисту інформації в АС, у якій здійснюється опрацювання інформації, що є власністю держави; створення відповідних структур для захисту інформації в АС; проведення атестації сертифікаційних (іспитових) органів, центрів і лабораторій, видача ліцензії на право проведення сервісних робіт в області захисту інформації в АС; здійснення контролю захищеності оброблюваної в АС інформації, що є власністю держави; визначення порядку доступу осіб і організацій закордонних держав до інформації в АС, що є власністю держави, або до інформації власності фізичних і юридичних осіб, щодо поширення і використання якої державою встановлені обмеження. [3]
Міністерства, відомства й інші центральні органи державної влади забезпечують рішення питань захисту інформації в АС у межах своїх повноважень.

 Стаття 15 Закону України «Служби захисту інформації в АС». У державних заснуваннях і організаціях можуть створюватися підрозділи, служби, що організують роботу, пов'язану з захистом інформації, підтримкою рівня захисту інформації в АС, і відповідають за ефективність захисту інформації відповідно до вимог дійсного Закону. [3]
Стаття 20 Закону України «Забезпечення інформаційних прав України». Фізичні і юридичні особи в Україні на підставі Закону України "Про інформацію" можуть встановлювати взаємозв'язок з АС інших держав із метою опрацювання, обміну, продажі, покупки відкритої інформації. Такі взаємозв'язки повинні виключати можливість несанкціонованого доступу з боку інших держав або їхніх представників резидентів України або осіб без громадянства до інформації, наявної в АС України, незалежно від форм власності і підпорядкування, у відношенні якої установлені вимоги нерозповсюдження її за межі України без спеціального дозволу. [14]
Іноземні держави, іноземні фізичні і юридичні особи можуть виступати власниками АС в Україні, власниками інформації, що поширюється й опрацьовується в АС України, або учредити спільні з українськими юридичними і фізичними особами підприємства з метою створення АС України, обміну інформацією між АС України й АС інших держав. Окремі види такої діяльності здійснюються на підставі спеціального дозволу (ліцензії), що видається уповноваженим на це органом. [3]
1.3.2 Закон України «Про інформацію»: Цей Закон закрiплює право громадян України на iнформацiю, закладає правовi основи iнформацiйної дiяльностi.Грунтуючись на Декларацiї про державний суверенiтет України та Актi проголошення її незалежностi, Закон стверджує iнформацiйний суверенiтет України i визначає правовi форми мiжнародного спiвробiтництва в галузi iнформацiї. [3]
Закон України «Про захист інформації в автоматизованих системах»

Метою цього Закону є встановлення основ регулювання правових відносин щодо захисту інформації в автоматизованих системах за умови дотримання права власності громадян України і юридичних осіб на інформацію та права доступу до неї, права власника інформації на її захист, а також встановленого чинним законодавством обмеження на доступ до інформації. Дія Закону поширюється на будь–яку інформацію, що обробляється в автоматизованих системах. [3]
1.3.3 Закон України «Про державну таємницю»: Цей Закон регулює суспільні відносини, пов'язані з віднесенням інформації до державної таємниці, засекречуванням, розсекречуванням її матеріальних носіїв та охороною державної таємниці з метою захисту національної безпеки України. [3]
1.3.4  Загроза інформаційної безпеки

Загроза безпеці інформації – загрози викрадення, зміни або знищення інформації. [2]
У найзагальнішому випадку загрози проявляються такими шляхами:

· внаслідок дій зловмисників; спостереження за джерелами інформації;

· підслухування конфіденційних розмов людей і сигналів акустичних працюючих механізмів;

· перехоплення електричних, магнітних і електромагнітних полів, сигналів електричних і випромінювання радіоактивного;

· несанкціонованого розповсюдження матеріально–речовинних носіїв за межі контрольованої зони;

· розголошення інформації людьми, що володіють інформацією секретною або конфіденційною;

· втрати носіїв з інформацією (документів, носіїв машинних, зразків матеріалів і т. ін.);

· несанкціонованого розповсюдження інформації через поля і електричні сигнали, що випадково виникають в електричних і радіоелектронних приладах в результаті їхнього старіння, неякісного конструювання (виготовлення) та порушень правил експлуатації; 
·  впливу стихійних сил, насамперед, вогню під час пожежі і води в ході гасіння пожежі та витоку води в аварійних трубах водопостачання;

· збоїв в роботі апаратури збирання, оброблення, зберігання і передавання інформації, викликаних її несправністю, а також ненавмисних помилок користувачів або обслуговуючого персоналу;

· впливу потужних електромагнітних і електричних промислових і природних завад. [2]
Загроза інформаційній безпеці – сукупність умов і факторів, що створюють небезпеку життєво важливим інтересам особистості, суспільства і держави в інформаційній сфері. Основні загрози інформаційній безпеці можна розділити на три групи:

· загрози впливу неякісної інформації (недостовірної, фальшивої, дезінформації) на особистість, суспільство, державу;

· загрози несанкціонованого і неправомірного впливу сторонніх осіб на інформацію і інформаційні ресурси (на виробництво інформації, інформаційні ресурси, на системи їхнього формування і використання);

· загрози інформаційним правам і свободам особистості (праву на виробництво, розповсюдження, пошук, одержання, передавання і використання інформації; праву на інтелектуальну власність на інформацію і речову власність на документовану інформацію; праву на особисту таємницю; праву на захист честі і достоїнства і т. ін.). [1]
1.3.5 Аспекти захисту інформації

Конфіденційність – захист від несанкціонованого ознайомлення з інформацією. [2]
Цілісність – захист інформації від несанкціонованої модифікації.

Для інформаційної системи можна розглядати такі поняття як цілісність даних, цілісність інформації, цілісність бази даних, цілісність інформаційної системи і таке інше.

Доступність – захист (забезпечення) доступу до інформації, а також можливості її використання. Доступність забезпечується як підтриманням систем в робочому стані так і завдяки способам, які дозволяють швидко відновити втрачену чи пошкоджену інформацію. [2]
1.3.6 Захист інформаційних ресурсів від несанкціонованого доступу. Інформаційна безпека має велике значення для забезпечення життєво важливих інтересів будь–якої держави. Створення розвиненого і захищеного середовища є неодмінною умовою розвитку суспільства та держави, в основі якого мають бути найновіші автоматизовані технічні засоби. [1]
Наскільки актуальна проблема захисту інформації від різних загроз, можна побачити на прикладі даних, опублікованих Computer Security Institute (Сан–Франциско, штат Каліфорнія, США), згідно з якими порушення захисту комп'ютерних систем відбувається з таких причин:

· несанкціонований доступ – 2 %

· укорінення вірусів – 3 %;

· технічні відмови апаратури мережі – 20 %;

· цілеспрямовані дії персоналу – 20 %;

· помилки персоналу (недостатній рівень кваліфікації) – 55%.

Таким чином, однією з потенційних загроз для інформації в інформаційних системах слід вважати цілеспрямовані або випадкові деструктивні дії персоналу (людський фактор), оскільки вони становлять 75 % усіх випадків. [13]
Відповідно до вимог законів України "Про інформацію", "Про державну таємницю" та "Про захист інформації в автоматизованих системах" основним об'єктом захисту в інформаційних системах є інформація з обмеженим доступом, що становить державну або іншу, передбачену законодавством України, таємницю, конфіденційна інформація, що є державною власністю чи передана державі у володіння, користування, розпорядження.

Загалом, об'єктом захисту в інформаційній системі є інформація з обмеженим доступом, яка циркулює та зберігається у вигляді даних, команд, повідомлень, що мають певну обмеженість і цінність як для її власника, так і для потенційного порушника технічного захисту інформації.

Порушник – користувач, який здійснює несанкціонований доступ до інформації. [1]
Загроза несанкціонованого доступу – це подія, що кваліфікується як факт спроби порушника вчинити несанкціоновані дії стосовно будь–якої частини інформації в інформаційній системі.

Потенційні загрози несанкціонованого доступу до інформації в інформаційних системах поділяють на цілеспрямовані (умисні) та випадкові. Умисні загрози можуть маскуватися під випадкові шляхом довгочасної масованої атаки несанкціонованими запитами або комп'ютерними вірусами. [12]
Розглянемо можливі канали витоку–інформації та варіанти несанкціонованого доступу до неї:
· за відсутності законного користувача, контролю та розмежування доступу до термінала кваліфікований порушник легко використовує його функціональні можливості для несанкціонованого доступу до інформації, що підлягає захисту, шляхом уведення відповідних запитів або команд.

· за наявності вільного доступу до приміщення можна візуально спостерігати інформацію на засобах відбиття і документування, викрасти паперовий носій, зняти зайву копію, а також викрасти інші носії з інформацією: лістинги, магнітні носії та ін. [1,2]
Особливу загрозу становить безконтрольне завантаження програмного забезпечення, в якому можуть бути змінені установки, властивості, дані, алгоритми, введено "троянську" програму або вкорінено комп'ютерний вірус, що виконують деструктивні несанкціоновані дії. Наприклад, записування інформації на сторонній носій, незаконне передавання у канали зв'язку, несанкціоноване друкування документів, порушення їх цілісності, несанкціоноване копіювання важливої інформації, вагомість якої визначається та обмежується на дуже короткий або, навпаки, тривалий час.

Загрозливою є ситуація, коли порушник – санкціонований користувач інформаційної системи, який у зв'язку зі своїми функціональними обов'язками має доступ до однієї частини інформації, а користується іншою за межами своїх повноважень. З боку санкціонованого користувача є багато способів порушення роботи інформаційної системи й одержання, модифікування, поширювання або знищення інформації, що підлягає захисту. Для цього можна використовувати, насамперед, привілейовані команди введення–виведення, неконтрольованість санкціонованості або законності запиту і звернень до баз та банків даних, серверів тощо. Вільний доступ дає порушникові можливість звертатись до чужих файлів і баз даних та змінювати їх випадково або умисно. [1,2]
Під час технічного обслуговування апаратури можуть бути виявлені залишки інформації на її носіях (поверхні твердих дисків, магнітні стрічки та інші носії). Стирання інформації звичайними методами (засобами операційних систем, спеціальних програмних утиліт) неефективне з погляду технічного захисту інформації. Порушник може поновити і прочитати її залишки, саме тому потрібні тільки спеціальні засоби стирання інформації, що підлягає захисту.

Під час транспортування носіїв територією, яка не охороняється, виникає загроза перехоплення інформації, що підлягає захисту, і подальшого ознайомлення з нею сторонніх осіб. [1,2]
Зловмисник може стати санкціонованим користувачем інформаційної системи у режимі розподілу часу, якщо він попередньо якось визначив порядок роботи санкціонованого користувача або якщо він працює з ним на одних лініях зв'язку. Він може здійснити підключення до лінії зв'язку між терміналом та процесором ЕОМ. Крім того, без переривання роботи санкціонованого користувача порушник може продовжити її від його імені, анулювавши сигнали відключення санкціонованого користувача. [1,2]
Обробка, передавання та зберігання інформації апаратними засобами інформаційної системи забезпечуються спрацюванням логічних елементів на базі напівпровідникових приладів. Спрацювання логічних елементів зумовлено високочастотним зміщенням рівнів напруг і струмів, що призводить до виникнення в ефірі, ланках живлення та заземлення, а також у паралельно розміщених ланках й індуктивностях сторонньої апаратури електромагнітних полів, які несуть в амплітуді, фазі й частоті своїх коливань ознаки оброблюваної інформації. Використання порушником різних приймачів може призвести до несанкціонованого витоку та перехоплення дуже важливої інформації, що зберігається в інформаційній системі. Зі зменшенням відстані між приймачем порушника й апаратними засобами інформаційної системи ймовірність приймання таких інформаційних сигналів збільшується.

Окремим видом дуже небезпечної перспективної загрози професійних порушників є так звані радіочастотні засоби електромагнітного ураження, які спричиняють ураження напівпровідникової елементної бази за рахунок надпотужної енергетичної дії електромагнітних випромінювань радіочастотного діапазону, що може призвести до повної або тимчасової відмови в роботі інформаційної системи у найбільш відповідальних ситуаціях.

Несанкціоноване підключення порушником приймальної апаратури та спеціальних датчиків до ланцюгів електроживлення та заземлення, інженерних комунікацій і каналів зв'язку в трактах передачі даних може спричинити модифікацію та порушення цілісності інформації в комп'ютерних мережах. [1,2]
Таким чином, порушники технічного захисту інформації можуть створювати такі потенційні загрози для безпеки інформації в інформаційних системах:

· загрози конфіденційності (несанкціонованого одержання) інформації всіма потенційними і можливими каналами її витоку, особливо каналами побічних електромагнітних випромінювань і наведень, таємними каналами зв'язку в імпортному обладнанні та розвідувальними закладними пристроями;

· загрози цілісності (несанкціонованої зміни) інформації;

· загрози доступності інформації (несанкціонованого або випадкового обмеження) та ресурсів самої інформаційної системи;

· загрози спостереженості роботи інформаційної системи (порушення процедур ідентифікації та аутентифікації, процедур контролю доступу і дій користувачів, повна або часткова втрата керованості інформаційної системи, загрози від несанкціонованих атак і вторгнень порушників технічного захисту інформації до програмних, телекомунікаційних та апаратних засобів інформаційної системи, загрози для передачі даних і маніпуляцій з протоколами обміну (контролю) та із загальносистемним програмним забезпеченням, реєстрація, вірогідний канал, розподіл обов'язків, цілісність комплексу засобів захисту, самотестування, аутентифікація під час обміну, аутентифікація відправника (невідмова від авторства), аутентифікація одержувача (невідмова від одержання) та ін.);

· загрози проникнення комп'ютерних вірусів;

· загрози радіочастотних засобів електромагнітного ураження високопрофесійних порушників.

Загрози порушників технічного захисту інформації можуть здійснюватись:

· технічними каналами: акустичними, оптичними, хімічними тощо;

· каналами спеціального впливу шляхом формування полів і сигналів для руйнування системи захисту або порушення цілісності інформації;

· несанкціонованим доступом шляхом підключення до апаратури та ліній зв'язку, маскування під зареєстрованого користувача, подолання засобів захисту для використання інформації або нав'язування хибної інформації, застосування закладних пристроїв чи програм та вкорінення комп'ютерних вірусів. [1,2]
1.3.7 Міжнародні стандарти захисту інформації. Серія стандартів ISO/IEC 27000. Серія стандартів з менеджменту інформаційної безпеки ISO / IEC 27000 розробляється технічним комітетом ISO / IEC JTC 1 підкомітетом SC 27.

Система менеджменту інформаційної безпеки (СМІБ) містить в собі вимоги щодо реалізації та вдосконалення систем управління захистом інформації і грунтується на моделі PDCA (Plan–Do–Check–Act):

· створення – ідентифікація активів, менеджмент ризиків;

· впровадження – етап реалізації відповідних заходів з управління безпекою;

· перевірка – моніторинг та аналіз;

· дія – підтримання в робочому стані і поліпшення.

Виходячи з цього видно, що крім розробки правил управління і забезпечення безпеки, не менш важливо забезпечити циклічність всіх процесів з управління безпекою, щоб всі процедури послідовно проходили етапи моделі PDCA. Саме це говорить про відповідність системи управління стандарту ISO 27001 і свідчить про готовність до сертифікації СМІБ. [2]
Виконання вимог стандарту ISO / IEC 27001 головним чином дозволяє мінімізувати ризики втрат активів підприємства / організації, а отже скоротити фінансові втрати.

Стандарт ISO / IEC 27001 призначений для сертифікації систем інформаційної безпеки.

Сертифікація системи менеджменту інформаційною безпекою (сертифікація СМІБ) – це ефективне управління бізнес–процесами підприємства / організації, інформаційними ризиками, а також свідоцтво про стійкою, розвивається і надійної компанії, що в свою чергу дає позитивне ставлення бізнес–партнерів. [12]
СМІБ відповідно до стандарту ISO / IEC 27001 – це частина загальної системи менеджменту компанії. У стандарті ISO / IEC 27001 (ISO 27001) зібрані описи найкращих світових практик в області управління інформаційною безпекою. ISO 27001 встановлює вимоги до системи менеджменту інформаційної безпеки для демонстрації здатності організації захищати свої інформаційні ресурси. Цей стандарт підготовлений в якості моделі для розробки, впровадження, функціонування, моніторингу, аналізу, підтримки та поліпшення СМІБ.

Сімейство стандартів ISO 27000 включає в себе наступні документи:

1. ISO / IEC 27001: 2 013 Information security management systems. Requirements – Система менеджменту інформаційною безпекою. Вимоги.

· Інформаційна безпека – збереження конфіденційності, цілісності та доступності інформації; крім того, можуть бути включені й інші властивості, такі як справжність, неможливість відмови від авторства, достовірність.

· Конфіденційність – забезпечення доступності інформації тільки для тих, хто має відповідні повноваження (авторизовані користувачі).

· Цілісність – забезпечення точності і повноти інформації, а також методів її обробки.

· Доступність – забезпечення доступу до інформації авторизованим користувачам, коли це необхідно (на вимогу). [2]
Саме поняття «захисту інформації» трактується міжнародним стандартом як забезпечення конфіденційності, цілісності та доступності інформації. Основа стандарту ІСО 27001 – система управління ризиками, пов'язаними з інформацією. Система управління ризиками дозволяє отримувати відповіді на наступні питання:

· на якому напрямку інформаційної безпеки потрібно зосередити увагу;

· скільки часу і коштів можна витратити на дане технічне рішення для захисту інформації.

2. ISO / IEC 27000: 2014 Information security management systems. Overview and vocabulary – Система менеджменту інформаційної безпеки. Огляд і термінологія.

3. ISO / IEC 27002: 2 013 Code of practice for information security management – Практичні правила з управління інформаційною безпекою. [12]
Стандарт надає кращі практичні поради з менеджменту інформаційної безпеки для тих, хто відповідає за створення, реалізацію або обслуговування систем менеджменту інформаційної безпеки. Інформаційна безпека визначається стандартом як «збереження конфіденційності (впевненості в тому, що інформація доступна тільки тим, хто уповноважений мати такий доступ), цілісності (гарантії точності і повноти інформації, а також методів її обробки) і доступності (гарантії того, що уповноважені користувачі мають доступ до інформації і пов'язаним з нею ресурсів) ».

4. ISO / IEC 27003: 2 010 Information Security Management Systems Implementation Guidance – Керівництво по впровадженню системи менеджменту інформаційною безпекою.

Він описує процес специфікації і дизайну СУІБ від початку до виробництва проектних планів реалізації, покриття підготовка і планування діяльності до фактичної реалізації, і приймаючи в таких ключових елементів, як:

1. Затвердження Управління та остаточного вирішення приступити до реалізації проекту;

2. Охоплення і визначення меж в плані ІКТ та фізичних місцях;

3. Оцінка ризиків інформаційної безпеки та планування відповідного лікування ризику, де необхідно визначення вимог управління інформаційної безпеки;

4. Проектування СМІБ;

5. Планування проекту впровадження.

6. ISO / IEC 27005: 2011 Information security risk management – Управління ризиками інформаційної безпеки.

7. ISO / IEC 27006: 2011 Requirements for bodies providing audit and certification of information security management systems – Вимоги до органів аудиту та сертифікації систем менеджменту інформаційною безпекою.

8. ISO / IEC 27007: 2011 Guidelines for Information Security Management Systems auditing (FCD) – Керівництво для аудиту СМІБ.

9. ISO / IEC 27008: 2011 Guidance for auditors on ISMS controls (DRAFT) – Керівництво з аудиту механізмів контролю СМІБ.

10. ISO / IEC 27011: 2 008 Information security management guidelines for telecommunications organizations based on ISO / IEC 27002 – Керівництво з управління інформаційною безпекою для телекомунікацій на основі ISO / IEC 27002.

11. ISO / IEC 27799: 2 008 Information security management in health using ISO / IEC 27002 – Керівництво з управління інформаційною безпекою для організацій охорони здоров'я на основі ISO / IEC 27002. [12]
1.4 Класифікація загроз та атак на інформаційну систему. 
Інформацíйна систéма – сукупність організаційних і технічних засобів для збереження та обробки інформації з метою забезпечення інформаційних потреб користувачів. Таке визначення може бути задовільним тільки при найбільш узагальненій і неформальній точці зору і підлягає подальшому уточненню. Інформаційні системи діють в Україні під назвою «автоматизовані системи (АС)». Існє два типи загроз для інформаційних систем – пасивні та активні.
Пасивні загрози – це перегляд та / або запис даних, переданих по лініях зв'язку. Пасивні загрози полягають у порушенні конфіденційності даних, що циркулюють в мережі)

Активні загрози – це несанкціоноване використання пристроїв, що мають доступ до мережі для зміни окремих повідомлень або потоку повідомлень. Активні загрози небезпечні порушенням цілісності або доступності ресурсів і компонентів мережі. [2]
Найбільш широко загрози інформаційним ресурсам можна розглядати як потенційно можливі випадки природного, технічного або антропогенного характеру, які можуть спричинити небажаний вплив на інформаційну систему, а також на інформацію, яка зберігається в ній. Виникнення загрози, тобто віднаходження джерела актуалізації певних подій у загрози характеризується таким елементом, як уразливість. Саме за наявності вразливості як певної характеристики системи і відбувається активізація загроз. Безперечно, що самі загрози за своєю суттю відповідно до теорії множин є не вичерпними, а отже і не можуть бути піддані повному описові.

Інтегруючи різноманітні підходи, а також пропозиції щодо розв'язання даного питання, вважаємо, що можна виділити такі види загроз інформаційній безпеці: розкриття інформаційних ресурсів; порушення їх цілісності; збій в роботі самого обладнання. [1]
Види загроз в інформаційній безпеці

Розглянемо більш детально кожний з цих видів.
1. Загроза розкриття інформаційних ресурсів полягає у тому, що дані, інформація і знання стають відомими тим, кому не слід цього знати. У межах нашої роботи під загрозою розкриття розумітимемо такий стан, коли отриманий несанкціонований доступ до ресурсів системи, при чому йдеться як про відкриті, такі і ті ресурси, які мають обмежений доступ. Ці ресурси мають передаватися один одному і зберігатися у єдиній інформаційній системі.

2. Загроза порушення цілісності інформаційних ресурсів полягає в умисному антропогенному впливі (модифікація, видалення, зниження) даних, які зберігаються в інформаційній системі суб'єкта управління, а також передаються від даної інформаційної системи до інших.

3. Загроза збою в роботі самого обладнання може виникнути при блокуванні доступу до одного або декількох ресурсів інформаційної системи. Насправді блокування може бути постійним, так щоб ресурс, що запитується, ніколи не був отриманий, або може викликати затримання в отриманні ресурсу, що запитується, що є достатнім для того, щоб він став некорисним. [2]
Відповідно до викладеного, розглянемо наступні загрози, які загрожують інформаційній безпеці. Розгляд даних загроз робиться з метою продемонструвати, що знання загроз і уразливих місць дозволить організувати адекватну систему управління інформаційною безпекою.

Найбільш частими та небезпечними є ненавмисні помилки користувачів, операторів, системних адміністраторів та інших осіб, які обслуговують інформаційні системи. Іноді такі помилки є загрозами (невірно введені дані, помилка в програмі, котра викликає колапс системи), іноді вони створюють ситуації, якими не лише можуть скористатися зловмисники, а які самі по собі становлять безпосередню небезпеку об'єкта. У цілому ж, за результатами проведених фахівцями з інформаційної безпеки досліджень, понад 65 % шкоди, яка завдається інформаційним ресурсам, є наслідком ненавмисних помилок. Пожежі та землетруси, тобто загрози природного характеру, трапляються набагато рідше. Саме тому, доцільним є акцентування уваги на більшому впровадженні комп'ютерних систем для забезпечення безпеки. [1]
Наступними, за розміром шкоди, можна виділити крадіжки і підлоти, У більшості випадків, суб'єктами вчинення даних дій були штатні працівники цих організацій, які є добре обізнаними у роботі інформаційної системи, а також заходів безпеки.

У цьому аспекті дуже небезпечними є співробітники, які є незадоволеними або не поділяють цінностей тієї організації, де вони працюють. Одним з яскравих прикладів є дія колишнього генерала СБУ, одного з керівників ГУР України Валерія Кравченка, який 18 лютого 2004 року, маючи на руках матеріали з обмеженим доступом, безпідставно надав до них доступ іншим особам, зокрема журналістам Дойче Веле'"'.  [2]
У найбільш загальному плані діями ображених співробітників керує намагання нанести шкоду організації, в якій вони працювали, і яка, на їхню думку, їх образила. Така образа може знайти відображення у вчиненні наступних дій:

· пошкодження обладнання;

· вбудовування логічної бомби, яка з часом руйнує програми і дані;

· введення невірних даних;

· знищення даних;

· зміна даних;

· модифікація даних;

· надання доступу до даних із обмеженим доступом тощо. [2]
Окрім антропогенних, слід виділяти загрози природного характеру. Загрози природного характеру характеризуються великим спектром. По–перше, можна виділити порушення інфраструктури: аварії електроживлення, тимчасово відсутній зв'язок, перебої із водопостачанням тощо. Небезпечними також є стихійні лиха, землетруси, урагани, смерчі, бурани, тайфуни тощо. Загальна процентна кількість інформаційних загроз природного характеру за даними американських аналітиків становить приблизно 14 відсотків від загальної кількості мільйонів доларів США. [3]
1.4.2 Методи захисту. Повного захисту від усіх шкідливих програм і їхніх проявів не існує, проте щоб понизити ризик втрат від дії шкідливих програм необхідно дотримуватися наступних порад:

· використовувати сучасні операційні системи, що мають серйозний рівень захисту від шкідливих програм;

· використовувати виключно ліцензійне програмне забезпечення (операційна система і додатки);

· працювати на персональному комп'ютері виключно під правами користувача, а не адміністратора, що не дозволить більшості шкідливих програм інсталюватися на персональному комп'ютері;

· використовувати спеціалізовані програмні продукти, до складу яких входять евристичні (поведінкові) аналізатори;

· використовувати антивірусні програмні продукти відомих виробників, з автоматичним оновленням сигнатурних баз;

· використовувати персональний мережевий екран, що контролює вихід у мережу Інтернет з персонального комп'ютера на підставі політик встановлених користувачем;

· постійно оновлювати програмне забезпечення.

1.2.5 Криптографія. Захист даних з допомогою шифрування – одне з можливих рішень проблеми їхньої безпеки. Зашифровані дані стають доступними тільки для того, хто знає, як їх розшифрувати, і тому викрадення зашифрованих даних є абсолютно безглуздим для несанкціонованих користувачів. [16]
Коди і шифри використовувались задовго до появи ЕОМ. З теоретичного погляду не існує чіткої різниці між кодами і шифрами. Однак у сучасній практиці відмінність між ними, як правило, є достатньо чіткою. Коди оперують лінгвістичними елементами, поділяючи текст, що шифрується, на такі смислові елементи, як слова і склади. У шифрі завжди розрізняють два елементи: алгоритм і ключ.

Алгоритм дозволяє використати порівняно короткий ключ для шифрування наскільки завгодно великого тексту. Для захисту даних в ІС в основному використовуються шифри, тому далі мова піде саме про них. У цій главі будуть наведені основні корисні для практики концепції криптографічного захисту інформації, а також обговорені переваги і недоліки найбільш поширених засобів захисту.

Визначимо низку термінів, що використовуються у криптографії. [16]
Криптологія – наука, що складається з двох напрямів: криптографії і криптоаналізу. [16]
Криптографія – наука про методи перетворення (шифрування) інформації з метою її захисту від зловмисників. Криптографія займається методами перетворення інформації, які повинні перешкодити супротивникові у витяганні її з перехоплюваних повідомлень. При цьому по каналу зв'язку передається вже не сама інформація, що захищається, а результат її перетворення за допомогою шифру або коду, і для супротивника виникає складне завдання розтину шифру або коду. [16]
Розтин шифру – процес отримання інформації (відкритого тексту), що захищається, з шифрованого повідомлення (шифртексту) без знання застосованого шифру. [16]
Шифрування – процес застосування шифру і інформації, що захищається, тобто перетворення інформації, що захищається, в шифроване повідомлення за допомогою певних правил, що містяться в шифрі.

Дешифрування – процес, зворотний шифруванню, що полягає в перетворенні шифрованого повідомлення в інформацію, що захищається, за допомогою певних правил, що містяться в шифрі.

Під ключем в криптографії розуміють змінний елемент шифру, який застосовують для шифрування конкретних повідомлень. [16]
Одне з центральних місць в понятійному апараті криптографії займає таке поняття, як стійкість шифру. Під стійкістю шифру розуміють здатність шифру протистояти всіляким методам розтину. Якісно зрозуміти його досить легко, але отримання строгих доказових оцінок стійкості для кожного конкретного шифру все ще залишається невирішеною проблемою. Це пояснюється тим, що досі немає математичних результатів, необхідних для вирішення такої проблеми. Тому стійкість конкретного шифру оцінюється тільки шляхом всіляких спроб його розтину і залежить від кваліфікації криптоаналітиків, що розкривають шифр. Подібну процедуру називають перевіркою криптостійкості. [16]
Криптоаналіз – це наука (і практика її застосування) про методи і способи розтину шифрів. Співвідношення криптографії і криптоаналізу очевидно: криптографія – це захист, тобто розробка шифрів, а криптоаналіз – розтин шифрів. Проте це дві науки пов’язані, оскільки стійкість розробленого шифру можна довести за допомогою проведення різних спроб розтину шифру, стаючи в думках в положення зловмисника. [16]
РОЗДІЛ 2

АНАЛІЗ ІСНУЮЧОГО АПАРАТНОГО І ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ ДП «МИРГОРОДСЬКИЙ ЛІСГОСП»
2.1 Загальні відомості про підприємство ДП «Миргородський лісгосп»
Миргородський лісгосп створений у 1952 році. Територія лісгоспу охоплювала площу 30,4 тис. гектарів.

В 2021 році на підставі наказу Державного агентства лісових ресурсів України №581 від 27.09.2021р. збільшилася до 53,4 тис.га за рахунок приєднання Державного підприємства "Лубенське лісове господарство".

На даний час у своєму підпорядкуванні підприємство має 9 лісництв: Комишнянське, Яреськівське, Гоголівське, Псільське, Великобагачанське, Приміське, Калайдинцівське, Оржицьке, Хорольське.

Підприємство значну увагу приділяє лісокультурному виробництву.
Щороку лісівники саджають близько 250 га лісу. Для цього у лісгоспі вирощують достатню кількість садивного матеріалу, адже лісорозсадник Гоголівського лісництва є найпотужнішим не лише в області, а й за підсумками 2013 року визнаний найкращим в Україні.  Ошатний базовий лісорозсадник займає площу 10,9 га, окрім цього - на території підприємства є невеликий розсадник площею 2,0 га у Приміському лісництві, де вирощуюються сіянці лісокультурних порід та сіянці із закритою кореневою системою. Також, невеликий розсадник функціонує у Псільському лісництві - площею 1,0 га, де вирощуються сіянці у коробах, та декоративний посадковий матеріал у шкільному відділенні, та із закритою кореневою системою. Цьому сприяє система сучасного поливу, також на розсадниках, застосовують і крапельне зрошування.

Загальний щорічний обсяг вирощування стандартних сіянців та саджанців складає близько трьох мільйонів, а тому лісгосп повністю забезпечує себе якісним посадковим матеріалом та має лишки для його реалізації. Тут зростаютє більше 60 видів декоративних культур:  ялівці та туї різних форм, самшит, спіреї, барбарис, гортензія, катальпа,тис, ялина колюча, ялина канадська та різні «екзоти».

На садибі Приміського лісництва, існує  вольєрне господарство з напіввільного утримання чотирьох видів тварин державного мисливського фонду, яких вирощують з ціллю подальшого розселення в мисливські угіддя підприємства, щорічно розселяється заєць – русак – близько 30 голів молодняку, кріль дикий - європейський - по декілька сімей в рік, качка – дика – 200 голів, фазан мисливський – близько 100 голів.
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Рисунок 2.1 – Будівлі ДП «Миргородський лісгосп»
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Рисунок 2.2 – Офіційний сайт ДП «Миргородський лісгосп»
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Рисунок 2.3 – Організаційна структура ДП «Миргородський лісгосп»
Організаційна структура ДП «Миргородське лісове господарство» складається з директора, якому підпорядковуються: головний інженер, головний бухгалтер, начальник відділу збуту, головний інженер, інженер з охорони праці, головний лісничий. Головному лісничому, у свою чергу підпорядковуються лісництва, які входять до складу підприємства.

Органом управління підприємства є його директор. Наймання директора здійснюється органом управління майном шляхом укладання з ним контракту в установленому законом порядку. Він самостійно вирішує всі питання діяльності підприємства. Директор підприємства діє без довіреності від імені підприємства, представляє його інтереси в органах державної влади і в органах місцевого самоврядування, інших органах, розпоряджається коштами та майном відповідно до чинного законодавства, укладає договір, видає довіреності, відкриває в установах банків розрахункові та інші рахунки, несе відповідальність за формування та виконання фінансових планів. Головний лісничий підприємства є першим заступником директора.
Наймання директора здійснюється Органом управління майном шляхом укладання з ним контракту в установленому законом порядку.

Підприємство за погодженням з Управлінням визначає структуру управління і штати.

Директор самостійно вирішує всі питання діяльності підприємства, за винятком тих, що віднесені до компетенції Органу управління майном та Управління.

Директор підприємства:

· несе відповідальність за стан діяльності підприємства;

· діє без довіреності від імені підприємства, представляє його інтереси в органах державної влади і органах місцевого самоврядування, інших організаціях;

· розпоряджається коштами та майном відповідно до чинного законодавства;

· укладає договори, видає довіреності, відкриває в установах банків розрахункові та інші рахунки;

· несе відповідальність за формування та виконання фінансових планів. 

Основним узагальнюючим показником фінансових результатів господарської діяльності підприємства є прибуток (доход).

Організаційна структура виробництва підприємства включає в себе основне виробництво, допоміжне виробництво та обслуговуюче господарство.

До основного виробництва належать: лісничий відділ; цех лісозаготівлі; відділ тваринництва; лісопильний цех; стругальний цех; складальний цех; мисливчий відділ.

До допоміжного виробництва належить: ремонтно-механічний цех; ремонтно-будівельний цех.

До обслуговуючого господарства належить: швейний відділ; складське господарство; автотранспортний цех.
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Рисунок 2.4 – План поверху

2.2 Характеристика данних в мережі підприємства.
Інформація циркулююча в мережі підприємства поділяється на:

1. Відкрита:

· Інформація як об'єкт цивільних прав (патенти, авторські свідоцтва та ін);

· Масова інформація

· Інформація про вибори

· Офіційні документи

2. Конфіденційна:

· Секрети виробництва і комерційна таємниця

· Бізнес інформація та контакти

· Проектна інформація виробництва

3. Секретна

· Персональні дані 

· Службова таємниця

Далі в таблиці представлений опис інформації яка передаєтьс в мережі, з точки зору поділу підприємчтва на відділи
Таблиця 2.1 – Характеристика інформації в мережі за ступенем секретності 

	Назва відділу
	Характеристика інформації

	Відділ Охорони
	Конфіденційна,

	Відділ Продаж
	Конфіденційна, відкрита

	Бухгалтерія 
	Конфіденційна, секретна, відкрита

	IT відділ 
	Конфіденційна, секретна

	Відділ кадрів
	Конфіденційна, відкрита, секретна


2.2.1 Інженерно-технічний захист. Інженерно-технічний захист – це сукупність спеціальних органів, технічних засобів і заходів щодо їх використання з метою захисту конфіденційної інформації. 

Інженерний – попереджує руйнування носія внаслідок навмисних дій або природного впливу інженерно–технічними засобами (сюди відносять обмежуючі конструкції, охоронно–пожежна сигналізація). [7]
Серед основних напрямків захисту інформації поряд з організаційною виділяють правовий та інженерно–технічний захист інформації.

Для інженерно–технічного захисту на підприємстві рекомендується встановлення: 

· датчиків пожежної безпеки;

· відеоспостереження;

· датчиків сигналізації;

· огорожі та решіток на вікнах.

Для криптографічного захисту на підприємстві рекомендується: 

· Шифрування секретної інформації

· Шифрування паролів та логінів

До інженерно-технічного захисту компʼютерного та мережевого обладнання додатково встановлено:

· серверна шафа: 46U 600x800 мм 19 з додатковими замками для захисту;
· замки для захисту від перенесення робочих комп’ютерів та носіїв інформаіії.

2.2.2 Організаційний захист. Організаційна захист – це регламентація виробничої діяльності і взаємин виконавців на нормативно-правовій основі, що виключає або суттєво скутно неправомірне оволодіння конфіденційною інформацією і прояв внутрішніх і зовнішніх загроз. [7]
Організаційний захист інформації є організаційним початком, так званим «ядром» в загальній системі захисту конфіденційної інформації підприємства. Від повноти та якості вирішення керівництвом підприємства та посадовими особами організаційних завдань залежить ефективність функціонування системи захисту інформації в цілому. Роль і місце організаційної захисту інформації в загальній системі заходів, спрямованих на захист конфіденційної інформації підприємства, визначаються виключною важливістю прийняття керівництвом своєчасних і вірних управлінських рішень з урахуванням наявних у його розпорядженні сил, засобів, методів і способів захисту інформації та на основі чинного нормативно–методичного апарату.

Для формування організаційного захисту на підприємстві рекомендується вжити наступних заходів:

· організація режиму та охорони;
· організація роботи із співробітниками;
· організація роботи з документами та документованою інформацією;
· організація роботи з аналізу внутрішніх та зовнішніх загроз;
· організація роботи з проведення систематичного контролю.
2.2.3 Програмний захист. Антивірусний захист. Комп'ютерний вірус - це спеціально написана, як правило, невелика за розмірами програма, яка може записувати (впроваджувати) свої копії (можливо, змінені) в комп'ютерні програми, розташовані в здійснимих файлах, системних областях дисків, драйвери, документах, причому ці копії зберігають можливість до «розмноження» [9].

Процес впровадження вірусом своєї копії в іншу програму називається зараженням, а програма або об'єкт, що містить вірус - зараженим.

Комп'ютерні віруси є програмами, які можуть «розмножуватися» і таємно впроваджувати свої копії в файли, завантажувальні сектори дисків і документи [9].

Обов'язковою властивістю комп'ютерного вірусу є здатність до розмноження і непомітного для користувача впровадженню в файли, завантажувальні сектори дисків і документи. Назва «вірус» по відношенню до комп'ютерних програм прийшло з біології саме за ознакою здатності до само розмноження[9].

Стадії розвитку вірусу:

• прихований етап - дія вірусу не виявляється і залишається непоміченим

• лавиноподібне розмноження, але його дії поки не активізовані

• активні дії - виконуються шкідливі дії, закладені його автором.

Активізація вірусу може бути пов'язана з різними подіями:

· Настанням певної дати або дня тижня

· Запуском програми

· Відкриттям документа 

Avast Antivirus являє користувачу нову функцію AutoSandbox, яка дозволяє автоматизувати процес приміщення підозрілих файлів в "пісочницю", де можна буде провести повний аналіз файлу і, при необхідності, вилікувати його. Ця функція дозволяє врятувати від миттєвого стирання досить великий відсоток файлів, уникнути системних помилок, пов'язаних з видаленням важливих системних файлів і тп. Додаток звертається з об'єктами акуратніше аналогів [9].
AVG Anti-Virus може похвалитися відмінними показниками захисту системи і досить малим споживанням системних ресурсів. На відміну від платної версії, яка, звичайно, містить в собі більше інструментів і функцій, версія для безкоштовного використання працює набагато стабільніше, отримуючи при цьому ту ж саму технічну підтримку у вигляді оновлень. Швидкість роботи програми вражає, а сканер електронної пошти позбавить вас від необхідності встановлювати спеціалізовані додатки, так як справляється він на всі 100%[9]. 

SystemCare Ultimate стане в нагоді як власникам слабких машин, так і користувачам потужних комп'ютерів, тому що дозволить домогтися максимальної продуктивності. А завдяки вбудованій системі виявлення вірусів на основі движка BitDefender захистить від всіх актуальних загроз [9].

Panda Antivirus Pro відмінний вибір для користувачів, які хочуть отримати якісний захист від вірусів при мінімумі зусиль. Більшість функцій Панди автоматизовані, програма постійно сканує оперативну пам'ять і жорсткий диск на наявність загроз і підозрілих файлів. Новий движок програми дозволяє знизити споживання програмою системних ресурсів до мінімуму. Антивірусний завантажувальний диск Panda Cloud Cleaner дає можливість вилікувати заражену систему, яка не може сама завантажитися. Може трохи напружувати кількість помилкових спрацьовувань, але ж це не так і погано - програма піклується про Вас! Загалом, якщо Вам потрібен відмінний антивірус, який чудово справляється з підтримкою системи в хорошому стані навіть без участі користувача в цьому процесі, Panda Antivirus Pro - кращий вибір [9].
IObit Malware Fighter не є класичним продуктом, як, наприклад, «Антивірус Касперського», але гарантують більшу ступінь захисту, ніж dr.web cureit і інші сканери, розраховані на звичайну перевірку ПК на віруси. Також він може бути встановлений в комплекті з програмним забезпеченням Advanced SystemCare - набором утиліт, які очищають систему, підвищують продуктивність комп'ютера, відновлюють випадково видалену інформацію і т.д. Знайдеться засіб для вирішення мало не будь-якої проблеми [9].

360 Total Security Антивірус є відмінним вибором як для початківців користувачів ПК, так і для просунутих. Перші отримують в своє розпорядження надійну систему з безліччю автоматизованих функцій, що дозволить захищати комп'ютер без прямої участі користувача. Другі ж по достоїнству оцінять гнучкі налаштування програми, можливість змінювати профілі, зберігаючи в них різні настройки, функції щодо оптимізації роботи системи і багато інших цікавих опції. Оформлення програми не викликає ніяких питань і дозволяє використовувати всі її аспекти без зайвих питань і допомоги довідки [9]. 

ESET NOD32 Smart Security має в своєму арсеналі все необхідне для захисту вашого ПК: кілька ступенів захисту від будь-якого типу небажаного ПО або вірусу, персональний  фаєрвол для шифровки з'єднання, батьківський контроль, контроль і скан пристроїв, що підключаються, безкоштовна цілодобова технічна. Якщо необхідний антивірус для установки на ноутбук, НОД32 буде практично ідеальним рішенням, так як він має спеціальні профілі для роботи на портативних ПК, які дозволяють знизити витрату енергії. Але за все доводиться платити, і у ESET NOD 32 крім величезного набору якісних інструментів також досить високе споживання системних ресурсів, що частково компенсується профілями, де можна налаштувати кожен аспект. До слова, на офіційному сайті антивіруса є багато корисної інформації по оптимізації роботи додатка. Але в цілому, ESET NOD32 Smart Security по праву є однією з найпопулярніших і надійних антивірусних програм на сучасному ринку [9].

Avira Antivirus  йде в комплекті з модулем Virus Guard, який автоматично сканує файли, які відкриває користувач, що підвищує рівень безпеки системи. Для забезпечення безпеки в мережах wi-fi також можна активувати компонент захисту Avira Phantom VPN, необхідний для захисту ПК від фішингових сайтів і вірусних загроз ззовні. В цілому, Авіра - одне з кращих рішень для боротьби з так званими "поліморфними" вірусами, які можуть наслідувати звичайними програмами. Також Ви можете встановити модуль сканування електронної пошти, захист від спаму та від програм з автодозвоном. Іншими словами, Авіра - хороший антивірус, який готовий довго і надійно захищати ваш комп'ютер, що б ви не робили [9].

Bitdefender Antivirus Edition ідеально підходить для домашнього використання, так як не навантажує систему зайвими процесами, забезпечуючи при цьому високий рівень захисту. На відміну від багатьох інших антивірусів, Бітдефендер не напружує постійно вискакують вікнами і не вимагає участі користувача в своїй роботі. Величезна база вірусів забезпечує найвищий рівень захисту, а інтуїтивний інтерфейс дозволяє використовувати його навіть користувачам, які ніколи раніше не стикалися з антивірусними програмами [9]. 

Рейтинг топ 10 антивірусів, ціна вказана 1 ПК 1 рік обслуговування найвищого степеню захисту тобто рівня Prime та Pro.

[image: image6.png]5 UKRNET: Bc woswmn Yepain, o X | @ Hosun x

< c O &
) UKRNET: B nosu,

@ 7 waiikpaux anwsipycie wa Wi X || +

ukwizcase.com/blog/alikpati-aHTueipycu-nk-windows/

@ Facebook @ YouTube

Paunep —weani. @ Hosssscrsars 4 ATTIONTABATAZ-.

LWBuakuin ornap: Hakpalymin aHTUBIpyC Ans 3axucTty
Windows B 2023

~

w

IS

o

=)

Norton — Uynosuit aTusipyc Ans Windows 11, 10 Ta 7 3i 100% BRENEHHAM LUKIANMEOTO
13 B pearnsHoMy 4aci, BUCOKOAKICHIMU hyHKLAMM Ta B0-ASHHOK rapaHTIei0 MOBEPHEHHA
Ko,

TotalAV — Uynoei 3aco6w onTumizauyi MK Ta OTYcil 3ax/CT B3 WwKiaueoro 13, ane cnyxGa
MIATPAMKN MOBIMBHO BIANOBIAAE HA 3BEPHEHHA.

WMcAfee — MoTyxHwii 3aci6 BUABNeHHA LWKiANUBoro M3 3axucTuTs Ba MK Ha Windows, oawak
nporpaiia Mac He Tak GaraTo KL, AK HLLi aHTUBIpYCH

Intego — TponoHye 3pyuHuh iHTepchelic ANA NouaTKiBLlie, NPoTe 3acTocyHok AniA Windows He
Mag BCiX hyHKL

Bitdefender — BaraTo KL Ta He3HauHMTA BME Ha WBWAKICT, poboT MK 3 Windows, ane
GifloLL BUCOK LiiHa (0COBMMBO MICNA NEPLLOTO POKY BUKOPACTAHHS).

Panda — YiikarnsHi 3ac051 OMLLYIOTS HaBiTs HaGinsLL 3apaskeni eipycami K, ane Garato
0RATKOBMX (DYHKLIIA MPaLIoIOTS He Ayske A0Gpe

Avira — TNerkui Ta exoHOMHW aHTUBIpyc AnA Windows, ane He Takwii GaraTodyHKLoHanbHIi,

AK IHLLI PILLEHHA

B2 Nowawsa cropinka,

v =l
e xw »0@

@ Kbiner

@ Vo daiin~ OneD...

B CTATTI PO3MOBIOAETLCA

[®  Wenakwi ornaa: Haikpawwi
aHTMBIpyC ANs saxucTy
Windows & 2023

U noTpiGeH Mewi aHTUBIpyC
AnA Windows?

7 HaliKpaLWX AHTUEIpYCIE ANA
Windows (3aTa nepesipki
2092

Kpaluui aHTusipyc ans.

Kpawwii GeskowTosHuit
aHTHBipyC ANA Windows

@  Kpawwii awusipyc is VPN

Kpawi awTueipycu ans
reiivepis

3 HalikpaLLX aHTUBIpyCiB

Haiikpale An civet

Bigsigath
cai





Рисунок 2.5 Рейтинг антивірусів 2023
На фірму вирішено було поставити антивірус Panda Antivirus Pro так як на підприємстві багато особливо важливої інформації, тому на антивірусі було вирішено не економити. Panda має одну з найбільш великих баз вірусів у світі і вже багато років входить в топ кращих антивірусів світу!

2.3 Технічний та організаційний захист
Інженерно–технічний захист – це сукупність спеціальних органів, технічних засобів і заходів щодо їх використання з метою захисту конфіденційної інформації. [13]
Організаційна захист – це регламентація виробничої діяльності і взаємин виконавців на нормативно – правовій основі, що виключає або суттєво неправомірне оволодіння конфіденційною інформацією і прояв внутрішніх і зовнішніх загроз. [1,2]
Організаційний захист інформації є організаційним початком, так званим «ядром» в загальній системі захисту конфіденційної інформації підприємства. Від повноти та якості вирішення керівництвом підприємства та посадовими особами організаційних завдань залежить ефективність функціонування системи захисту інформації в цілому. Роль і місце організаційної захисту інформації в загальній системі заходів, спрямованих на захист конфіденційної інформації підприємства, визначаються виключною важливістю прийняття керівництвом своєчасних і вірних управлінських рішень з урахуванням наявних у його розпорядженні сил, засобів, методів і способів захисту інформації та на основі чинного нормативно–методичного апарату.

Серед основних напрямків захисту інформації поряд з організаційною виділяють правовий та інженерно – технічний захист інформації.

До інженерно – технічного захисту на підприємстві відноситься: 

· Служба охорони на підприємстві;

· Встановлення датчиків сигналізації;

· Датчики пожежної безпеки;

· Установка огорожі та решіток на вікнах.

Також  на підприємстві ТОВ «ОПТИМА СЕРВІС» існує посада спеціаліста з захисту інформації.

До інженерно-технічного захисту комп'ютерного та мережевого обладнання додатково встановлено:

· Серверна шафа: 46U 600x800 мм 19 з додатковими замками для захисту;
· замки для захисту від перенесення робочих ноутбуків та жорстких дисків.

2.3.2 Облікові записи

Обліковий запис – це запис, що містить відомості, необхідні для ідентифікації користувача при підключенні до системи, а також інформацію для авторизації і обліку. Це ім'я користувача та пароль (або інше аналогічне засіб аутентифікації – наприклад, біометричні характеристики). [1,2]
Пароль або його аналог, як правило,зберігається в зашифрованому або хешірованному вигляді (з метою його безпеки).

Для підвищення надійності можуть бути, поряд з паролем, передбачені альтернативні засоби аутентифікації – наприклад, спеціальний секретне питання (або декілька питань) такого змісту, що відповідь може бути відомий тільки користувачеві. Такі питання і відповіді також зберігаються в облікового запису.

Конкретні категорії даних, які можуть бути внесені в таку анкету, визначаються адміністраторами системи.

Облікова запис може також містити одну або декілька фотографій або аватар користувача. 

Облікова запис користувача також може враховувати різні статистичні характеристики поведінки користувача в системі: давність останнього входу в систему, тривалість останнього перебування в системі, адреса використаного при підключенні комп'ютера, інтенсивність використання системи, сумарне і (або) питома кількість певних операцій, вироблених в системі, і так далі.
Ідентифікація суб'єкта доступу полягає в тім, що суб'єкт повідомляє операційній системі ідентифікуючу інформацію про себе (ім'я, обліковий номер і т.д.) і в такий спосіб ідентифікує себе. [1,2]
Аутентифікація суб'єкта доступу полягає в тім, що суб'єкт надає операційній системі крім ідентифікуючої інформації ще й аутентифікаційну інформацію, що підтверджує, що він дійсно є тим суб'єктом доступу, до якого відноситься ідентифікуюча інформація. Нехай, наприклад, користувач, входячи в систему, ввів ім'я і пароль. У цьому випадку ім'я користувача є ідентифікуючою інформацією, а відомий тільки йому пароль – аутентифікаційною  інформацією. Уводячи пароль, користувач підтверджує, що введене ім'я належить саме йому. [1,2,17]
Авторизація суб'єкта доступу відбувається після успішної ідентифікації й аутентифікації. При авторизації суб'єкта операційна система виконує дії, необхідні для того, щоб суб'єкт міг почати роботу в системі. Наприклад, авторизація користувача в операційній системі UNIX містить у собі породження процесу, що є операційною оболонкою, з якою надалі буде працювати користувач. У процесі авторизації вирішуються чисто технічні задачі, зв'язані з організацією початку роботи в системі вже ідентифікованого й аутентифікованого суб'єкта доступу. [1,2,15]
Однією з важливих частин комплексного захисту є доступ на рівні операційної системми. Тому я вважаю за необхідність створення облікових записів користувачів та проходження ідентифікацію, аутентифікацію й авторизацію користувачів котрі працюють в даній операційній системі. 

Так як на підприємстві не використовується система облікових записів та іннтифікації та аунтифікації я вважаю за необхідне в її впровадженні для більш надійного захисту даних. Для вирішення цієї проблеми рекомендовано використовувати матрицю доступу на надання прав та повноважень по роботі з службовою інформацією.

Розмежування доступу
Розмежування доступу полягає в тому, щоб кожному зареєстрованому користувачу надати можливості безперешкодного доступу до інформації в межах його повноважень і виключити можливості перевищення цих повноважень. Для кожного користувача встановлюються його повноваження щодо файлів, каталогів, логічних дисків та інших системних ресурсів. [1,2,15]
Для розподілу повноважень суб'єктів по відношенню до об'єктів використовується матрична модель доступу. Розмежування може здійснюватися:

· за рівнями таємності (секретно, цілком таємно і т.п.). Користувачеві дозволяється доступ тільки до даних свого або більш низьких рівнів.

· Захищаються дані розподіляються по масивах таким чином, щоб в кожному масиві містилися дані одного рівня таємності;

· спеціальними списками. При цьому розмежування доступу для кожного елемента даних, що захищаються (файлу, програми, бази) складається список всіх тих користувачів, яким надано право доступу до відповідного елементу. Можливий зворотний варіант, коли для кожного зареєстрованого користувача складається список тих елементів даних, що захищаються, до яких йому надано право доступу;
· матрицями доступу.
Таблиця 2.2 Таблиця  матриці доступу
	Види інформації
	Загальна
інформація
	Особиста
інформація
	Фінансова
інформація
	Економічна
інформація
	Правова інформація
	Технічна інформація

	Відділи
	
	
	
	
	
	

	Генеральний директор
	+
	-
	-
	-
	-
	-

	Секретар
	+
	-
	-
	-
	-
	-

	Начальник відділу маркетингу
	+
	-
	-
	+
	-
	-

	Начальник відділу збуту
	+
	-
	+
	+
	-
	-

	Головний бухгалтер
	+
	-
	-
	-
	-
	-

	Склад
	+
	-
	-
	-
	-
	-

	Група планування та
маркетингу
	+
	-
	-
	+
	-
	-

	Група логістики
	+
	-
	+
	-
	-
	-

	Відділ маркетингу
	+
	-
	+
	+
	-
	-

	Відділ продажів
	+
	-
	+
	+
	-
	-

	Відділ приймання
	+
	-
	-
	-
	-
	-

	Відділ закупівлі
	+
	-
	+
	+
	-
	-

	Обліковий відділ
	+
	+
	+
	-
	-
	-

	Відділ сертифікації
	+
	-
	-
	+
	+
	-

	Відділ кадрів
	+
	+
	-
	-
	-
	-

	ІТ-служба
	+
	-
	-
	-
	-
	-

	Охорона
	+
	-
	-
	-
	+
	-

	Бухгалтерія
	+
	-
	+
	-
	-
	-

	Рівень
секретності
інформації
	Н
	Н
	Т
	Т
	Т
	ДСК


Н – нетаємна; Т – таємна; ДСК – для службового користування;
Мандатне керування доступом — розмежування доступу суб'єктів до об'єктів, засноване на призначенні мітки конфіденційності для інформації, що міститься в об'єктах, і видачу офіційних дозволів (допуску) суб'єктів на звернення до інформації такого рівня конфіденційності. Також іноді перекладається як Примусовий контроль доступу. Це спосіб, що поєднує захист і обмеження прав, що застосовується по відношенню до комп'ютерних процесів, даних і системних пристроїв, призначений для запобігання їх небажаного використання. [1,2]
За допомогою мандатного керування доступу, ця політика безпеки централізовано контролюється адміністратором політики безпеки; користувачі не мають можливості перевизначити політику та, наприклад, надавати доступ до файлів.
Мандатне керування доступом — розмежування доступу суб'єктів до об'єктів, засноване на призначенні мітки конфіденційності для інформації, що міститься в об'єктах, і видачу офіційних дозволів (допуску) суб'єктів на звернення до інформації такого рівня конфіденційності. Також іноді перекладається як Примусовий контроль доступу. Це спосіб, що поєднує захист і обмеження прав, що застосовується по відношенню до комп'ютерних процесів, даних і системних пристроїв, призначений для запобігання їх небажаного використання. [1,2]
За допомогою мандатного керування доступу, ця політика безпеки централізовано контролюється адміністратором політики безпеки; користувачі не мають можливості перевизначити політику та, наприклад, надавати доступ до файлів.
Модель Белла – ла Падулли — модель контролю та керування доступом, яка заснована на мандатній моделі керування доступом. У моделі аналізуються умови, при яких неможливе утворення інформаційних потоків від суб'єктів з вищим рівнем доступу до суб'єктів з нижчим рівнем доступу. [1,2,15]
Методи мандатного керування доступом Белла-ла Падулли застосовуються до тих баз даних, у яких збережена інформація має досить статичну і тверду структуру, що властиво, наприклад, деяким військовим або урядовим організаціям. Основна ідея полягає в тому, що кожному об'єктові даних привласнюється деякий класифікаційний рівень (classification level) (або необхідний гриф таємності, наприклад "Абсолютно секретно", "Секретно", "Для службового користування" і т.д.), а кожному користувачеві надається рівень допуску (clearance level) із градаціями, аналогічними існуючим класифікаційним рівням. [2].

Табл. 2.3. Мандатна модель доступу
	Види інформації
	Загальна
інформація
	Особиста
інформація
	Фінансова
інформація
	Економічна інформація
	Правова інформація
	Технічна інформація

	Відділи
	
	
	
	
	
	

	Генеральний директор
	ЧС
	Ч
	Ч
	Ч
	Ч
	Ч

	Секретар
	П
	Н
	Н
	Н
	Н
	Н

	Начальник відділу маркетингу
	Ч
	Н
	Н
	ЧС
	Н
	Н

	Начальник відділу збуту
	Ч
	Н
	ЧС
	ЧС
	Н
	Н

	Головний бухгалтер
	Ч
	Н
	Н
	Н
	Н
	Н

	Склад
	Ч
	Н
	Н
	Н
	Н
	Н

	Група планування та
маркетингу
	Ч
	Н
	Н
	ЧС
	Н
	Н

	Група логістики
	Ч
	Н
	П
	Н
	Н
	Н

	Відділ маркетингу
	Ч
	Н
	ЧС
	П
	Н
	Н

	Відділ продажів
	Ч
	Н
	Н
	Н
	Н
	Н

	Відділ приймання
	Ч
	Н
	Н
	Н
	Н
	Н

	Відділ закупівлі
	Ч
	Н
	Н
	ЧС
	Н
	Н

	Обліковий відділ
	Ч
	П
	Ч
	Н
	Н
	Н

	Відділ сертифікації
	Ч
	Н
	Н
	ЧС
	ЧС
	Н

	Відділ кадрів
	Ч
	П
	Н
	Н
	Н
	Н

	ІТ-служба
	Ч
	Н
	Н
	Н
	Н
	Н

	Охорона
	Ч
	Н
	Н
	Н
	Ч
	Н

	Бухгалтерія
	Ч
	Н
	П
	Н
	Н
	Н


Ч – читання; ЧС – частковий доступ; Н – немає доступу; П – повний доступ;
Правила розмежування доступу — частина політики безпеки, що регламентує правила доступу користувачів і процесів до пасивних об’єктів.

При розгляді взаємодії двох об'єктів комп’ютерної системи, що виступають як приймальники або джерела інформації, слід виділити пасивний об'єкт, над яким виконується операція, і активний об'єкт, який виконує або ініціює цю операцію. [2]
Коли користувачі або процеси намагаються одержати доступ до пасивних об'єктів, механізми, що реалізують керування доступом, на підставі політики безпеки і перевірки атрибутів доступу можуть «прийняти рішення» про легальність запиту. Використовуючи набір атрибутів доступу відповідно до прийнятої політики безпеки, можна реалізувати довірче керування доступом, адміністративне, контроль за цілісністю та інші види керування доступом.

Обліковий запис — збережена сукупність даних про користувача, необхідна для його впізнання (аутентифікаціі, дотупа до його особистих даних і настроювань). Для використання облікового запису (для входу в систему під чиїмсь ім'ям) звичайно потрібен введення імені (логи́на, англ. login) і пароля. Користувачі Интернета можуть сприймати обліковий запис як особисту сторінку, профіль, кабінет, місце збереження особистих і інших зведень на визначеному [2].
інтернетресурсі.
Обліковий запис, як правило, містить зведення, необхідні для упізнання користувача при підключенні до системи, зведення для авторизації і обліку. Це ідентифікатор користувача (login) і його пароль. Пароль або його аналог, як правило, зберігається в зашифрованному або хэшированному виді для забезпечення його безпеки.

Для аутентифікації можуть також використовуватися спеціальні файлиключи (які можна зберігати на різних носіях інформації або апаратні засоби, а також одноразові паролі.
Табл. 2.3. Таблиця прикладу облікових записів
	Відділ
	Логін
	Пароль

	Генеральний директор
	S2017S.Dir1
	SwtDirector27

	Секретар
	S2017S.Secr1
	secretarS21S

	Начальник відділу маркетингу
	S2017S.Marc1
	marcetigDir35

	Начальник відділу збуту
	S2017S.Com1
	comercialDir22

	Головний бухгалтер
	S2017S.Dir2
	secondDir21

	Склад
	SkladSS1
	skladSwt1

	Спеціаліст1
	PlanAndMark1
	vidMarkaPlan11

	Спеціаліст2
	PlanAndMark2
	vidMarkaPlan12

	Інспектор1
	EmplDepart1
	viddilKadr91

	Інспектор2
	EmplDepart2
	viddilKadr92

	Системний адміністратор
	ITAdmin
	itViddil11

	Спеціаліст1
	ITDepartm2
	itViddil12

	Охоронець1
	SecurDep1
	security21

	Головний бухгалтер
	S2017S.Econ1
	mainEconomist

	Бухгалтер 1
	CountDep1
	counting31

	Бухгалтер 2
	CountDep2
	counting32


2.4 Криптологічний захист інформації. 
Криптологія – наука про захист інформації, шляхом її перетворення. Криптологія поєднує два напрямки – криптографію й криптоаналіз. 

Криптографія займається пошуком і дослідженням методів перетворення інформації з метою приховання її змісту. Основні напрямки використання криптографічних методів – передача конфіденційної інформації з каналів зв'язку, установлення дійсності переданих повідомлень, зберігання інформації (документів, баз даних) на носіях у зашифрованому виді.

Для криптологічного захисту інформації на данному підприємстві пропонується шифрувати секретну інформацію, таку як паролі та логіни співробітників, секретну кореспонденцію що циркулює підприємством, та ін.

Розмежування доступу – сукупність процедур, що реалізують перевірку запитів на доступ і оцінку на підставі правил розмежування доступу. Правила розмежування доступу це частина політики безпеки, що регламентує правила доступу користувачів і процесів до пасивних об’єктів.

Коли користувачі або процеси намагаються одержати доступ до пасивних об'єктів, механізми, що реалізують керування доступом, на підставі політики безпеки і перевірки атрибутів доступу можуть «прийняти рішення» про легальність запиту. Використовуючи набір атрибутів доступу відповідно до прийнятої політики безпеки, можна реалізувати довірче керування доступом, адміністративне, контроль за цілісністю та інші види керування доступом.

Для відображення функціональностi комп’ютерної системи використовується концепція матриці доступу. Матриця доступу являє собою таблицю, уздовж кожного виміру якої відкладені iдентифікатори обʼєктів комп’ютерної системи, а елементами матриці виступають дозволені або заборонені режими доступу. Матриця доступу може бути двомірною (наприклад, користувачі/пасивні обʼєкти або процеси/пасивні обʼєкти) або тримірною (користувачі/процеси/пасивні обʼєкти).

РОЗДІЛ 3 РОЗРОБКА ІНФОРМАЦІЙНОГО ЗАХИСТУ

3.1 Вибір та обґрунтування використання алгоритму шифрування.
Початковий етап розвитку комп'ютерної безпеки міцно пов'язаний із криптографією. Головні умови безпеки інформації – її доступність і цілісність. Інакше кажучи, користувач може в будь - який час запросити необхідний йому набір сервісних послуг, а система безпеки повинна гарантувати при цьому його правильну роботу. Будь-який файл або ресурс системи, при дотриманні прав доступу, повинен бути доступний користувачеві в будь - який час. Інше завдання захисту - забезпечити незмінність інформації під час її зберігання або передачі. [5]
AES (англ. Advanced Encryption Standard) – симетричний алгоритм блокового шифрування (розмір блоку 128 біт, ключ 128/192/256 біт. Цей алгоритм добре проаналізований і зараз широко використовується, як це було з його попередником DES. Національний інститут стандартів і технологій США (National Institute of Standards and Technology, NIST) опублікував специфікацію AES 26 листопада 2001 року після п'ятирічного періоду, в ході якого було створено та оцінено 15 кандидатур. 26 травня 2002 року AES було оголошено стандартом шифрування. Станом на 2009 рік AES є одним із найпоширеніших алгоритмів симетричного шифрування.

У червні 2003 року Агентство національної безпеки США ухвалило, що шифр AES є достатньо надійним, щоб використовувати його для захисту відомостей, що становлять державну таємницю (англ.classified information). До рівня SECRET було дозволено використовувати ключі довжиною 128 біт, для рівня TOP SECRET були потрібні ключі довжиною 192 і 256 біт. [5,6]
3.2 Програмна реалізація

У версії алгоритму AES-128 ключ шифру складається з 128 бітів, поділених на 16 байтів k0, k1,…,k15, та записується в стовпці матриці InputKey . Кожен стовпець матриці InputKey утворює слово, тобто. фактично ключ шифра – це чотири слова w0, w1, w2, w3, де w0 =  k0k1k2k3k, w1= k4k5k6k7 і т.д (Рис 3).
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Рисунок 3.1 – Принцип створення ключів з матриці

З цих слів за допомогою спеціального алгоритму (про нього пізніше) утворюється послідовність з 44 слів: w0, w1, w2,…, w43 (кожне слово по 32 біти). На кожен раунд шифрування подаються чотири слова цієї послідовності. Вони і будуть грати роль раундового ключа. [5,6]
Схема перетворення даних показана малюнку (Рис 3.2).
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Рисунок 3.2– Схема перетворення даних

Перед першим раундом виконується операція AddRoundKey (підсумовування за модулем 2 з початковим ключем шифру). Перетворення, виконані в одному раунді, позначають Round (State, RoundKey), де змінна State - матриця, що описує дані на вході раунду та на його виході після шифрування; змінна RoundKey - матриця, містить раундовий ключ. [6]
Раунд складається з 4 різних перетворень (Рис 3.4):

· SubBytes – побайтова підстановка у S-боксі з фіксованою таблицею замін;

· ShiftRows – побайтове зрушення рядків матриці State на різну кількість байт;

· MixColumns – перемішування байт у стовпцях;

· AddRoundKey – додавання з раундовим ключем (операція XOR). 

Останній раунд дещо відрізняється від попередніх тим, що не функцію MixColumns. [6]
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Рисунок 3.3 – Схема раунду

При дешифруванні в кожному раунді виконуються зворотні операції: InvShiftRows, InvSubBytes, AddRoundKey та InvMixColumns (в позначках перед назвою функції з'являється приставка Inv). Порядок виконання операцій при шифруванні та дешифрування різний. [5]
RSA (абревіатура від прізвищ Rivest, Shamir і Adleman) – криптографічний алгоритм з відкритим ключем, що ґрунтується на обчислювальної складності завдання факторизації великих цілих чисел.

Його криптостійкість ґрунтується на складності розкладання на множники великих чисел, а саме – на винятковій труднощі завдання визначити секретний ключ на підставі відкритого, тому що для цього потрібно вирішити завдання існування дільників цілого числа. Найбільш криптостійкі системи використовують 1024-бітові та великі числа. [6]
Для початку необхідно згенерувати відкритий та секретні ключі:

· Візьмемо два великі прості числа p and q.

· Визначимо n, як наслідок множення p on q (n= p*q).

· Виберемо випадкове число d. Це число має бути взаємно простим (не мати жодного спільного дільника, крім 1) з результатом множення (p-1) * (q-1).

· Визначимо таке число е, якого є істинним наступне співвідношення (e*d) mod ((p-1)*(q-1))=1.

· Hазовем відкритим ключем числа e та n, а секретним - d та n.

Щоб зашифрувати дані з відкритого ключа {e,n}, необхідно наступне:

· розбити текст, що шифрується, на блоки, кожен з яких може бути представлений у вигляді числа M(i)=0,1,2..., n-1( тобто тільки до n-1).

· зашифрувати текст, що розглядається як послідовність чисел M(i) за формулою C(i)=(M(I)^e)mod n.

Щоб розшифрувати ці дані, використовуючи секретний ключ {d,n}, необхідно виконати такі обчислення: M(i) = (C(i)^d) mod n. В результаті буде отримано безліч чисел M(i), які є вихідним текстом. [5]
Наступний приклад наочно демонструє алгоритм шифрування RSA:

Зашифруємо та розшифруємо повідомлення 'САВ' за алгоритмом RSA. Для простоти візьмемо невеликі числа – це скоротить наші розрахунки.

· Виберемо p=3 і q=11.

· Визначимо n = 3 * 11 = 33.

· Знайдемо (p-1) * (q-1) = 20. Отже, d дорівнюватиме, наприклад, 3: (d=3).

· Виберемо число е за такою формулою: (e * 3) mod 20 = 1. Значить е буде рівним, наприклад, 7: (e = 7).

· Подаємо шифроване повідомлення як послідовність чисел у діапазоні від 0 до 32 (не забувайте, що закінчується на n-1). Літера А = 1, В = 2, С = 3.

Тепер зашифруємо повідомлення, використовуючи відкритий ключ {7,33}

C1 = (3^7) mod 33 = 2187 mod 33 = 9;

C2 = (1^7) mod 33 = 1 mod 33 = 1;

C3 = (2^7) mod 33 = 128 mod 33 = 29;

Тепер розшифруємо дані, використовуючи закритий ключ {3,33}.

M1 = (9^3) mod 33 = 729 mod 33 = 3 (С);

M2 = (1^3) mod 33 = 1 mod 33 = 1 (А);

M3 = (29^3) mod 33 = 24389 mod 33 = 2 (В); [5]
Для криптологічного захисту інформації в ДП «Миргородський лісгосп» створено програмне забеспечення AES encryption. Основна мета програми – шифрування та дешифрування повідомлень. 

Для шифрування використовується гібридний шифр: повідомлення шифрується на допомогою AES шифру та, оскільки він є симетричним і виникає проблема передачі ключа, отриманий ключ шифрується асиметричним шифром RSA, після чого надсилається зашифровані повідомлення та ключ. 

Основні функції програмного забезпечення AES encryption:

· Вхід до програми тільки за обліковим записом
· Неможливість користування додатком без облікового запису
· Шифрування повідомлення для будь-якого користувача, вибраного зі списку та його збереження на диску
· Дешифрування повідомлення, яке може здійснити лише отримувач, після відправлення повідомлення навіть відправник не може його розшифрувати.
Через низьку швидкість шифрування повідомлення зазвичай шифрують за допомогою більш продуктивних симетричних алгоритмів з випадковим сеансовим ключем (наприклад, AES, IDEA, Serpent, Twofish), а за допомогою RSA шифрують лише цей ключ, таким чином реалізується гібридна криптосистема.

Блок–схема
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Рисунок 3.4 – Блок-схема роботи програми 

3.3 Вибір та обґрунтування використання мови С# програмування для розроблення програмного продукту.
C#  – об'єктно–орієнтована мова програмування з безпечною системою типізації для платформи .NET. Розроблена Андерсом Гейлсбергом, Скотом Вілтамутом та Пітером Гольде під егідою Microsoft Research. [12]
Синтаксис C# близький до С++ і Java. Мова має строгу статичну типізацію, підтримує поліморфізм, перевантаження операторів, вказівники на функції–члени класів, атрибути, події, властивості, винятки, коментарі у форматі XML. Перейнявши багато що від своїх попередників – мов С++, Delphi, Модула і Smalltalk – С#, спираючись на практику їхнього використання, виключає деякі моделі, що зарекомендували себе як проблематичні при розробці програмних систем, наприклад множинне спадкування класів (на відміну від C++).

C# розроблялась як мова програмування прикладного рівня для CLR і тому вона залежить, перш за все, від можливостей самої CLR. Це стосується, перш за все, системи типів C#. Присутність або відсутність тих або інших виразних особливостей мови диктується тим, чи може конкретна мовна особливість бути трансльована у відповідні конструкції CLR. Так, з розвитком CLR від версії 1.1 до 2.0 значно збагатився і сам C#; подібної взаємодії слід чекати і надалі. (Проте ця закономірність буде порушена з виходом C# 3.0, що є розширеннями мови, що не спираються на розширення платформи .NET.) CLR надає C#, як і всім іншим .NET–орієнтованим мовам, багато можливостей, яких позбавлені «класичні» мови програмування. Наприклад, збірка сміття не реалізована в самому C#, а проводиться CLR для програм, написаних на C# точно так, як і це робиться для програм на VB.NET, J# тощо/ [12]
3.4 Вибір та обґрунтування використання технології віконного відображення Windows Presentation Foundation

Windows Presentation Foundation (WPF) – графічна (презентаційна) підсистема в складі .NET Framework 3.0, що має пряме відношення до XAML. WPF разом з .NET Framework 3.0 вбудована в Windows Vista, а також доступна для установки в Windows XP Service Pack 2 і Windows Server 2003.

Це перше реальне оновлення технологічного середовища призначеного для користувача інтерфейсу з часу випуску Windows 95. Воно включає нове ядро, яке повинне замінити GDI і GDI+, використовувані на нинішній Windows–платформі. WPF є високорівневим об'єктно–орієнтованим функціональним шаром (англ. framework), що дозволяє створювати двовимірні та тривимірні інтерфейси. [16]
XAML

XAML (скорочення від Extensible Application Markup Language – розширювана мова розмітки застосунків) є мовою розмітки, яку використовують для створення екземплярів об'єктів .NET. Хоча мова XAML – це технологія, що може бути застосовна до багатьох різних предметних областей, її головне призначення – конструювання інтерфейсів користувачів WPF. Інакше кажучи, документи XAML визначають розташування панелей, кнопок та інших елементів керування, що становлять вікна в застосунку WPF. Малоймовірно, що вам доведеться писати код XAML вручну. Замість цього ви використовуєте інструмент, що генерує необхідний код XAML. Існує кілька підмножин XAML:

WPF XAML включає елементи, що описують вміст WPF з розряду векторної графіки, елементів керування й документів. У цей час це найважливіше застосування XAML.

XPS XAML – частина WPF XAML, що визначає XML–подання відформатованих електронних документів. Вона опублікована як окремий стандарт XML Paper Specification (XPS). [17]
3.5 Представлення додатку 
Після запуску програми з’являється вікно входу до системи, далі необхідно авторизуватися інакше подальша робота з програмою неможлива. При введенні некоректних даних з’являється відповідне повідомлення (Рис 3.5, 3.6).
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Рисунок 3.5 – Вікно авторизації 1
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Рисунок 3.6 – Вікно авторизації 2
Після вдалої авторизації відкривається головне вікно програми (Рис 3.7).

В лівому нижньому кутку знаходиться інформація про акаунт, з якого здійснена авторизація. Вище знаходиться список контактів та групи (загальна, особиста, фінансова, технічна, економічна інформація), для яких можна зашифрувати повідомлення або переглянути чи редагувати вже існуюче, в залежності від типу доступу для конкретного користувача.

В правій частині програми заходиться поле для вводу повідомлення або виведення дешифрованого повідомлення, нижче – кнопки для шифрування та дешифрування.
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Рисунок 3.7 – Головне вікно програми

Для шифрування повідомлення необхідно обов’язково вибрати отримувача, якщо цього не буде зроблено, то при спробі шифрування повідомлення з’явиться відповідне повідомлення.

Після вибору отримувача та введення повідомлення необхідно натиснути кнопку Encrypt та вибрати шлях та ім’я файлу для збереження (Рис 8-9).
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Рисунок 3.8 – Повідомлення для шифрування та вибраний одержувач
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Рисунок 3.9 – Вікно збереження файлу
Зашифроване повідомлення збережене по вибраному шляху (Рис 3.10).
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Рисунок 3.10 – Зашифроване повідомлення
Щоб дешифрувати особисте повідомлення необхідно увійти в обліковий запис отримувача (ніхто більше не може зробити це, навіть відправник), натиснути кнопку Decrypt та вибрати файл. При спробі дешифрувати чуже повідомлення з’явиться повідомлення, що здійснити дешифрування неможливо (Рис 3.11).
У разі, якщо повідомлення надіслане до однієї з спільних папок, щоб переглянути його необхідно мати відповідний доступ. В залежності від наданого доступу для аккаунту користува може або лише перглядати файли або редагувати або взагалі не мати доступу.
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Рисунок 3.11 – Спроба дешифрувати чуже повідомлення

Якщо ж увійти в обліковий запис одержувача (в нашому випадку Philips) та спробувати дешифрувати повідомлення, то ми отримаємо надіслане повідомлення в його початковому стані (Рис 3.12).
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Рисунок 3.12 – Дешифрування повідомлення отримувачем

ВИСНОВКИ

В дипломній роботі проведено аналіз стану та розроблено комплексні методи захисту інформації на підприємстві ДП «Миргородський лісгосп». 

Виходячи з аналізу проблеми сформовано завдання та критерії проведення комплексного аналізу.

Впроваджене:

· розмежування доступу до інформації;

· побудовані матриці доступу та мандатна модель доступу до інформації;

· для запобігання доступу до конфіденційної інформації третіх лиць створені облікові записи;
Створений додаток для шифрування та дешифрування повідомлень за допомогою гібридного методу шифрування: AES шифрування для шифрування повідомлень та RSA для шифрування ключа AES шифру.
Програмний додаток повністю відповідає всім вимогам, поставленим на етапі постановки задачі, та готовий до експлуатації.
Таким чином, проведення та впровадження систем комплексних заходів забезпечує безпеку інформації на підприємстві ДП «Миргородський лісгосп».
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ДОДАТОК А

ПРИКЛАД ЛІСТИНГУ ПРОГРАМНОГО КОДУ

Код файлу АЕS.cpp

//---------------------------------------------------------------------------

#include <vcl.h>

#pragma hdrstop

//---------------------------------------------------------------------------

USEFORM("UTForm.cpp", Form1);

//---------------------------------------------------------------------------

WINAPI WinMain(HINSTANCE, HINSTANCE, LPSTR, int)

{

        try

        {

                 Application->Initialize();

                 Application->Title = "RSA";

                 Application->HelpFile = "C:\\Users\\1\\Desktop\\1352473611_icon.bmp";

                 Application->CreateForm(__classid(TForm1), &Form1);

                 Application->Run();

        }

        catch (Exception &exception)

        {

                 Application->ShowException(&exception);

        }

        catch (...)

        {

                 try

                 {

                         throw Exception("");

                 }

                 catch (Exception &exception)

                 {

                         Application->ShowException(&exception);

                 }

        }

        return 0;

}

//---------------------------------------------------------------------------

Код файлу UTSimpleNum.cpp

//---------------------------------------------------------------------------

#pragma hdrstop

#include "UTSimpleNum.h"

#include <sysutils.hpp>

#include <math.hpp>

//---------------------------------------------------------------------------

#pragma package(smart_init)

//---------------------------------------------------------------------------

TSimpleNum::TSimpleNum(int bl)

{

BitLength = bl;

TNumber from = pow(TNumber(2),TNumber(bl - 1)) + TNumber(1),

        to   = pow(TNumber(2),TNumber(bl));

*this = rnd(from,to);

while (!SmallSNCheck() || !RabinMiller())

  *this = rnd(from,to);

}

//---------------------------------------------------------------------------

TSimpleNum::TSimpleNum(TNumber& newnum) : TNumber(newnum)

{

BitLength = 1;

while (newnum >= pow(TNumber(2),TNumber(BitLength)))

  BitLength++;

}

//---------------------------------------------------------------------------

bool TSimpleNum::SmallSNCheck()

{

for (int i = 0; i < SmallSNCount; i++)

  if ((*this % TNumber(SmallSN[i])) == TNumber(0) && *this != TNumber(SmallSN[i]))

    return false;

return true;

}

//---------------------------------------------------------------------------

bool TSimpleNum::RabinMiller()

{

TNumber p = *this;

TNumber p1 = p - TNumber(1);

TNumber b = 0;

while (p1%TNumber(2) == TNumber(0) && p1 > TNumber(0))

  {

  p1 = p1/TNumber(2);

  b++;

  }

TNumber m = p1;

AnsiString m_bin = "";

TNumber m_rest = m;

while (m_rest != TNumber(0))

  {

  if (m_rest%TNumber(2) == TNumber(1)) m_bin = "1" + m_bin;

                else m_bin = "0" + m_bin;

  m_rest = m_rest/TNumber(2);

  }

bool might_be_simple = true;

int iter = 0;

while (might_be_simple && iter < TSN_DEFAULT_RMTIMES)

  {

  iter++;

  might_be_simple = false;

  TNumber a;

  while (a >= p || a == TNumber(0))

    a = rnd(TNumber(1),pow(TNumber(2),TNumber(BitLength)));

  TNumber z = 1;

  for (int i = 1; i <= m_bin.Length(); i++)

    {

    z = (z*z)%p;

    if (m_bin[i] == '1')

      z = (z*a)%p;

    }

  if (z == TNumber(1) || z == p - TNumber(1)) might_be_simple = true;

  TNumber j = 0;

  while (b > TNumber(0) && j < b - TNumber(1))

    {

    j++;

    z = (z*z) % p;

    if (z == p - TNumber(1))

      {

      might_be_simple = true;

      break;

      }

    }

  }

return might_be_simple;

}

//---------------------------------------------------------------------------

bool TSimpleNum::FullCheck()

{

TNumber i;

for (i = 2; *this > i; i++)

  if ((*this % i) == TNumber(0))

    return false;

return true;

}

//---------------------------------------------------------------------------

AnsiString TSimpleNum::ToStr()

{

char* res_str = *this;

AnsiString res(res_str);

return res;

}

//---------------------------------------------------------------------------

Код файлу UTRSA.cpp

//---------------------------------------------------------------------------

#pragma hdrstop

#include "UTRSA.h"

#include "UTSimpleNum.h"

#include <sysutils.hpp>

//---------------------------------------------------------------------------

#pragma package(smart_init)

_INFO Info;

//---------------------------------------------------------------------------

TRSA::TRSA(const unsigned int bl_len = TRSA_DEFAULT_BLOCK_LEN) //ГЕНЕРАЦИЯ КЛЮЧЕЙ

{

if (bl_len % 8 != 0)

  throw Exception("Довжина блоків повинна бути кратна 8");

BlockLength = bl_len;

HaveSecretKey = true;

TSimpleNum *p = new TSimpleNum(bl_len/2),

           *q = new TSimpleNum(bl_len/2 + 8);

TNumber p1 = *(TNumber*)p,    //генерація p

        q1 = *(TNumber*)q;    //генерація q

Info.InfoP=p1;

Info.InfoQ=q1;

n = p1 * q1;                  //добуток N=p*q

TNumber phi = (p1 - TNumber(1)) * (q1 - TNumber(1));  //функція Ейлера

Info.InfoPhi=phi;

e = TNumber(2);                    // Пошук найменшого числа, взаємно простого

while (phi % e == TNumber(0)) e++; // з фи.

d = eae(phi,e);                    // Пошук секретного ключа

if (d < TNumber(0)) d = phi + d;

}

//---------------------------------------------------------------------------

TRSA::TRSA(TNumber KeyN, TNumber EKey, int bl_len = TRSA_DEFAULT_BLOCK_LEN)

{

if (bl_len % 8 != 0)

  throw Exception("Довжина блоків повинна бути кратна 8");

BlockLength = bl_len;

HaveSecretKey = false;

n = KeyN;

e = EKey;

}

//---------------------------------------------------------------------------

TRSA::TRSA(TNumber KeyN, TNumber EKey, TNumber DKey, int bl_len = TRSA_DEFAULT_BLOCK_LEN)

{

if (bl_len % 8 != 0)

  throw Exception("Довжина блоків повинна бути кратна 8");

BlockLength = bl_len;

HaveSecretKey = true;

n = KeyN;

e = EKey;

d = DKey;

}

//---------------------------------------------------------------------------

void TRSA::Encrypt()

{

int bl_len_bytes = BlockLength / 8;

while (FPlainText.Count % bl_len_bytes != 0)

  FPlainText.AsCharString = FPlainText.AsCharString + " ";

FCryptedText.AsCharString = "";

for (int i = 0; i < FPlainText.Count / bl_len_bytes; i++)

  for (int j = 0; j <= bl_len_bytes; j++)

    FCryptedText.AsCharString = FCryptedText.AsCharString + " ";

for (int i = 0; i < FPlainText.Count / bl_len_bytes; i++)

  {

  TNumber bl = 0;

  bl += TNumber(FPlainText[i * bl_len_bytes]);

  for (int j = 1; j < bl_len_bytes; j++)

    {

    bl *= TNumber(256);

    bl += TNumber(FPlainText[i * bl_len_bytes + j]);

    }

  if (bl >= n)

    throw Exception("Помилка шифрування! Довжина ключа не відповідає ключу N");

  AnsiString e_bin = "";                 

  TNumber e_rest = e;

  while (e_rest != TNumber(0))   //Перетворення E в X2 систему числення (e_bin)

    {

    if (e_rest%TNumber(2) == TNumber(1)) e_bin = "1" + e_bin;

                                    else e_bin = "0" + e_bin;

    e_rest = e_rest/TNumber(2);

    }

  TNumber ebl = 1;

  for (int j = 1; j <= e_bin.Length(); j++)

    {

    ebl = (ebl*ebl)%n;

    if (e_bin[j] == '1')

      ebl = (ebl*bl)%n;

    }

 for (int j = bl_len_bytes; j >= 0; j--)

    {

    FCryptedText[i * (bl_len_bytes + 1) + j] = (int) (ebl % TNumber(256));

    ebl = ebl / TNumber(256);

    }

  }

}

//---------------------------------------------------------------------------

void TRSA::Decrypt()

{

if (!HaveSecretKey)

  throw Exception("Декодування неможливо! Немає секретного ключа!");

int bl_len_bytes = BlockLength / 8 + 1;         // Довжина блоку код. тексту більше

if (FCryptedText.Count % (bl_len_bytes) != 0)

  throw Exception("Декодування неможливо! Довжина ключа не відповідає!");

FPlainText.AsCharString = "";

for (int i = 0; i < FCryptedText.Count / bl_len_bytes; i++)

  for (int j = 0; j < bl_len_bytes - 1; j++)

    FPlainText.AsCharString = FPlainText.AsCharString + " ";

for (int i = 0; i < FCryptedText.Count / bl_len_bytes; i++)

  {

  TNumber bl = 0;

  bl += TNumber(FCryptedText[i * bl_len_bytes]);

  for (int j = 1; j < bl_len_bytes; j++)

    {

    bl *= TNumber(256);

    bl += TNumber(FCryptedText[i * bl_len_bytes + j]);

    }

  AnsiString d_bin = "";

  TNumber d_rest = d;

  while (d_rest != TNumber(0))

    {

    TNumber mod = d_rest%TNumber(2);

    bool comp = mod == TNumber(1);

    if (comp) d_bin = "1" + d_bin;

                                      else d_bin = "0" + d_bin;

    d_rest = d_rest/TNumber(2);

    }

  TNumber dbl = 1;

  for (int j = 1; j <= d_bin.Length(); j++)

    {

    dbl = (dbl*dbl)%n;

    if (d_bin[j] == '1')

      dbl = (dbl*bl)%n;

    }

  for (int j = bl_len_bytes - 2; j >= 0; j--)

    {

    FPlainText[i * (bl_len_bytes-1) + j] = (int) (dbl % TNumber(256));

    dbl = dbl / TNumber(256);

    }

  }

}

//---------------------------------------------------------------------------

void TRSA::SetPlainText(THexString Source)

{

FPlainText = Source;

Encrypt();

}

//---------------------------------------------------------------------------

void TRSA::SetCryptedText(THexString Source)

{

if (!HaveSecretKey)

  throw Exception("Декодування неможливо! Секретний ключ неправильний!");

FCryptedText = Source;

Decrypt();

}

//---------------------------------------------------------------------------

THexString TRSA::GetPlainText()

{return FPlainText;}

//---------------------------------------------------------------------------

THexString TRSA::GetCryptedText()

{return FCryptedText;}

//---------------------------------------------------------------------------

TNumber TRSA::GetKeyModul()

{return n;}

//---------------------------------------------------------------------------

TNumber TRSA::GetOpenKey()

{return e;}

//---------------------------------------------------------------------------

TNumber TRSA::GetSecretKey()

{

if (!HaveSecretKey)

  throw Exception("Секретного ключа не існує!");

return d;

}

//---------------------------------------------------------------------------

Код файлу UTNumber.cpp

//---------------------------------------------------------------------------

#pragma hdrstop

#include "UTNumber.h"

#include <sysutils.hpp>

#pragma package(smart_init)

//---------------------------------------------------------------------------

TNumber::TNumber(const char *value)

{

if (value)

  {

  vlsign = (*value == '-') ? 1:0;

  if(ispunct(*value))

    {

    vlen  = strlen(value)-1;

    vlstr = new char[vlen + 1];

    strcpy(vlstr, value+1);

    }

  else

    {

    vlen = strlen(value);

    vlstr = new char[vlen + 1];

    strcpy(vlstr, value);

    }

  strrev(vlstr);

  }

else                                   

  {                                    

  vlstr = new char[2];

  *vlstr = '0';

  *(vlstr+1)= '\0';

  vlen = 1;

  vlsign = 0;

  }

}

//---------------------------------------------------------------------------

TNumber::TNumber(int n)

{

int i;

if (n < 0)

  {

  vlsign = 1;

  n = (-n);

  }

else vlsign = 0;

if (n)

  {

  i = (int)log10(n)+2;

  vlstr = new char[i];

  vlen = i-1;

  i = 0;

  while (n >= 1)

    {

    vlstr[i] = n%10 + '0';

    n /= 10;

    i++;

    }

  vlstr[i] = '\0';

  }

else

  {

  vlstr = new char[2];

  *vlstr = '0'; *(vlstr+1) = '\0';

  vlen = 1;

  }

}

//---------------------------------------------------------------------------

TNumber::TNumber(const TNumber& x):vlen(x.vlen),vlsign(x.vlsign)

{

vlstr = new char[x.vlen + 1];

strcpy(vlstr, x.vlstr);

}

//---------------------------------------------------------------------------

TNumber::~TNumber()

{delete [] vlstr;}

//---------------------------------------------------------------------------

TNumber::operator int() const

{

static TNumber max0(INT_MAX);

static TNumber min0(INT_MIN+1);

int number, factor = 1;

//if (*this > max0)

//  throw Exception("Error: convert TNumber->integer incredible");

//if (*this < min0)

//  throw Exception("Error: convert TNumber->integer incredible");

number = vlstr[0] - '0';

for (int j = 1; j < vlen; j++)

  {

  factor *= 10;

  number += (vlstr[j] - '0') * factor;

  }

if (vlsign) return -number;

return number;

}

//---------------------------------------------------------------------------

TNumber::operator long() const

{

static TNumber max0(INT_MAX);

static TNumber min0(INT_MIN+1);

long number, factor = 1;

if (*this > max0)

  throw Exception("Error: convert TNumber->integer incredible");

if (*this < min0)

  throw Exception("Error: convert TNumber->integer incredible");

number = vlstr[0] - '0';

for (long j = 1; j < vlen; j++)

  {

  factor *= 10;

  number += (vlstr[j] - '0') * factor;

  }

if (vlsign) return -number;

return number;

}

//---------------------------------------------------------------------------

TNumber::operator double() const

{

double sum, factor = 1.0;

sum = double(vlstr[0] - '0');

for (int i = 1; i < vlen; i++)

  {

  factor *= 10.0;

  sum += double(vlstr[i] - '0') * factor;

  }

return sum;

}

//---------------------------------------------------------------------------

TNumber::operator char * () const

{

char *temp = new char[vlen + 1];

char *s;

if (vlen > 0)

  {

  strcpy(temp, vlstr);

  if (vlsign)

    {

    s = new char[vlen + 2];

    strcpy(s,"-");

    }

  else

    {

    s = new char[vlen + 1];

    strcpy(s,"");

    }

  strcat(s,strrev(temp));

  }

else

  {

  s = new char[2];

  strcpy(s,"0");

  }

delete [] temp;

return s;

}

//---------------------------------------------------------------------------

const TNumber & TNumber::operator = (const TNumber &rhs)

{

if (this == &rhs) return *this;

delete [] vlstr;

vlstr = new char [rhs.vlen + 1];

strcpy(vlstr, rhs.vlstr);

vlen = rhs.vlen;

vlsign = rhs.vlsign;

return *this;

}

//---------------------------------------------------------------------------

TNumber TNumber::operator -() const

{

TNumber temp(*this);

if (temp != zero) temp.vlsign = !vlsign;

return temp;

}

//---------------------------------------------------------------------------

TNumber TNumber::operator ++()

{

return *this = *this + one;

}

//---------------------------------------------------------------------------

TNumber TNumber::operator ++ (int)

{

TNumber result(*this);

*this = *this + one;

return result;

}

//---------------------------------------------------------------------------

TNumber TNumber::operator -- ()

{

return *this = *this - one;

}

//---------------------------------------------------------------------------

TNumber TNumber::operator -- (int)

{

TNumber result(*this);

*this = *this - one;

return result;

}

//---------------------------------------------------------------------------

TNumber TNumber::operator += (const TNumber& v)

{

return *this = *this + v;

}

//---------------------------------------------------------------------------

TNumber TNumber::operator -= (const TNumber& v)

{

return *this = *this - v;

}

//---------------------------------------------------------------------------

TNumber TNumber::operator *= (const TNumber& v)

{

return *this = *this * v;

}

//---------------------------------------------------------------------------

TNumber TNumber::operator /= (const TNumber& v)

{

return *this = *this / v;

}

//---------------------------------------------------------------------------

TNumber TNumber::operator %= (const TNumber& v)

{

return *this = *this % v;

}

//---------------------------------------------------------------------------

TNumber operator + (const TNumber &u, const TNumber &v)

{

if (u.vlsign ^ v.vlsign)

  {

  if (u.vlsign == 0)

    {

    TNumber t1 = u - abs(v);

    return t1;

    }

  else

    {

    TNumber t2 = v - abs(u);

    return t2;

    }

  }

int j,

    d1,

    d2,

    digitsum,

    carry = 0,

    maxlen = (u.vlen > v.vlen) ? u.vlen:v.vlen;

char *temp = new char[maxlen + 2];

for (j = 0; j < maxlen; j++)

  {

  d1 = (j > u.vlen - 1) ? 0 : u.vlstr[j] - '0';

  d2 = (j > v.vlen - 1) ? 0 : v.vlstr[j] - '0';

  digitsum = d1 + d2 + carry;

  if (digitsum >= 10)

    {

    digitsum -= 10;

    carry = 1;

    }

  else

    carry = 0;

  temp[j] = digitsum + '0';

  }

if (carry) temp[j++] = '1';

if (u.vlsign) temp [j++] = '-';

temp[j] = '\0';

u.strrev(temp);

TNumber result(temp);

delete [] temp;

return result;

}

//---------------------------------------------------------------------------

TNumber operator - (const TNumber &u, const TNumber &v)

{

if (u.vlsign ^ v.vlsign)

  {

  if (u.vlsign == 0)

    {

    TNumber t1 = u + abs(v);

    return t1;

    }

  else

    {

    TNumber t2 = -(v + abs(u));

    return t2;

    }

  }

int maxlen = (u.vlen > v.vlen) ? u.vlen:v.vlen,

    d,

    d1,

    d2,

    i,

    negative,

    borrow = 0;

char *temp = new char[maxlen + 1];

TNumber w,y;

if (u.vlsign == 0)

  if (u < v)

    {

    w = v;

    y = u;

    negative = 1;

    }

  else

    {

    w = u;

    y = v;

    negative = 0;

    }

else

  if (u < v)

    {

    w = u;

    y = v;

    negative = 1;

    }

  else

    {

    w = v;

    y = u;

    negative = 0;

    }

for (i = 0; i < maxlen; i++)

  {

  d1 = (i > w.vlen - 1) ? 0 : w.vlstr[i] - '0';

  d2 = (i > y.vlen - 1) ? 0 : y.vlstr[i] - '0';

  d = d1 - d2 - borrow;

  if (d < 0)

    {

    d += 10;

    borrow = 1;

    }

  else

    borrow = 0;

  temp[i] = d + '0';

  }

while (i - 1 > 0 && temp[i - 1] == '0')

  --i;

if (negative) temp[i++] = '-';

temp[i] = '\0';

u.strrev(temp);

TNumber result(temp);

delete [] temp;

return result;

}

//---------------------------------------------------------------------------

TNumber operator * (const TNumber &u, const TNumber &v)

{

TNumber pprod("1"), tempsum("0");

for (int j = 0; j < v.vlen; j++)

  {

  int digit = v.vlstr[j] - '0';

  pprod = u.multdigit(digit);

  pprod = pprod.mult10(j);

  tempsum += pprod;

  }

tempsum.vlsign = u.vlsign ^ v.vlsign;

return tempsum;

}

//---------------------------------------------------------------------------

TNumber operator / (const TNumber &u, const TNumber &v)

{

TNumber w, y, b, c, d, quotient = TNumber("0");

int len = u.vlen - v.vlen;

if (v == TNumber("0"))

  throw Exception("Помилка! Ділення на 0!");

w = abs(u); y = abs(v);

if (w < y) return TNumber("0");

char *temp = new char[w.vlen+1];

strcpy(temp, w.vlstr + len);

b.strrev(temp);

c = TNumber(temp);

delete [] temp;

for (int i = 0; i <= len; i++)

  {

  quotient = quotient.mult10(1);

  b = d = TNumber("0");

  while (b < c)

    {

    b = b + y;

    d = d + TNumber("1");

    }

  if (c < b)

    {

    b = b - y;

    d = d - TNumber("1");

    }

  quotient = quotient + d;

  if (i < len)

    {

    c = (c-b).mult10(1);

    c = c + TNumber(w.vlstr[len-i-1]-'0');

    }

  }

quotient.vlsign = u.vlsign^v.vlsign;

return quotient;

}

//---------------------------------------------------------------------------

TNumber operator % (const TNumber &u, const TNumber &v)

{

return (u - v * (u / v));

}

//---------------------------------------------------------------------------

int operator == (const TNumber &u, const TNumber &v)

{

return (u.vlsign == v.vlsign && !strcmp(u.vlstr, v.vlstr));

}

//---------------------------------------------------------------------------

int operator != (const TNumber &u, const TNumber &v)

{

return !(u==v);

}

//---------------------------------------------------------------------------

int operator < (const TNumber &u, const TNumber &v)

{

if  (u.vlsign < v.vlsign) return 0;

else if
(u.vlsign > v.vlsign) return 1;

if  (u.vlen < v.vlen) return (1^u.vlsign);

else if
(u.vlen > v.vlen) return (0^u.vlsign);

int temp;

char *temp1 = new char[u.vlen + 1],

     *temp2 = new char[v.vlen + 1];

strcpy(temp1, u.vlstr);

strcpy(temp2, v.vlstr);

u.strrev(temp1);

u.strrev(temp2);

temp = strcmp(temp1, temp2);

delete [] temp1;

delete [] temp2;

if (temp < 0) return (1^u.vlsign);

else if (temp > 0) return (0^u.vlsign);

     else return 0;

}

//---------------------------------------------------------------------------

int operator <= (const TNumber &u, const TNumber &v)

{

return (u < v || u == v);

}

//---------------------------------------------------------------------------

int operator > (const TNumber &u, const TNumber &v)

{

return (!(u<v) && u!=v);

}

//---------------------------------------------------------------------------

int operator >= (const TNumber &u, const TNumber &v)

{

return (u>v || u==v);

}

//---------------------------------------------------------------------------

TNumber abs(const TNumber &v)

{

TNumber u(v);

if (u.vlsign) u.vlsign = 0;

return u;

}

//---------------------------------------------------------------------------

TNumber sqrt(const TNumber &v)

{

if (v.vlsign)

  throw Exception("NaN");

int j, k = v.vlen + 1, num = k >> 1;

TNumber y, z, sum, tempsum, digitsum;

char *temp = new char[num + 1],

     *w = new char[k];

strcpy(w, v.vlstr);

k = v.vlen - 1;

j = 1;

if (v.vlen % 2)

  digitsum = TNumber(w[k--] - '0');

else

  {

  digitsum = TNumber((w[k] - '0')*10 + w[k-1] - '0');

  k -= 2;

  }

sum = z = TNumber(int(sqrt(double(digitsum))));

temp[0] = int(z) + '0';

digitsum -= z*z;

for(; j < num; j++)

  {

  digitsum = digitsum.mult10(1) + TNumber(w[k--] - '0');

  y = z + z;

  z = digitsum/y;

  tempsum = digitsum.mult10(1) + TNumber(w[k] - '0');

  digitsum = -y*z.mult10(1) + tempsum - z*z;

  while (digitsum < zero)

    {

    --z;

    digitsum = -y*z.mult10(1) + z;

    }

  --k;

  temp[j] = int(z) + '0';

  z = sum = sum.mult10(1) + z;

  }

temp[num] = '\0';

TNumber result(temp);

delete [] temp; delete [] w;

return result;

}

//---------------------------------------------------------------------------

TNumber pow(const TNumber &X, const TNumber& degree)

{                                        

TNumber N(degree), Y("1"), x(X);         

if (N == TNumber("0")) return TNumber("1");

if (N < TNumber("0")) return TNumber("0");

while(1)

  {

  if (N%TNumber("2") != TNumber("0"))

    {

    Y = Y * x;

    N = N / TNumber("2");

    if (N == TNumber("0")) return Y;

    }

  else

    N = N / TNumber("2");

  x = x * x;

  }

}

//---------------------------------------------------------------------------

double div(const TNumber &u, const TNumber &v)

{

double qq=0.0, qqscale = 1.0;

TNumber w, y, b, c;

int d, count, decno = 16;

if (v == TNumber("0"))

  throw Exception("Помилка! Ділення на 0!");

if (u == TNumber("0")) return 0.0;

w = abs(u); y = abs(v);

while(w < y)

  {

  w = w.mult10(1);

  qqscale *= 0.1;

  }

int len = w.vlen - y.vlen;

char *temp = new char[w.vlen + 1];

strcpy(temp, w.vlstr + len);

w.strrev(temp);

c = TNumber(temp);

delete [] temp;

for (int i = 0; i <= len; i++)

  {

  qq *= 10.0;

  b = TNumber("0"); d = 0;

  while (b < c)

    {

    b += y;

    d += 1;

    }

  if (c < b)

    {

    b -= y;

    d -= 1;

    }

  qq += double(d);

  c = (c-b).mult10(1);

  if (i < len)

    c += TNumber(w.vlstr[len - i - 1] - '0');

  }

qq *= qqscale; count = 0;

while (c != TNumber("0") && count < decno)

  {

  qqscale *= 0.1;

  b = TNumber("0"); d = 0;

  while (b < c)

    {

    b += y;

    d += 1;

    }

  if (c < b)

    {

    b -= y;

    d -= 1;

    }

  qq += double(d)*qqscale;

  c = (c-b).mult10(1);

  count++;

  }

if (u.vlsign^v.vlsign) qq *= (-1.0);

  return qq;

}

//---------------------------------------------------------------------------

ostream & operator << (ostream &s, const TNumber &v)

{

char *temp = new char[v.vlen + 1];

if (v.vlen > 0)

  {

  strcpy(temp, v.vlstr);

  if (v.vlsign) s << "-";

  s << v.strrev(temp);

  }

else s << "0";

delete [] temp;

return s;

}

//---------------------------------------------------------------------------

istream & operator >> (istream &s, TNumber &v)

{

char* temp;

s >> temp;

delete [] v.vlstr;

v.vlen = strlen(temp);

v.strrev(temp);

v.vlstr = new char[v.vlen + 1];

strcpy(v.vlstr, temp);

return s;

}

//---------------------------------------------------------------------------

char * TNumber::strrev(char *s) const      

{                                          

int len = strlen(s),                       

    len1 = len - 1,

    index,

    limit = len >> 1;

char t;

for (int i = 0; i < limit; i++)

  {

  index = len1 - i;

  t = s[index];

  s[index] = s[i];

  s[i] = t;

  }

return s;

}

//---------------------------------------------------------------------------

TNumber TNumber::multdigit(int num) const

{

int j, carry = 0;

if (num)

  {

  char *temp = new char[vlen + 2];

  for(int j = 0; j < vlen; j++)

    {

    int d1 = vlstr[j] - '0',

        digitprod = d1*num + carry;

    if (digitprod >= 10)

      {

      carry = digitprod/10;

      digitprod -= carry*10;

      }

    else carry = 0;

    temp[j] = digitprod + '0';

    }

  j = vlen;

  if (carry)

    {

    temp[j] = carry + '0';

    j++;

    }

  temp[j] = '\0';

  strrev(temp);

  TNumber result(temp);

  delete [] temp;

  return result;

  }

else

  return zero;

}

//---------------------------------------------------------------------------

TNumber TNumber::mult10(int num) const

{

if (*this != zero)

  {

  int j, dd = vlen + num, bb = vlen - 1;

  char *temp = new char [dd + 1];

  for (j = 0; j < vlen; j++)

    temp[j] = vlstr[bb-j];

  for (j = vlen; j < dd; j++)

    temp[j] = '0';

  temp[dd] = '\0';

  TNumber result(temp);

  delete [] temp;

  return result;

  }

else

  return zero;

}

//---------------------------------------------------------------------------

TNumber rnd(const TNumber& from, const TNumber& to)

{                                 

int res_length;                   

while ((res_length = random(to.vlen) + 1) < from.vlen);

char *res_str = new char[res_length + 1];

TNumber res;

while (1)

  {

  for (int i = 0; i < res_length; i++)

    {

    int digit = random(10);

    if (i == 0)

      while (digit == 0) digit = random(10);

    res_str[i] = '0' + digit;

    }

  res_str[res_length] = '\0';

  res = TNumber(res_str);

  if (res >= from && res <= to) break;

  }

return res;

}

//---------------------------------------------------------------------------

TNumber eae(TNumber u, TNumber v)             // Алгоритм Евкліда

{

TNumber u1, u2, u3,                   

        v1, v2, v3,                  

        t1, t2, t3,                  

        q;                          

u1 = TNumber(1); u2 = TNumber(0); u3 = u;

v1 = TNumber(0); v2 = TNumber(1); v3 = v;

while (v3 != TNumber(0))

  {

  q = u3/v3;

  t1 = (u1 - v1*q);  t2 = (u2 - v2*q);  t3 = (u3 - v3*q);

  u1 = v1;           u2 = v2;           u3 = v3;

  v1 = t1;           v2 = t2;           v3 = t3;

  }

return u2;

}

Код файлу UTHexString.cpp

//---------------------------------------------------------------------------

#pragma hdrstop

#include "UTHexString.h"

#include <sysutils.hpp>

#include <math.hpp>

#include <math.h>

//---------------------------------------------------------------------------

#pragma package(smart_init)

//---------------------------------------------------------------------------

THexString::THexString()                   // 

{

el = new unsigned int[1];

dim = 0;

}

//---------------------------------------------------------------------------

THexString::THexString(const AnsiString Source)

{                                          // 

el = new unsigned int[1];

AsHexString = Source;

}

//---------------------------------------------------------------------------

THexString::THexString(const THexString &Source)

{                                          // 

dim = Source.dim;

el = new unsigned int[dim];

for (int i = 0; i < dim; i++)

  el[i] = Source.el[i];

}

//---------------------------------------------------------------------------

THexString::~THexString()                  // 

{

delete[] el;

}

//---------------------------------------------------------------------------

int THexString::HexCharToInt(const char &h)

{                                          // 

if (h == '0') return 0;

if (h == '1') return 1;

if (h == '2') return 2;

if (h == '3') return 3;

if (h == '4') return 4;

if (h == '5') return 5;

if (h == '6') return 6;

if (h == '7') return 7;

if (h == '8') return 8;

if (h == '9') return 9;

if (h == 'A' || h == 'a') return 10;

if (h == 'B' || h == 'b') return 11;

if (h == 'C' || h == 'c') return 12;

if (h == 'D' || h == 'd') return 13;

if (h == 'E' || h == 'e') return 14;

if (h == 'F' || h == 'f') return 15;

return -1;

}

//---------------------------------------------------------------------------

char THexString::IntToHexChar(unsigned int digit)

{                                          // 1

if (digit > 15)

throw Exception("hex must be [0:15]");

if (digit <=  9) return AnsiString(digit)[1];

if (digit == 10) return 'A';

if (digit == 11) return 'B';

if (digit == 12) return 'C';

if (digit == 13) return 'D';

if (digit == 14) return 'E';

return 'F';

}

//---------------------------------------------------------------------------

void THexString::SetHexString(AnsiString Source)

{                                          // Запис як 16-річная строка

Source = Source.Trim();

if ((Source.Length() + 1)%3 != 0)

  throw Exception("Довжина рядка не відповідає формату");

delete[] el;

dim = (Source.Length() + 1)/3;

el = new unsigned int[dim];

unsigned int digit1,digit2;

for (int i = 1; i <= dim; i++)

  {

  digit1 = HexCharToInt(Source[3*i-2]);

  digit2 = HexCharToInt(Source[3*i-1]);

  if (digit1 == -1 || digit2 == -1)

    throw Exception("'"+Source+"' is not string of hex.");

  if (i*3 <= Source.Length())

    if (Source[i*3] != ' ')

      throw Exception("'"+Source+"' is not string of hex.");

  el[i-1] = digit1*16 + digit2;

  }

}

//---------------------------------------------------------------------------

AnsiString THexString::GetHexString()      //Переклад вихідного тексту в HEX-код

{

AnsiString result;

result = "";

int digit1,digit2;

for (int i = 0; i < dim; i++)

  {

  digit2 = el[i]%16;

  digit1 = (el[i] - el[i]%16) / 16;

  result += IntToHexChar(digit1);

  result += IntToHexChar(digit2);

  result += " ";

  }

result = result.Trim();

return result;

}

//---------------------------------------------------------------------------

AnsiString THexString::GetCharString()     // 

{

AnsiString result = "";

for (int i = 0; i < dim; i++)

  result += (char)el[i];

return result;

}

//---------------------------------------------------------------------------

void THexString::SetCharString(AnsiString Source)

{                                          // 

dim = Source.Length();

delete[] el;

el = new unsigned int[dim];

for (int i = 0; i < dim; i++)

  el[i] = (unsigned char)Source[i+1];

}

//---------------------------------------------------------------------------

int THexString::GetDim()                   // 

{return dim;}

//---------------------------------------------------------------------------

void THexString::XOR(const THexString &op) // 

{

if (dim != op.dim)

  throw Exception("Помилка!");

for (int i = 0; i < dim; i++)

  el[i] = el[i]^op.el[i];

}

//---------------------------------------------------------------------------

void THexString::AddWOExtend(const THexString &op)

{                                          //

if (dim != op.dim)

  throw Exception("Помилка!");

int rem = 0;

for (int i = 0; i < dim; i++)

  {

  el[i] = op.el[i] + el[i] + rem;

  rem = (el[i] - el[i] % 256)/256;

  el[i] = el[i] % 256;

  }

}

//---------------------------------------------------------------------------

THexString& THexString::operator = (THexString &a)

{                                          // 

AsHexString = a.AsHexString;

return *this;

}

//---------------------------------------------------------------------------

AnsiString  THexString::GetBinString()

{

AnsiString Result = "";

for (int i = 0; i < dim; i++)

  {

  AnsiString res;

  int todiv = el[i];

  int rem;

  for (int j = 0; j < 8; j++)

    {

    rem = todiv%2;

    todiv = Floor(todiv/2);

    res = AnsiString(rem) + res;

    }

  Result += res;

  }

return Result;

}

//---------------------------------------------------------------------------

void THexString::SetBinString(AnsiString Source)

{

if (Source.Length() % 8 != 0)

  throw Exception("Помилка!");

dim = Source.Length() / 8;

delete[] el;

el = new unsigned int[dim];

for (int i = 0; i < dim; i++)

  {

  unsigned int value = 0;

  for (int j = 0; j < 8; j++)

    {

    if (Source[i*8 + j + 1] != '0' && Source[i*8 + j + 1] != '1')

      throw Exception("Строка повинна складатися з 0 и 1");

    if (Source[i*8 + j + 1] == '0')

      value = value * 2;

    else

      value = value * 2 + 1;

    }

  el[i] = value;

  }

}

//---------------------------------------------------------------------------

THexString& THexString::SubString(int pos, int count)

{

AnsiString ResStr;

ResStr = this->AsCharString;

ResStr = ResStr.SubString(pos,count);

THexString *Result;

Result = new THexString();

Result->AsCharString = ResStr;

return *Result;

}

//---------------------------------------------------------------------------

THexString& THexString::operator + (THexString &a)

{

AnsiString res = this->AsCharString;

res += a.AsCharString;

THexString *Result;

Result = new THexString();

Result->AsCharString = res;

return *Result;

}

//---------------------------------------------------------------------------

unsigned int& THexString::operator[] (int index)

{

return el[index];

}

//---------------------------------------------------------------------------
Ключ другого раунду





Ключ першого раунду








