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PE®EPAT

[TosicHrOBasIbHA 3amycKa MICTUTh: 87CTOPIHOK, 16 MatoHKIB, 2 nogaTku, 31
JDKepeno.

O0’exT H0CiTzKeHHsI: pO3pOOKa Ta aHAJ3 CUCTEM KOMILJIEKCHOTO 3aXUCTY
inbopmauii na mignpuemcrsi ®OIT  CTOBIIIBCBKUM  OJIEKCAHJIP
AHATOJIIIOBUY.

Meta poGoTH: npoaHaizyBaTH CTaH Ta PO3POOUTH PEKOMEHJAIli 100
CUCTEM KOMIUIEKCHOrO  3axucTty iHopmamii Ha mianpuemctsi  DOII
CTOBIIBCBHKUI OJIEKCAH/IP AHATOJIIOBUY.

MeToam: AHaii3 cTaHy Ta po3po0Ka KOMIUIEKCHOTO 3aXHCTy iH(opMmarlii Ha
nignpuemctsi ®OI CTOBIIBCHKUI OJTEKCAH/IP AHATOJIIIOBIUY.

KarwuoBi ciaoBa: 3axuct i"dopwmarii, iHopmaiiitna Oe3rneka, Oe3mneka
iHopMmalii, kpuntorpadis, KOMIUIEKCHI METOJIU 3axUCTy iHdopMallii, MEeToIu

3axuCTy 1HGOpMAIii, MTYYHUHA 1HTEJIEKT, TCHETUIHHUHN aJITOPUTM.



ANNOTATION

Explanatorynote contains: 87pages, 16 figures, 2 appendices, 3 1sources.

Object of research: development and analysis of complex information
protection systems for the enterprise ®OIT CTOBIIIBCbKUII OJIEKCAHJIP
AHATOJIIMOBUY.

Thepurposeofthework: analyze current state and develop recommendations
for integrated information security systems at the enterprise ®DOII
CTOBIIIBCHKUI OJIEKCAHJIP AHATOJIIIOBUY.

Methods: analysis of the state and development of comprehensive
information protection at the enterprise ®@OII CTOBIIIBCbKUI1 OJIEKCAH/IP
AHATOJIIOBUY.

Keywords: information protection, information security, cryptography,
complex methods of information protection, methods of information protection,

artificial intelligence, genetic algorithm.
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HEPEJIIK YMOBHHUX ITO3HAYEHB, CKOPOYEHbD I TEPMIHIB

Ib — Indopmarriiina 6e3neka.

31 — 3axuct iHpOopMaIii.

C3I - Cucremu 3axucty iHbopMaIiii.

IC- Indopmariiiina cuctema.

AT — Jlep>kaBHa TaEMHULIA.

CYB/ — Cucrema ynpapiiHHs 0a3amMu JaHUX.

II3 — IIporpamue 3abe3reueHHs.

C# (C Sharp) — 00’eKTHO Opi€EHTOBaHa MOBa MPOTPaMyBaHHS.
MMB — MoaynbHuii 6;109HUHN MGp HA OCHOBI MHOKECHHS.
IIK — nepcoHaIbHHI KOMIT FOTED.

LT — mTyYyHui 1HTEJIEKT.

I'A — reHEeTUYHMI AJITOPUTM.



BCTYII

Indopmairis € akTUBOM, KOTpa, SIK 1 1HII BaXKJIMB1 O13HEC aKTUBU, CTAHOBUTH
IIHHICTh JJIs OpraHi3amiii Ta MIANPHUEMCTB, OTXKE, MNOTpedye BiAMOBIIHOTO
3aXUCTY.

Oxkpim ToOTO, 10 1HGOPMAIIII0 MOXKYTh CTBOPIOBATH, 30epiraTd, 3MIHIOBATH,
nepenaBaTd, BHUKOPHUCTOBYBAaTM BOHA TaKOX MOXE OyTH: YIIKOJKEHOIO,
BTPAuY€HOI0, BUKPAJICHOIO a00 3HUIIEHOI0. 315 3amo0iraHHsl HECAHKI[IOHOBAHUX
omepauiii Hajx iH(opMaliero aeAani KoOMOaHii BIOPOBAHKYIOTh METOIU 3aXHUCTY
1H(popMarii.

Axmyanvuicmio TeMHU ITUIUIOMHOI € 3a0e3nedeHHs iH(opMalliitHoi Oe3mexku
nignpuemctea POIT CTOBIIIBCBKUN OJIEKCAHJIP AHATOJIIMOBUY 3
BUKOPHUCTAHHSAM KPHUIITOTpapiyHUX METOAIB 3aXHCTy 1H(opmaIlli B MporpamHo-
TEXHIYHUX 3ac00ax, a TAKOXK BJIOCKOHAJICHHSI CAMUX METO/IIB KpUIITorpadii.

Memorw aUIUIOMHOT POOOTH € JOCTIIKEHHS Ta aHai3 TEXHOJIOTiN Oe3neku
iHQOpMaIITHUX Mepex Il OTPUMaHHsS BUMOT Ta PEKOMEHJAIlli 10 BHOOpY Ta
3aCTOCYBaHHA 3axofiB 1 TexHousorid Ib Ha mignpueMcTBi, a TaKOXX BHBYEHHS
MEXaHi3MiB Ta aJIrOPUTMIB AJIA 3aXHCTy IMEPCOHATBHUX MAHUX 3 IOJAIBIIO
PO3pOOKOI0 TPOTPAMHOTO TMPOIYKTY, IO Hadae 3pydHUd iHTepdeirc s
HaAiHOTrO MH(pyBaHHS KOH(IACHLIHHOT 1HPOpMaITi.

IIpu anamizi npoOsieMaTUKH, TMOB'SI3aHOI 3 1HGOPMAIIHHOK OE3MEKOol0,
HEOOX1/IHO BpaxoBYBaTH CHEHU(PIKY JAHOTO aCMEeKTy OE€3MEKHU MOJISIrae B TOMY, IO
iH(popMaliiiiHa Oe3leka € CKJIagoBa 4YacTWHA 1H(OPMALIMHUX TEXHOJNOTIH —
o0macTi, 0 PO3BUBAETHCS OE3MPEIEACHTHO BUCOKUMHU TeMIaMu. TyT BaKJIMBi HE
CTUIBKM OKpeMi pilieHHs (3aKOHM, HaBYalbHI KYpCH, MPOrpaMHO-TEXHIUHI
3aco0M), 10 3HAXOMIThCA HA Cy4aCHOMY PiBHI, CKUIBKM MEXaHI3MHU TeHeparlii
HOBHX PillIeHb, 1110 T03BOJISIIOTh JKUTH B TEMITl TEXHIYHOTO Tiporpecy|1].

301IbIIEHHS YMCTIa aTak — 1€ He HalOUIbIa HEMPUEMHICTE. [ipIe Te, mo
MOCTIHHO BHUSBJISIIOTHCS HOB1 BPa3jIMBI MICISI B IPOTpaMHOMY 3a0€3MedeHHl 1, SK

HACJI1I0K, BUHUKAIOTh HOBI BUIU aTak.
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B Takmx ymoBax cucremu iHpopMamiiiHOi Oe3MeKku TOBHHHI BMITH
IPOTUCTOATH PI3HOMAHITHUM aTakaM, SIK 30BHIIIHIM, TaK 1 BHYTPIIIHIM, aTakaM
aBTOMATU30BAHUM 1 CKOOpPJMHOBAaHUM. [HOJMI Hamaja TpPUBAa€ YAaCTKU CEKYH[U;
IHKOJIM 3HAXOJDKEHHS BPA3JIMBHX MICIh BEIETHCS IMOBUIBHO 1 TPOIOBXKYETHCS
roJIMHaMHu, TaK IO TiJ03pUla aKTHUBHICTh MPAKTUYHO HENoMmiTHA. MeToro
3JIOBMHUCHMKIB MOXJIMBO MOpYIIEHHS Bcix ckiaaoBux Ib — pgocrymHocri,
ITICHOCTI 200 KOH(D1ICHITIITHOCTI.

Heszanexnuit gocmigHuk B Talny3i iHGopmaliiHoi Oe3neku Ponemon
Institute cinpHO 3 IBM Security onutaB 383 kommanii 3 12 kpaiH 1 3'sCyBaB, 110 3a
OCTaHHIH piKk po3mip 30MTKY BiJl BUTOKIB KOH(IICHIIHNX AaHWX 3pocna 3 $ 3,8
MJIH 110 $ 4 MuH.

OdiuiiiHi 3BITH MOBIAOMIISIIOTH, 110 CEPEHINA 30MTOK BiJ BTPaTH KOXKHOTO
okpemoro 3anucy Bupic 3 $ 154 nmo $§ 158. ExcnepTd Tako) BCTAaHOBUJIM, IO
BUKOPHUCTaHHSA 3aco0iB 1H(OpMalLIMHOTO 3aXWCTy Ta IIBUJKA peakilis Ha
IHIIUJIEHTH JOTOMara€ KOMIIAHISIM 3HU3WTH BUTPATH HA JIKBIJAIIO HACHIJKIB.
Tak, SIKIII0O BUTOKY CTOJICHHOI JABHOCTI OOXOIATHCS KOMITaHisIM puou3Ho B $ 4,3
MJTH, TO OLJIBbIII paHHE BUSABIICHHS MiHIMi3ye BuTpatu a0 $ 3,23 mun.[2].

VY nepuiomy miBpiuui 2017 poky CBITI cTaBcs BUTIK 7,78 MipH 3amuciB 3
NepcoHaIbHOI 1 TIaTiXkHOK i1H(opMarieto. [Ipo 1e #aerbcs B 3BITI KOMMaHIii
InfoWatch, mo cneuianizyersbcst Ha iH(opmMaiiiHiin 6e3neni (1okymeHnt € y PBK).
[eit moka3HUK Maike y BiCIM pa3iB BHIIE, HI’K 3a aHajoriynui nepioa 2016 poku
(1,06 mupm 3amuciB), 1 OUIBII HIK Y/BIYI TMEPEBHINYE KUIBKICTh JaHUX, SKI
NOTpanIv B pyKH TpeTix oci0 3a Bech 2016 pik (3 muipa 3amucis).

Benuka uvactuHa BuTOoKy aanux (98%) cramaca B pe3ysbTaTi BEJIMKHUX
iHuaenTiB, ski InfoWatch HasuBae «MeraBuTtokamu». Bcboro B kommaHii
3adikcyBanu 20 mnoMIOHMX BHUMNAAKIB, KOJIUM B PO3MOPSHKEHHI TPETIX OCIO
BUSIBJIsIIOCS OiibIie 10 MITH 3anuciB KOHM1ICHIIIHHUX JaHUX.

«3arajpbHOCBITOBUI TPEeHI Ha 301IBIICHHS 4YHCJIa BHUTOKIB 1 OOCATIB
CKOMIIDOMETOBAHUX JaHUX, HA HAlly AYMKY, 33J1al0Th HE OCOOJUBOCTI OKPEMHX

pErioHiB, a HOBI MOXJIMBOCTI, SIKI TOB'SI3aH1 3 BHUKOPUCTaHHSIM iH(oOpmarii B
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u(pOBOMY CBITI, Takl SIK MEPEKJIA] MOCIYT B €JIEKTPOHHUM BUTJISL, €IEKTPOHHI
rpoiri, O0'€KTH BUHSTKOBHX IpaB (IHTENEKTyaJlbHa BIIACHICTH) B IU(POBOMY
BUTJIAA1», — HaeThes B 3BITI InfoWatch.

Beboro 3a mepme miBpiyus 2017 poxy BimOymacs 925 1HIIMAEHTIB,
MOB'sI3aHUX 3 BTPaTor KOH(iAeHIIHHOI 1HpopMarlii, mo Ha 10% OinbIie, HIK 3a
ol ke mepion 2016 poxky. Uepe3 30BHINIHBLOIO BTPYYaHHsI, HAIIPUKJIAJ 3 BUHHU
xakepiB, BigOymucs 384 Ttakux IHOMAEHTY. Yepe3 BHYTpIIIHI MOPYIICHb
(HampuKJIaa, 3 BUHU CIIBPOOITHHKIB KOMIIaHIM, BHUITAJAKOBO a00 HABMUCHO
ONPWIIOAHUIN  KOHQiAeHiHy 1HpopManio) — 520 BurokiB. [lpuunnu
3amummiacs 21 BUTOKY 3'iCyBaTH HE BIAJIOCH.

OOcsr CKOMIPOMETOBAaHUX JaHUX B pe3yJbTaTl aTak 330BHI BHUSIBUBCS
3HayHime (5,23 mupa 3anuciB), HOK Yepe3 BHYTPIlIHI mopymieHs (2,32 mupa). Y
TOM ke 4vac, Ha nyMky InfoWatch, 3BiT oxommtoe He Outbine 1% BCIX BHUMAAKIB
BUTOKY JaHUX, TaK SK 3aCHOBAHMM Ha aHaIi31 myOJiuHO1 iHGOpMaIlli, a BUMAJAKU
KOMITpOMETAIlii KOH(DIICHIIIMHNX JaHUX YaCTO XOBAIOTHCS KOMITAHISIMH.

30UIbIIEHHST KUTBKOCTI aTaKk B OCTaHHI JIBa POKH, € MOKAa3HUKOM TOTO IO
CTaBJICHHA 10 MaKCUMaJbHOTO 3a0e3neueHHs O0e3nexku iHhopMallii € HeHATCKHUM,
TOMY 10 OUIBIIICTh aTak OyJo 3IIMCHEHO uYepe3 Te, IO 3JOBMHCHUKH
BUKOPHUCTAJIM BaJd OIEpalllfHUX CHCTEM 3acTapuiux Bepciid. Bukopucrani
HeoJiku Oy mpucyTH1 jumie Ha Bepcisx OC saxi Oynu po3poOsieHi B Kparomy
Bunaaky 10 pokiB ToMy, B octaHHiX Bepcisx OC 11boro BUpoOHUKA JIaH1 HEIOIIKU
Oymu BiacytHi. [locTpaxkmanmm Kommaniii Ta oprasizamii BCiX pIBHIB, BiJ
aepomnopTiB Ta OAHKIBCHKUX cHCcTeM Ta HallloHanpHOI CHCTEMH OXOPOHU 30POB s
BenukoOpuranii, 10 Manux KoMmmnaHid. 30MTKH 3a PI3HUMHU JaHUMH OyJiy OLIbIIe

Hix $1 mipm.[3].
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PO3JILT 1

AHAJII3 ITPOBJIEMHU TA ITOCTAHOBKA 3A/TAYI

1.1 IlonsiTTst 3axucTy iHgopmanii

1.1.1 Busnavenns 3axucry indopmanii Ta iHdopmaniiiHoi
0e3nmexm.3axuct iHQoOpMalii— CyKyNnHICTb METOJIIB Ta 3aXO[iB, SIKI BIUTUBAIOTH Ha
30epekeHHsT KOH(IICHIIIHHOCTI, IIUIICHOCTI y 00MiHI Ta B3aeMO/Iii 3 1HGOpMAIIIEIO.
[apopmaniitnuii 3axucT 1 MIATPUMKA HOTO HAJEXKHOI 1HPPACTPYKTypU IS
3armoOiraHHs BiJl BUMAAKOBUX a00 3MTIOBMHUCHHX [iH, SIKI MOXYTh HaHECTH 30UTKU
cy0o’ektaM  oOMiHy  iHdopmaliero  (iX  BJaCHUKaM 1 KOpPHUCTyBayaMm
1H(GPaACTPYKTYypH).

SAxicTe KoMepIiiHOi 1H(OpMarlli 3a0e3nedye HEOOXiAHUN EKOHOMIUYHUM
eeKT I KOMIIaHii, TOMy BaXKJIHUBO OXOPOHSTH KPUTHYHO BAXKIIMBI JIaH1 BiJ
HenpaBoMipHUX Aiil. Lle 703BOIUTh KOMMIaHii yCHIITHO KOHKYPYBaTH Ha PUHKY.

Indopmarrniitna 6e3neka — 11e CTaH, SKWM BU3HAYA€ 3aXUIIEHICTh 1HGOpMaITli
y CUCTeMax Jie BOHa 30epiraersbcs, MpH SIKOMY TOJIOBHUM € BIPOBAIXKEHHS OJJHOTO
a00 KOMIUJIEKCY METOJIB 3aJijis 3a0€3MeUeHHs JOCTYITHOCTI, KOH(IICHIIHHOCTI,
nuticHocti.  Ciig  BpaxoByBatH, 110 1HGopMalliiiHa Oe3neka € YacTUHOIO
1H(pOpMaLIHHUX TEXHOJOTIH ramy3i, 110 PO3BUBAETHCS HAJTO BUCOKUMHU TEMITAMHU.
BaxxyinBi He CTUIBKM OKpeMi pillleHHs (3aKOHH, JepKaBHI CTaHJApTH, IPOrpaMHi
3ac00M), KOTp1 3HAXOIATHCA HA BUCOKOMY CYYaCHOMY TEXHOJIOTIYHOMY piBHI,
CKUTPKM MEXaHI3MHU TeHepallii HOBHX pIlIEHb Ta YCBIIOMIIEHHS BaXKJIMBOCTI iX
BIIPOBA/KCHHS Ha HAI[IOHAJLHOMY DPiBHI, OKPEMHX Tally3ei, KOpPIOpaTUBHUX a00
NEPCOHAIBHUX PIBHIB.

besneka indopmariii, ska oOpoOJIs€TbCS B OpraHizarlii, — 11e¢ KOMIUIEKC JIii,
CIIPSIMOBAHUX Ha BUPINICHHS MPOOJIEeMHU 3aXUCTy 1HPOPMAIIHHOTO CEpeIOBUIIA B
pamkax kommanii. [Ipm npomy iHpopmalis He MOBUHHA OyTH OOMEXeHa Yy
BUKOPHUCTAHHI 1 TUHAMIYHUN PO3BUTOK JJII YIIOBHOBAKEHUX 0OCi0.

3axucT iHpOpMAaIITHIX PECypCiB MOBUHEH OyTH:
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o MOCTIHHUM — 3JIOBMHCHHK B OY/b-SIKMI MOMEHT MOXeE CIpoOyBaTu
001 TH MOJTYJTI 3aXUCTY TaHUX, K1 HOTO IIKABJISATH;

o IIJIbOBUM — 1H(GOpMaIllisl TOBUHHA 3aXUIIATUCS B paMKax MEBHOT METH,
Ky CTaBUThb Oprasi3aiis ado BIACHUK JaHUX;

° MJIAHOBUM — BCl METOJM 3aXHMCTy MOBWHHI BIAMOBIATH JEP>KaBHUM
CTaHAapTaM, 3aKOHaM 1 MIJI3aKOHHUM aKTaM, SIKl PeryjiolTh MUTAHHS 3aXUCTY
KOH(IEHIIIMHUX TaHUX;

o aKTUBHUM — 3aXOIU JUISl MIATPUMKH POOOTH Ta BIOCKOHAJICHHS
CHUCTEMH 3aXUCTy MOBUHHI POBOIUTHUCS PETYIISAPHO;

o KOMIUIEKCHUM — BUKOPUCTAHHSA TIJIbKA OKPEMHX MOJIYJIIB 3aXHCTy a0
TEXHIYHUX 3ac001B HempunmycTuMo. HeoOXiHO 3acTOCOBYBATH BC1 BUJIU 3aXUCTY B
MOBHIA Mipi, 1HaKme po3pobiieHa cuctemMa Oyne mo30aBiaeHa CEHCy 1
€KOHOMIYHOT'O MiATPYHTS;

o yHIBEpCATbHUM —3ac00H 3aXHUCTy MOBUHHI OyTH 00paHi BIAMOBIIHO 70
ICHYIOUMX B KOMIIaHii KaHaJlaMU BUTOKY;

o HaJIHHUM — BCl NPUHOMH 3aXHCTy TOBHHHI HAJIHHO TEpEeKpHBATU
MOXJIMBI IIJISIXH JIO OXOPOHIOBaHO1 iH(popMallii 3 00Ky 3JIOBMUCHUKA, HE3AJIEKHO
BiJ (OpMU MPECTABICHHS JaHUX.

[HpopMarltiss BBAXKAETHCS 3aXHINEHOO, SKIO JOTPUMYIOTHCS TPU TOJOBHHUX
BracTuBocTi[1].

[lepma — mumicHICTE — Tependavyae 3a0e3MeueHHs JOCTOBIPHOCTI 1
KOPEKTHOTO BIJIOOpaKEHHS JaHUX, 110 OXOPOHSIOTHCS, HE3aJEKHO Bl TOTO, SKI
CUCTeMH Oe3MeKH 1 MPUHOMH 3aXUCTYy BUKOPHCTOBYIOThCS B KommaHii. OOpoOka
JaHNX HE TIOBHHHA MOPYIIYBaTHCS, a KOPUCTyBadi CHUCTEMH, SIKi MPAIfOIOTh 3
3axXuIieHMMH  QaillaMd, HE TOBWHHI CTUKATUCA 3  HECAaHKIIOHOBAHOIO
Moaudikamiero ab0 3HUIMICHHSIM pecypciB, 300aMH B pPOOOTI MPOTPaMHOTO
3a0e3neYeHHsl.

Hpyra — koHOIAEHIIWHICTP — O3HA4Ya€, MO JOCTYI J0 NEeperisgy Ta
penaryBaHHS JaHUX HAJAEThCS BHUKIIOYHO AaBTOPWU30BAHUM KOPHCTyBadam

CUCTCMHU 3aXUCTY.
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Tperss — mocTymHICTh — Mae Ha yBasl, 110 BCl aBTOPU30BaHI KOPHUCTyBayl
MOBHHHI MaTH AOCTYM 0 KOH(DiAeHIiHOT 1Hpopmarii.

JlocuTh MOPYMIMTH OJHE 3 BJIACTUBOCTEW 3axwuileHoi iHdopmarii, 1100
BUKOPHUCTAHHA CUCTEMA CTaJIO OE3TITy3I1M.

BuainsatoTs HaCTyH1 KOMIUIEKCHI METO/IM 3aXUCTy 1H(OpMaIIii:

o ¢bi13uyH1 3acodu;

o amapartHi 3aco0u;

o mporpamHi 3acoou;

o KpuntorpadiuHuii Ta opraHizaiiiii METOJIH.

BinbmricTe METOIB CIIpsSIMOBaHA Ha B3a€MO/III0 3 KOMIT FOTEPHUMH 3aco0aMu
yhnpaBiiHHSA 1H(pOpMaLli€l0 TOMY, IO Ha CBHOTOJIHINIHIN JeHb, Maibke, BCl
oprasizamii MalTh MEPEXKY KOMIT IOTEpPIB, 3a JIOMOMOTOI0 SKOi 3/IHCHIOIOTH
O1IBIIICTE Oomnepalii 3 iHdopMalli€ro.

®i3uyHI 3ac00M 3aXUCTy — 1€ 3ac00U, HEOOX1TH1 ISl 30BHIIIHBOTO 3aXHUCTY
3ac001B 0OYMCIIIOBAJILHOI TEXHIKH, TEpUTOPIi Ta 00'ekTiB. BoHM peani3yroThcsi Ha
0a31 EOM, ski cnemianbHO MpU3HAYEH] A7 CTBOPEHHS (PI3MYHMX MEPElIKOa Ha
MOJKJIMBUX IIISXaX MPOHUKHEHHSI 1 HECAHKIIIOHOBAHOTO JIOCTYITY JO KOMIIOHEHTIB
1H(QOpMaIIITHUX CUCTEM, IO 3aXUIITAIOThCS.

AmapatHi 3aco0u 3aXHUCTy — I1€ Pi3HI €IEKTPOHHI, EJICKTPOHHO-MEXaHIYH1 Ta
1HIIT TPUCTPOi, SKI BMOHTOBYIOTHCS B CEpiiiHI OJIOKHM €JIEKTPOHHUX CHCTEM
00po0OKHM 1 mepeaadi JaHUX ISl BHYTPIIIHBOTO 3aXUCTY 3aC00IB 0OUUCIIOBAIBLHOI
TEXHIKU: TEpPMiHaNIB, MPUCTPOIB BBEJIEHHS Ta BUBEIACHHS IaHHUX, IMPOLECOPIB,
JIHIN 3B'SI3KY TOIIO.

[IporpaMui 3aco0u 3axMcTy, sIKI BMOHTOBaHI JI0 CKJIaay IPOTPaMHOTO
3a0e3MeYeHHs] CUCTEMU, HEOOX1H1 JIJIs1 BAKOHAHHS JIOTIYHHUX Ta 1HTEIEKTYaIbHUX
GYHKITIH 3aXUCTY.

AnapaTHO-IIpoTrpaMHi 3ac00U 3aXUCTy — L€ 3aCO0H, sIKI OCHOBaHI Ha CUHTE31
MPOTpaMHMX Ta alapaTHUX 3aco0iB.

Kpunrorpadiuni 3acobu 3axucty — 1€ 3aco0Hu, SKI 3a JOIOMOIOIO

IporpaMHOro 3a0e3nedeHHs abo MpuiafiB U0 3A1MCHIOITH MH(pPyBaHHS abo
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nepeaarTs 1HpopMaIliro y 3amu(poBaHOMY BUTJISAI, OO HABITH MPU BTPATI
3JI0BMHUCHHK HE 3MIT' BUKOPUCTATH 1H()OPMALIIIO Y CBOIX HIISX.

Opranizariiiidi 3axou 3axXucTy 1H(OpMaIlii CKIaJal0Th CYKYITHICTh 3aXO0/1B
moa0 miadopy, MEpeBipKH Ta HaBYAHHA NEPCOHANy, KM Oepe y4yacThb y BCiX
cTajisax 1HPpOpMaIliHHOTO MPOoIIEeCy.

SAxiio y poOoTI miaANprEMCTBA X04a O 0/HA 13 ITUX CKJIaJIOBUX MOPYIIEHA, TO
HiANPUEMCTBO MaTHUMeE 30MTKH, 3HIKEHHS MPOIYKTHUBHOCTI mparli abo HecTHMe
pernyTaniiitHi BTpatu[4].

[Tonoxxennsa mpo 3abe3neueHHs 3axucTy iHGopMalli y YkpaiHi BU3HAYEHI
Ha 3aKOHO/IaBUOMY piBHI HU3KOIO 3aKOHIB YKpaiHnu, noctaHoB KaGiHeTy MiHICTpiB
Ykpainu, HOpMaTUBHUX JIOKYMEHTIB y Tally31 TEXHIYHOTO 3aXUCTy 1Hpopmariii:

o 3axon Ykpainu «IIpo indpopmaniro» Bix 02.10.1992 No2657-XII;

o 3akon VYkpainn «IIpo 3axumcr iHdopmamii B iHpOpMaIliitHO-
TeJleKOMYHiKaiitHux cucremax» Bijg 05.07.1994 Ne 80/94-BP;

o 3akoH Ykpainu «lIpo nepxaBHy Taemuuiro» Bijg 21.01.1994 No 3855-

XII;

o 3akoH Ykpainu «IIpo 3axuct nepconambHux ganux» Big 01.06.2010
Ne 2297-VI;

o [TocranoBa KaOinery winHicTpiB VYkpainun «lIpo 3aTBepmxeHHs
[TpaBun 3a0e3MeYeHHs 3aXUCTY 1H(popMarii B 1H(pOpMaLIIHUX,

TEJIEKOMYHIKAIIMHUX Ta 1H()OpPMaLIMHO-TEIEKOMYHIKAIIHHUX CHUCTeMax» Bij
29.03.2006 No373;

o [ToctanoBa KabGinery wminicTpiB VYkpainu «lIpo 3aTBepkeHHs
[HCTpyKITIT Mpo mopsAoK 001Ky, 30epiraHHsl 1 BAKOPUCTAHHS JIOKYMEHTIB, CIIPaB,
BUJaHb Ta IHIIMX MAaTepiaJbHUX HOCIIB 1HQOpMaIii, SKI MICTATH CIyKOOBY
iH(popmariro» Big 27 nuctonanga 1998 p. Nel1893;

o HJI T3I 3.7-003-05;

o JACTY 3396.1-96;

o HJ T3I 1.4-001-2000;

o HJ T3I 2.5-004-99;
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o HJ T3I 2.5-005-99;

o HJ T3I 2.5-008-02;

o HJ T3I 2.5-010-03;

o HJI T3I 3.7-001-99;

o HJI T3I 3.6-001-2000;

o HJI T3I 1.1-002-99[5].

Hanexxnuit 3axuct iHbopmariii ogHa 3 TOJOBHUX 337a4 Cy9aCHUX KOMIMaHIH,
SK1 BUPIIIYIOTh CBOIO MOTPeOy y 3axucTi kBamidikoBanuMm IT BigaiioMm. Mk TuM
BOKJIMBUM € HE TUIbKW 3amo0iraHHs BTpatu abo BUTOKY 1H(OpMaIlii, 3HIKEHHS 1
IMPOTUCTOSHHA KUTBKOCTI aTak Ha iX pecypcu Ta aTak KOMIT FOTEPHHUX BIPYCIB.

HaiiTu 3aranpHe pillleHHS OJHOYACHO 1 Ha3aBXXIW HEMOXIJIHMBO, Y I[bOMY
MUTaHHI TOTPIOHO TIOCTIHHO OHOBIIOBATH METOMM 3axucTy 1H(opmali Ta
BUKOPHCTOBYBaTH HOB1 pO3poOKH Ta pilieHHs y 3axucTi iHopmarii. Tomy mo 3
PO3BUTKOM METOAIB 3axWCTy iH(]opMallii, TOCTiiHE 3pOoCTaE  KUIbKICTh
3JI0BMUCHHKIB, BJIOCKOHAQJIIOIOTHCSI METOIM 110 BOHH BHKOPUCTOBYIOTb,
30UTBIIYIOTHCS O0YMCTIOBAIBHUX MOXKJIMBOCTI 1X amapaTHUX 3aCc00i1B.

Kpim iHdpopmamii mo 30epiraerbcs Ha €NEKTPOHHUX Hocisax. s
KOMEpLIMHUX OpraHizamii, M0 MalTh Pi3HI BIIJUIA, BEIUKY TEPUTOPIIO CIiJ
BUKOPUCTOBYBAaTU (hi3WYHI METOAM 3aXHCTY, PIBHI JOCTYIIU Ta PO3MEKYBaHHS

JOCTYITY JIJIsl PI3HUX TIOCAJI, BIUTIJIIB TOIIIO.

1.1.2 ®akrtopu, mo 00YMOBJIOKTH BIPOBAIKEHHS METOMIB 3aXHCTy
indgopmanii.OcHoBHUME (DakTOpamH, sIKI BIUIMBAIOTh HAa BIIPOBAKEHHS 3aXUCTY
iHopMmalrii, € moTpeOU MIANPUEMCTB Ta KOPHUCTYBadiB, a TaKOX HasBHICTb
BIMOBIAHUX 3aco0iB s ix gopmyBanHs. [loTpeOu mianmpueMcTBa MOIIISIOTHCS
Ha!

Po3pobky mnpaBoBoro 3abe3neueHHs 3axucty iHdopmaiii. dakTuuHo 11€
CUCTEMa HOPMATHUBHO-TIPABOBHX JOKYMEHTIB, aKTyallbHUX JUIsl JiSUTBHOCTI
nignpueMcTBa. 3 il JIOMOMOro0, 3 OJHOrO OOKYy, BHM3HAYalOThCA IpaBUiia

3a0e3nedeHHs iHpOopMaIiitHOI Oe3meKrn Ha MIANPUEMCTBI (HAMPUKIIAI, O0OB'SI3KA
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CHIBpOOITHUKIB), a 3 IHIIOTO — BCTAHOBJIIOETHCA BIAMOBIJANBHICT 3a iX
nopymieHHs. J[o ckiiamy mpaBoBOTO 3a0€3MEeUeHHS BKIIOUAIOTHCS JIEPKABHI 3aKOHU
Ta aKTH (HAIPUKJIAJ, 3aKOH PO JAep’KaBHY TAEMHHUIIO), BHYTPIIIIHI HOPMAaTUBHI Ta
Oprasi3aiiiHi JOKyMEHTH IiITPHUEMCTBA.

Bu3HaueHHs MOTEHLIHUX 3arpo3 6e3mneky iHpopmMarii. [x MoxkHa posainuTH
Ha TPU TPYIHU — II€ 3aTrPO3H, 110 BUHUKAIOTh:

° BHACIIJIOK A1 JIIOAWHW — 1€ MOXYTh OyTH SK BHUMAJKOBI MOMIJIKH
¢daxiBIiB MiAMPUEMCTBA MPU pOOOTI 3 1HHOPMAITIHHOIO CHCTEMOIO (HEMpPaBUILHE
BBEJICHHS JJaHUX a00 1X BUJAJICHHS), TaK 1 HABMHCHI i1 (KpaJi>Kka JOKYMEHTIB 200
HOCIiB 1H(pOpMaIlii);

° BHACJIIJIOK HEKOPEKTHOi po0OTH ab0 BIJIMOBH TEXHIYHUX abo
nporpaMHUX 3aco0iB  (Hampukian, 3014 B poOOTI omepariifiHOi CHCTEMH,
BUKJIMKAHUU BIPYCOM);

o yepe3 CTUXIMHUX JIMX, MPUPOJHMX KaTakIi3MiB, (HOpPC-MaKOPHHUX
00cTaBUH (ITOBEHI, MOXKEXK1, CMEpUi, BIHCHKOBI 1T TOIIIO).

Crucok MOTEHIIMHUX 3arpo3 Ui iH(opMaiiifHoT Oe3neKku MiANmpUeEMCTBA
MOXKe OyTH IyXKe€ BEIMKHA. PEKOMEHIYETHhCS OIIHUTH KOXHY 3 HHUX 3 IMO3HUIIi
3I0pPOBOTO TJIy31y a00 JaHWUX CTAaTHCTUKH, a TOTIM BHUKOHATH paH)XyBaHHS 3a
CTYIIEHEM HMOBIPHOCTI BUHUKHEHHS Ta 00CATY MOTEHIIIHOTO 30UTKY.

CknagaHHs TEpeNtiKy AaHuX, HI0 MiAJsAraroTh 3axucty. [Hdopmaris, ska
BUKOPHCTOBYETHCA Ha MiMPUEMCTBI, MOKe OyTH BIJIKpUTOIO (AOCTYIHA AJISl BCIX)
abo 3akpuTor0 (IOCTymHa Juisi OOMEXeHOoro koja oci0). Jlo mepmoro Ttwuiy
BIJIHOCSITBCS BIZJOMOCTI, 1110 HE CTAHOBJIATH JEpP>KaBHOI a00 KOMEPIIIIHOT Ta€MHHUII],
HE HaJIeXaTh JI0 KaTeropii KoH}ineHuiiHo1 iHpopMaii (3riiHO 13 3aKOHOIABCTBOM
a00 BHYTPIIIHIMHU JOKYMEHTAMH MiANpUeEMCTBa). 30UTOK BijJ BTpaTH IMOJ10HOTO
POy B1IOMOCTEH HE € 3HAYHUM, TOMY iX 3aXHUCT HE MPIOPUTETHA.

Jlo npyroro Ty BiTHOCSATHCS:

o JaHl, 110 CTAHOBJSTH JEPKaBHY TAEMHHIIO — iX TIEeperiK

BU3HAYA€THCA 3aKOHOAaBCTBOM,
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o KoMmepiiifHi abo ciyx00BiI BimomMocTi — Oynb-sfika 1HGopMaris,
NOB'sI3aHa 3 BUPOOHULITBOM, (iHAHCAMH, 1[0 BUKOPHUCTOBYIOTHCS TEXHOJIOTISIMH,
BUTIK a00 BTpaTa K01 MOXKE 3aBJIaTH IIKOJM 1HTEpEcaM IMiAMPUEMCTBA;

o NepCOHaJIbHI JIaH1 CIIBPOOITHUKIB.

s indopmariiss moBMHHA OyTH 3axulleHa B mepury uepry. Jias KoxHOro
TUIy TaKOTO POy JAaHUX BKAa3yeThCs, SIK 1 ¢ BOHM BHHUKAIOThH, 3a JIOTIOMOTOIO
AKX TPOrpaMHUX ab0 TEXHIYHUX 3acO0IB BEAEThCA iX 0OpoOKa, sKi MiAPO3ALIH
(criBpOOITHUKH) 3 HUMU TPALIOIOThH 1 T. 1.

CtBOpeHHS MiAPO3UTy, BIANOBIIAILHOIO 3a MUTAHHS 3aXUCTY 1HGOpMAaIlii.
SIx mpaBuII0, Ha POCIMCHKUX MIANPUEMCTBAX ICHY€E MOAUT (QYHKIIIH, MOB'I3aHUX 13
3abe3neyeHHsM iH(opmariitHoi Oe3neku. lle mae Ha yBasi, Mo 3a PO3poOOKY
MOJITUKY 3aXUCTY JTaHUX, BUKOHAHHS OpraHi3allifHUX 3aXO0iB BIJIMOBIIAE CIyk0a
Oe3nmekn KOMMaHii, a NHUTaHHsS, TMOB'I3aHI 13 3aCTOCYBAHHAM OyIb-SIKHX
MPOTpaMHMX 1 amapaTHUX 3ac00iB, BKIIOUYAIOTHCA 10 KommereHiii [T-miapo3ainy.
Hepinko BHHMKAIOTh CUTYallli, KOJU MpParHeHHs sSIKOMora HaAiiHIIIe 3aXUCTUTU
JlaH1 BCTYyIAa€e B MPOTHPIYYS 3 MOTpedamMu Oi13HECY MIAMPUEMCTBA. Y TOMY YHUCII 1€
B1IOYBa€ThCs, SKIIO 3aXOAu O€3MeKu Ppo3poOssiOThC 0€3  ypaxyBaHHS
MoskarBocTer cyyacHux IT-3aco6is.

[TpaBWIIBHUM TIIXOAOM € CTBOPEHHSI €IUHOI TOYKH MPUUHATTS pilllcHb, a
came CTBOpEHHS MiApO3/iTy, 3aBIaHHSAM SKOTO Oyje BUPIIMIEHHS BCHOTO CHEKTPY
NUTaHb II0/0 3axXHUCTy iHpopMalii Ha mignpueMcTBl. J[o #ioro ckiamy HEOOX1THO
BKJIFOUMTH SIK CIIBPOOITHHUKIB CIIY»)0H Oe3neku, Tak 1 [T-daxisiis.

BusnaueHHsT OCHOBHUX HAmNpsSMKiB 3a0e3medeHHs 1HPOPMAIHHOI Oe3IMeKH.
B pamkax BupilleHHS IIbOTO 3aBJAHHS, 30KpeMa, MMO3HAYAIOThCS KOMIIOHEHTH
ACY, skl noTpeOyroTh 3aXUCTy, BU3BHAYAIOTHCS HEOOXIIHI MPOTpaMHi Ta TEXHIYHI
3aco0u, GOpMYIOThCS OpTaHi3aIliiiHI 3aX0/H, CIIPSIMOBaHI Ha 3aXUCT 1H(POpMAITi.

Takum YmHOM, MOXHa CKa3aTh, IO B pa3i HEXTYBaHHSIM METOJaMHU
iHpopMallii KoMmaHii OyayTh HECTH BEIUKHMX EKOHOMIYHUX Ta pemyTalliiHuxX
BTpaT. B 1HIIOMY BHMAaAKy UM MOXYTh CKOPHUCTATUCS KOHKYPEHTH 1

3J10BMUCHUKH[ 1].
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1.1.3 CyyacHuii cTaH PO3BMTKY CHCTeM 3axucry iHpopmamii. byab-ska
JOKallbHA MepeXa € OKPEMUM BHUMAJKOM pO3MOoAUIeH0i cucteMu. ['ojgoBHHMHU
BIIIMIHHUMHM pHCaMH € KIUJIbKICTh 00'€JHAHUX MEPEKEH aBTOMATHU30BAHHUX
pobouux MicHp 1 iX TepuTOpianbHe po3TairyBaHHs. Halwacrime, po3mofineHi
CHUCTEMH BKJIIOYAIOTh B ce0€ 3HAUHy KUIbKICTh KOMI'IOTEPIB, a TAKOX, OKpeMi ii
CEerMEHTH MOXKYTh NepeOyBaTH Ha BEJIMKINA BiJCTaH1 OJWH BiJ 0JHOr0. OCHOBHUM
Bpa3JMBUM MICHEM JaHOi TEXHOJOrii € KaHan nepenadi iHdopMmamii Mix
cerMeHTaMu. OCKUIbKHM, Yy MIpy HEpPEMIIIEHHsS IO 3arajJlbHUM KOMYHIKaIllHUM
JHISM, 1aHI MOXKYTh OyTH NIEPEXOIUIEH], 1110 Bee 10 MOPYLUICHHS MIHIMYM OHOTO
3 TPbOX OCHOBHHUX BJacTHBOCTEH iH(opmarii — KoH(iAeHUIHHOCTI (1HpopMalisa
CTae BIJIOMOIO TPETIM 0co0aMm), a TaKOX, MOJXKJIMBO, 1 1HIIMX: LUIICHOCTI (IaHi
MOXYTh OyTH MOAM]IKOBaHI) 1 JOCTYMHOCTI (aHI MOXKYTh HE TIHTH IO ajxpecara
abo Nt 3 3aTpuUMKO0). KpiM Toro, icCHye MOXJIMBICTh 1H(OpMAIIIHHUX aTaK Ha
CUCTEMY KOTpa 3HAXOJUTHCA MiJ 3aXMCTOM 330BHI, Y€pe3 IIOOAIbHY MEpEexKy.
Bonu MOXyTh 3A1MiCHIOBATHCS 3a PI3HUMH CHEHApisIMH 1 PI3HUMU METOIaMH.
Bapto BuauIMTH HACTymHI: BIPYCHI aTaku pI3HUX BHJIIB, MEPEXKEBI aTaKu
CHpsIMOBaHI Ha MPOHMKHEHHS 1 MEPEKEB1 aTaku CHPSIMOBaHI Ha BIAMOBY poOOTH
BCi€l CUCTEMH, il CTPYKTYpPHUX e€JeMEeHTIB ab0 KOHKpeTHOro obOiamHaHHs. J[is
CTBOPEHHSI CUCTEMU 3aXMCTy BiJ BUIIEHA3BAaHUX 3arp0o3 HEOOXIJIHO 3aCTOCYBaHHS
KOMIUIEKCY MpOTpaMHUX, anapaTHUX abo MporpamMHO-anapaTHUX 3ac001B 3aXHUCTY.
Tak, ogHuM 3 e(EeKTUBHUX 1HCTPYMEHTIB JUI 3axXUCTy KaHally I[epenadi
iH(popMallii € CTBOPEHHS 1 BUKOPUCTaHHS BipTyalbHOI NpuBaTHOT Mepexi (VPN —
virtual private network), depes sKy HmpOXOAUTh Mepexka 3arajJbHOTO JOCTYIy 1
mudpyBaHHs JgaHux. Jlos  3axucTy Bl MEpekeBHMX 1 BIPYCHHX —aTak
3aCTOCOBYIOTBCSI CHUCTEMHU aHTHBIPYCHOTO 3aXHCTy, CHCTEMH BHSIBJICHHS Ta
3amo0iraHHsl BTOPTHEHb 1 MDKMEPEIKEB1 EKpaHH.

Takoxx 11 MABUILICHHS 3aXUIIEHOCTI, 1HPOpMaIlisd MOKe OyTH MOIepPeTHbO
3amudpoBaHa okpemMumu 3acobamu. OOuaBi 1i QyHKIIT 00'€qHYIOTH B 001

MpoTpaMHi 1 amapaTHl KOMIUIEKCH, 3BaH1 KPUIITOIIPOBakIepaMu.
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Cucremamu BUSIBIICHHS Ta 3amo0iraHHsS BTOPTHEHB € amapaTHi 1 mporpamMHi
3aco0M, IO CIIyXaTh JJIs BUSBICHHS aTaKk Ha MEPEXKEBI BY3JIM PO3IMOAUICHOT
BCHOTO Tpadiky, II0 MPOXOAUTH SIK B OJHY, TaK 1 B 1HIIy cTopoHy. HaifuacTime
3aCTOCOBYIOTBCS TEXHOJIOTII CUTHATYpHOTO aHamily Ta METOJ 3aCHOBAHUW Ha
BUSIBJICHHI aHoMasiid. HalOuipln mnommpeHuMu 3acob0aMu 3axXUCTy B JIAaHOMY
cermenTi €: «Cisco» «IPS Sensor» cepii 4500 1 «Network Security Platform» Bin
«McAfee».

[IporpamMu aHTHUBIPYCHOTO 3aXHCTy 3aCTOCOBYIOTHCSA JJIsi 3amoOiraHHs i
JIKBiAamii HACHIAKIB 3apakeHHS KoMm'ioTepiB mkigmBuM [13. TomoBHOIO
HeraTuBHOw pucor 1mmkiamuBoro IIO € Benmuka auHamika 3MiH GopMH Ta
CHHTAaKCHCY TUIa BIpyCy, HI0 JO3BOJISIE iM B JEAKUX BHITAJIKaX OOXOJUTH
JNETEKTOPU AHTUBIPYCHUX TNporpaMm. biok-aHamizaTop MOX€ BHKOPHCTOBYBATH
METOJI CTaTUCTUYHOTO, E€BPUCTUYHOTO aHalizy abo ixX KoMOIHaIi s
miaBUIMIEHHS e()EeKTUBHOCTI. TakoX OJHMM 3 BAXUJIMBUX YWHHUKIB 3aCTOCYBaHHS
AQHTUBIPYCIB TMOJATaE B MIATPUMII BIPyCHUX 0a3 B akTyaJlbHOMY CTaHi 1 ix
peryisipHEe OHOBJICHHSI.

Haitb6inpm nomynsipaumu siBisitoTbesi: Norton 360, NOD 32, Avast, Dr. Web
Security, 360 Security, Avira, MS Essential.

3 BUIIECKA3aHOTO MOXXKHA 3pOOUTH BHCHOBOK, IIO Cy4acHI METOJU 3aXUCTY
iH(opMallito 6a3yrThCS Ha HACTYITHUX METOAaX Ta MPUHIIUIIAX:

CucreMHMI MiaXig A0 TOOYAOBH CHUCTEM 3aXHCTY, SKAUA OOyMOBIIIOE
ONTHMAaJIbHE TOEJHAHHS MPOTPAMHUX, OpraHi3aliiHUX, (PI3MYHUX 1 amapaTHHX
3ac001B, SIK1 3aCTOCOBYIOTh Ha BCiX eTarnax o0poOku iH(opMmarrii[6].

[IpuHIIMTT TOCTIHHOTO BIOCKOHAJICHHS CHUCTEMH, CY4YaCHUW 3axHUCT
iHopMmalrii nepeadavae MoOCTiMHE BIOCKOHAJIEHHS CUCTEMU Yy BIJIMOBIAHOCTI 31
30UTBIICHHSIM PU3UKIB BUTOKY iH(opmaii. [lanuii mpoiec Oe3nepepBHUM 1
MoJIITa€ B peaiizallii Cy4acHHMX METOJIB 1 NUISIXiB BIOCKOHAJICHHS CHCTEM

iH(opMalriitHoT Oe3neku, MOCTIMHOMY KOHTPOJIFOBaHHI, BHUSBJICHHI i1 Bpa3jIuBHUX
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MICIb 1 IOTEHUIWHUX KaHaiB BUTOKY 1H(opmMarii. be3nepepBHe BIOCKOHANIECHHS
cucTeMr 00YMOBJIEHO TOSIBOIO HOBHX CITOCOOIB JIOCTYITY A0 iH(OpMaIlii 330BHI.

3abe3neueHHss HaAIMHOCTI cHCTeM 1HGOPMAIIMHOTO 3aXHUCTy, TOOTO
KOHTPOJIIO PIBHS HAIIHHOCTI MpU BIAMOBI CHCTEMH, MOSBU 300iB, 370MI Ta
HOMUJIKAX.

Kontpons (byHKI1OHYBaHHS CHCTEMH 3aXHCTYy. besnepepshe
BJIOCKOHAJICHHsSI 3acO01B 1 METOJIB KOHTPOJIIO HaJ Mpale3faTHICTIO MEXaHi3MiB
3axHCTYy.

VY n0cKkOHaNEeHHA METO/1iB OOpOTHOU 3 HIKIUIMBUMHU MIPOTPAMAMH 1 BIPYyCaAMHU.

OnTumizallis BUTpAT Ha CTBOPEHHS 1 €KCILUTyaTallll0 CUCTEM KOHTPOJIIO, IO
BUPKEHI B EKOHOMIYHIM JOUUIBHOCTI 3aCTOCYBaHHS CHCTEM 1H(OpMaIiiHOI

Oe3meKu.

1.1.4 Anani3 npuynH Hee(eKTHBHOI eKCILIyaTamii CHUCTEeM 3aXHCTy
indgopmauii.l'010BHUM NPUHIUIIOM 3axXUCTy 1HGOpMAIli € KOMIUIEKCHUH MiIXia,
TOOTO BUKOPHUCTAHHS BCIX JOCTYMHHX METOAIB ab0 3aco0iB CHCTEM 3aXHUCTy
iHpopmanii Ha mignpueMmctBi. [IpuaOaHHsS 1 BCTaHOBJICHHS HAWCYyYacHIIIUX Ta
HaWJIOPOKUMX TEXHIYHUX 3aC001B 3aXUCTy 1HPOpMaIlli HE 3aXUCTUTh 1H(POPMAITiIO,
AKII0 HE OyJI0 MPOBEICHO KOMILJIEKCHUN aHai3, opraHizaliiiHi 3axoju: He OyIo
THCTPYKTaXy MEpCOHaNly, He IPOBEJCHO HaBYAHHS MEPCOHANY, HE OyB CTBOpPEHUI
KOHTPOJIIOIOYMI BIJJII COpsIMOBAaHUM Ha 3a0e3leueHHs 3axucTy iHdopmariii,
KOKEH 3 IMpAaliBHUKIB HE O3HAMOMJICHHI 3 BiAMOBIJAJBHICTIO 33 MOPYIICHHS
PEXUMY CEKPETHOCTI 1 T. 1H.

3a BIJCYTHOCTI 3aKOHHOTO KOPHCTyBada, KOHTPOJIO Ta PO3MEKYyBaHHS
JOCTyIy A0 TepMiHaja KBai()iKOBaHWW MOPYIIHUK JIETKO BHKOPHUCTOBYE HOTO
(GyHKITIOHATBHI MOXKJIMBOCTI JIJII HECAHKITIOHOBAHOT'O JAOCTYITY J10 1HOopMaIlii, 10
MIJJISATAE 3aXUCTY, IIUISIXOM YBEJICHHS BIIMOBIIHUX 3alUTIB 200 KOMaH/I.

3a HasgBHOCTI BUIBHOTO JOCTYIY IO NPUMILICHHS MOXHAa Bi3yalbHO

criocTepiratd iH@popMarlliro Ha 3aco0ax BIIOUTTS 1 JOKYMEHTYBaHHS, BHKPACTU
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nanepoBUi HOCIH, 3HATH 3aiiBy KOMIIO, a TakK0oXX BHUKpPAacTH I1HIII HOCIi 3
1H(pOpMaLIi€l0: TICTUHTY, MarHiTHI HOCIT Ta 1H.

Oco0suBYy 3arpo3y CTaHOBUTH O€3KOHTPOJIbHE 3aBaHTAXKEHHS MPOrPaMHOIO
3a0e3MeUYeHHs], B SIKOMY MOXYTh OyTH 3MiHEHI YCTAaHOBKH, BJIACTHBOCTI, JaHI,
aJITOPUTMH, BBEJICHO "TPOSIHCHKY'" Mmporpamy abo BKOPIHEHO KOMIT'IOTEPHUH BIpYyC,
[0 BUKOHYIOTH JECTPYKTHBHI HECAHKIIIOHOBaHI Aii. Hampukian, 3anucyBaHHs
iH(popMaLlli HA CTOPOHHIM HOCIH, HE3aKOHHE MepelaBaHHsA Yy KaHaiu 3B'S3KY,
HECAHKIIIOHOBaHE JPYKyBaHHS JIOKYMEHTIB, TMOpYIIEHHA 1X  IUIICHOCTI,
HECAHKI[IOHOBAHE  KOIMIIOBaHHS  BaXJuBOI  iHGopMalii, BaroMmictb  SKOi
BU3HAYAETHCS Ta 0OMEXY€ETHCS Ha JTy>Ke€ KOPOTKHIA a00, HaBMaKu, TPUBAJIHUIL yac.

3arpo3iMBOI0 € CUTYallisl, KOJU MOPYUIHUK — CAHKI[IOHOBAaHUN KOPUCTYBay
iHpopMaLiIiHOT CHCTeMH, SKHM y 3B'SI3KYy 31 CBOIMH (YHKIIOHAJIbHUMHU
000B'sI3KaMH Ma€ JOCTYII JI0 OJHI€T YacTUHU 1HOpMaIlli, a KOPUCTYETHCS 1HIIOIO
3a MEXaMH CBOIiX MOBHOBaXK€Hb. 3 OOKY CaHKI[IOHOBAHOTI'O KOpPUCTyBaya € OaraTto
crnoco6iB  mopyuieHHs poOOTH  iHQOpMAIiHOI CcUCTeMH U  OJEp)KaHHA,
Moau(diKyBaHHS, TOIIMPIOBaHHS a0o0 3HMINEHHS I1HQOpMaIli, 1o Misrae
3axucTy. Jns 1pOro MOKHa BHUKOPHUCTOBYBATH, HacamImepena, MNpHUBLICHOBaHI
KOMaHJM BBEJCHHS-BUBE/ICHHS, HEKOHTPOJHOBAHICTh CAHKI[IOHOBAHOCTI a0o
3aKOHHOCTI 3aIUTy 1 3B€pHEHb 710 06a3 Ta OaHKIB JaHUX, CEPBEPIB TOLIO. BibHMI
JOCTYT Ja€ MOPYIIHUKOBI MOXKIIUBICTh 3BEPTATUCH A0 UyXHUX (pailniB 1 6a3 JaHUX
Ta 3MIHIOBATH iX BUIAJKOBO a00 YMHUCHO.

[linq gac TexHIYHOrO OOCIYrOBYBaHHS amapaTypy MOXYTb OyTH BHSIBJICHI
3anuIIKy iHGopMarllii Ha i HOC1sX (TIOBEPXHI TBEPAMX TUCKIB, MarHITHI CTPIYKU Ta
iHm  Hocli). CrupanHs iHQopMaiii 3BHYaHUMHM  MeToaamMu  (3acobamMu
OTepaIifHUX CUCTEM, CIEHiaTbHUX MPOTPAMHUX YTHUJIT) Hee(heKTHUBHE 3 MOTIISATY
TeXHIYHOTo 3axucty iHdopmaiii. [lopymiHUK MOKe MOHOBHTH 1 MPOYMUTATH il
3QJIMIIKH, caMe TOMY MOTpPiOHI TUIBKU CHelialibHI 3ac00u cTHpaHHs 1HdopMallii,

IO MiJIJISTAaE 3aXUCTY.
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[lin wac TpaHCHOPTYBaHHA HOCIIB TEPUTOPIEIO, SKAa HE OXOPOHSIETHCA,
BUHUKAE 3arpo3a NnepexorieHHs iHdopmailii, mo mijifarae 3axucTty, 1 MoAalbIIoro
03HAMOMJICHHS 3 HEI0 CTOPOHHIX 0CiO0.

30OBMUCHUK MOXE CTaTH CAHKI[IOHOBAaHWM KOPHUCTyBaueM i1HQOpMaIliitHOi
CUCTEMH y PEXHMIi PO3MOAUTY Yacy, SIKIIO BiH TIONEPEIHbO SIKOCh BHU3HAUYMB
MOPSA0OK poOOTH CaHKIIIOHOBAHOTO KOPHCTYyBada a0 SKIIO BiH MpAIloe 3 HUM Ha
OJIHUX JHIAX 3B'A3KYy. BiH MOke 3A1MCHUTH MIAKIIOUEHHS IO JiHII 3B'A3KY MIXK
TepMiHaioM Ta nporecopom EOM. Kpim Toro, 6e3 mnepepuBaHHSI poOOTH
CaHKI[I0HOBAHOTO KOPHCTyBaya MOPYLIHUK MOXE MPOJOBXKHUTH 11 BiJl HOTrO IMEHI,
aHYJIIOBABIIY CUTHAIM BIIKJIIOUEHHS CAaHKI[IOHOBAHOTO KOPUCTYBaya.

O6poOka, mepenaBaHHs Ta 30epiranHs iHGopmallli amapaTHUMU 3aco0aMu
1H(pOpMaLIIiHOT cUCTEMU 3a0€3MeUyIOThCS CITPAIFOBAHHSAM JIOTITYHUX €JIEMEHTIB Ha
0a3l HamiBOPOBIAHUKOBUX TpwiadiB. CrpaifoBaHHs JIOTIYHUX €JIEMEHTIB
3YMOBJICHO BHMCOKOYACTOTHMM 3MIIICHHSIM pIBHIB Halpyr 1 CTPyMIB, IO
NPU3BOIUTD O BUHUKHEHHS B €(ipi, JTaHKaX >KUBJICHHS Ta 3a3€MJICHHS, & TAKOX Y
nmapaneibHO PO3MIMIEHUX JIaHKaX W IHZYKTHBHOCTSAX CTOPOHHBOI amaparypu
eJIEKTPOMArHITHUX MOJIB, Kl HECYTh B aMIUTITYAl, a3l i 4acTOTiI CBOIX KOJUBAaHb
O03HaKu o0poOmoBaHoi  1HGopMalii. BHUKOpUCTaHHA MOPYITHUKOM  Pi3HHUX
NpuiiMadiB MOK€ TPU3BECTH O HECAHKIIOHOBAHOTO BUTOKY Ta IMEPEXOIUICHHS
oyXke BaxiuBoi iH(opmarii, mo 30epiraerbcst B 1HGOpMaLidHIA cuctemi. 3i
3MEHIIICHHSIM BIJICTaHI MDK MpuiMadeM TMOPYIIHWKAa ¥ amapaTHUMU 3aco0aMH
iH(poOpMaLIiHOT CHUCTEMH WMOBIPHICTh NpPUHMaHHS TakuxX 1H(QOpPMAIITHUX
CUTHAITIB 301TBIITYETHCSA[6].

Sx 1eMOHCTpY€E CBITOBHMM JOCBIJ aOCOIIOTHA OUIBIIICTH, BUMAIKIB BTPATH
iH(popMallii, y TOMY YHCIi B pe3ysibTari aTak, MOB’S3aHO 3 TOMUIKOBUMH JisIMH 1
HEHAJIE)KHUM CTaBJICHHSIM 10 CBOiX OOOB’SI3KiB MEPCOHATY CaMUX ITiIPHEMCTB.
[{i1koM 3p03yM1iJI0, 1110 TTpodIeMa C TOMUIKOBUMH PIIICHHSMH (JI1SIMHU ) TIEPCOHATY
1o 3axucTy iH(opmaiii 0coOIMBO aKTyalbHa Ui MIANPUEMCTB, B SIKUX HE Mae
MITATHUX CHEIIANICTIB 3 3axucTy iHdopmMmarii. B cBoili OUIBIIOCTI 11€ HEBEJIMKI

iANpueMCcTBa, odicu abo BIAOKpEeMJICHI MIAPO3IIIN JEp>KaBHUX YCTaHOB, 3
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HEBEJIMKUM MITATOM MpAIliBHUKIB a00 HHU3bKOIO 3apOO0ITHOIO TIATHEIO, IO HE
JI03BOJIsIE€ HAJIS)KHUM YMHOM 3a0e3MedyBaTu CBOIO 1H(pOopMaliliHy 6e3neKy cuiamMu
MITATHUX CHEIIaICTIB. Y BIAMOBIAHOCTI 31 3arajbHONPUUHSITOK MPAKTUKOIO, Y
BUIAJIKy BIJICYTHOCTI INTAaTHOTO CHeIiamicTa ado MAPO3AITy IO 3aXHUCTY
iHopMallii, KepiBHUK Ha3HA4ya€ BIAMOBIIAIBHOTO CHEIlaicTa 10 3aXUCTY
iHdopMmaiii. Ak mpaBuiio, 1€ CHEMiaTICT y raiay3l iHpopMaliiiHUX TEXHOJIOTIH, a
1HO/I1 1 pOOITHUK SKMX HIKOJIM paHillle HE MaB CIPaBU 3 3aXUCTOM iH(opMaIllii, Ha
KOTPOTO JIOJal0Th OKPIM CBOiX OCHOBHMX (PYHKIIIOHAJIBHUX 000B’SI3KiB J10JIaI0THCS
TaK0 000B’A3KHU 3 MPOBEACHHA 3aX0/11B MO 3aXUcTy iHQopmariii. Ciia 3ayBaKuTH,
0 HE ICHy€ HISKMX HOPMATUBHMX a00 I1HIIMX JOKYMEHTIB SIKI BH3HAYalOTh
BUMOTH JIO KBamidikaiii Takoro cremiaiicta. be3yMOBHO, 110 BY3BKO
crmeriani3oBaHi pimeHHs 3 i1HpopmMauiiHOT Oe3meku, sKki Oyne mnpuiiMatu
CIICIIaTICT BIAMOBINAJILHUM 3a 3aXHUCT iH(opMaIlii OyayTh XapakTepHi JJIs HOTo
JIOCBIJy 3 MHMHYJIOTO Miclsl poboTu abo MiCllsl HaBYaHHs. 3 BUIICHABEJICHOTO,
MOJKJIMBO 3pOOWTH BHCHOBOK, IO OJHIEI0 3 TOJOBHUX YMOB Y KOMIUIEKCHOMY
M1aX0/1 € BUOip KBamiiKOBaHUX IMPalliBHUKIB 3 3aXUCTY 1HPOpMAaIlii, Ta HaJIeKHUN

IHCTPYKTaX MPAIIBHUKIB, SIKl IPALIOIOTh 3 KOH(1ACHII1ATBEHOIO 1H(POPMAIIETO.

1.1.5 AHaJri3 BipyCHHX 3arpo3 y AiATILHOCTI
nignpuemcrBa.Komm'torepanit Bipyc — pisHoBua wmkigmmBoro I[10, ske mae
BJIACTUBICTh PO3MHOXKYBATHCS LUIIXOM CTBOPEHHS KOMil camoro cebe, a TaKox
BIIPOBA/KYBATUCA B KOJ IHIIMX TMPOrpaM, B PO3AUIM CHUCTEMHOI MaMm'sTi,
3aBaHTaXyBaJlbHI CekTOopH. lle cremiadbHO HamuMcaHa Mporpama, HaidyacTile
HEBEJIMKa 32 po3MipaMu, sKa MOLIUPIOE CBOI KOIIii 3a JOMOMOTr0I0 Pi3HUX KaHaliB
3B'sI3Ky. 3a3BMYail BIpyC 3amporpamMOBaHUN ISl TOPYILIEHHS POOOTH Mporpam,
0JIOKyBaHHS pOOOTH KOPUCTYBaYiB, 3HUIICHHS (DailiniB, MpUBEICHHS B HEpOOOUUi
cTaH anapaTHuX komruiekcis [1K.

Komn'totepHi Bipycu MOXHa PO3ALTUTH Ha MEBHI THUIIH, B 3aJIEKHOCTI B1J iX

MICIISl ICHYBaHHSI:
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o 3aBaHTAXyBaJlbHI  BIpyCM —  BIpyCH, $KI TOPOHUKAIOTh B
3aBAHTAXYBAJIbHUN CEKTOP NPUCTPOIB 30€epiraHHs [JaHUX, TAKUX SIK YKOPCTKI
TUCKH, (QIIEIIKH, TUCKETH 1 T.J., 1 3/1aTHI MOPYIIUTH JOCTYIHICTh (haiiB;

o (aiisioBl BIpycH — THUIT BIpPYCIB, SIKi BIPOBA/KYIOThCS Y BUKOHYBaH1
daiimu (paitmm 3 posmmpenasm COM 1 EXE) 1 HerarmBHO BIUMBaIOTH Ha iXx
(GyYHKITIOHATBHICTB;

o (aiiioBO-3aBaHTAXXyBaJIbHI BIPYCH — BIPYCH, Kl 00'€THYIOTh B €001
(GyHKIIIT ABOX MOMEPEHIX TUIIIB BIPYCIB;

o BIpyCH JTOKYMEHTH — 3 OIJISIly Ha BIPYCiB, SIKI 3apa)katroTh (ailiu
odpicHux cuctemM. Takuii Bua 1€ HA3UBAIOTh «MaKpOBIpyCaMU», OCKUIbKH
3apakeHHS CUCTEMH B1I0OYBA€THCA 3a TOTIOMOTOI0 3apakeHHS MAaKpOCIB MPOrpamu;

o MEpEeKeBl BIpyCH — THII BIPYCIB, $IKI TMOIIMPIOIOTHCS 32 PaxyHOK
BUKOPHUCTAHHS KOMIT'FOTEPHOT MEPEXi, TOOTO MEPEKEBUX CIYKO 1 MPOTOKOJIB.

Takox BipycH AUIATHCSA Ha TUIHU 3a TMPUHLHUIIOM CBOTO (YHKI[IOHYBaHHS —
BIpyCU-TIapa3UTH,  BIPYCH-CTaHIi, TPOSHH, BIPYCHU-HEBUIUMKH, BIpyCH-
mudpaTtopu, MYTYIOTh, «BIANOYMBAIOUD» BIPYCH (3amporpaMoBaHi Ha Te, 1100
aKTUBI3YBaTHCS B NIEBHUH Yac).

Jlns Toro, mo0 BUSBUTH, BUIAATUTH a00 3aXUCTUTU KOMIT'IOTEP BiJ BIpYCIB,
po3poOIIsitoThesl  cnemiaibHi  mporpamu.  Ili mporpamMu  Ha3MBaKOTHCS
AHTUBIPYCHUMH 1 SBJIAIOTH CO00I0 0araroQyHKI[IOHATbHUN MPOIYKT, SKUAN
Mo€eHYE B cO01 Takl 3aCO0M SIK: MPEBEHTUBHI, TPOQITaKTUUHI, KOIITH «JIIKYBaHHS
a0o0 BUAAJICHHS, a TAKOXK BIHOBJICHHS MOPYIICHUX YA BTPAUCHUX JIaHUX.

AHTHBIPYCHI IIPOTPaMHU JIUIATHCS HA TIEBHI TUIIU:

o IpOrpaMu-A€TeKTOpH — Ti, SKi JOMOMAaraloTh 3HAWUTH BIpyCH B
omepaTUBHIA mam'aTi abo K Ha HOCIAX iHGopMalii, MpH LBOMY MPOTrpamMH-
JICTEKTOPH 3Hali/IeH1 BIpyCH HE JIKYIOTb;

o MpOTrpaMu-JIOKTOpa — MPOrpamMu, SKi Ha BIAMIHY Bij MONEPEIHHOTO
BUJy, HE TUIbKU 3HAXOJAATH BIPYC, alie 1 JIKYIOTh 3apaxeHHuil ¢aiin, moBepramouu

HOro B MOYAaTKOBUM CTaH;
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o OpOrpaMu-peBi3opu — Takl MpPOrpaMH  MaiOTh  BIIACTUBICTH
3amam'siToByBaTH ¢aiiia abo cucTeMHy 00JIaCTh TMCKa B HOTO TTOYAaTKOBOMY CTaHi, 1
Mi3HIIIE MOPIBHIOBATH MOTOYHUN cTaH 3 BuXiAHUM. [lpu mnopiBHsHHI Qaiiny
BpPaxoOBYIOThCSl 0arato mapameTpiB (ailily, TOMy CXOBATHUCS BIpyCy Takl IporpaMmu
HE 3aJIMIIAIOTH IIAHCY;

o nporpaMu-QpuUIbTPU — MPU3HAYECHI I BUSBJICHHS IMJ03PUIMX I B
pob6oti komm'totepa. IIpu crnpob1 akTUBI3aIil BIpyCy ImporpamMa Moxke OJIOKYBaTH
1oro po6ory;

o BaKIIMHM — TakKl MOporpamu, skl BiJpa3zy 3amo0iraroTh 3apa’keHHIO
pi3Hux ¢aitmiB. BapTto 3acToCOBYBaTH Taki MpOTrpaMHu, SIKIIO MPOrpaMU-I0KTOpa
BIJICYTHI. AJlle BapTO BpaxyBaTH, II0 «BaKIMHALISH MOXJIMBA TUIBKH MPOTH BXKE
B1JIOMHX BIPYCIB.

[Ipore, HasiBHOCTI onHoOTrO Juile antuBipycHoro 1O Ha poGouiit craHIii €
HEJOCTaTHIM I 3aXHMCTy 3araJlbHOCUCTEMHOro 1 mnpukiagHoro I1O 1 mae
MIJKPITUTIOBATUCS PAIlIOHAIBHUMU JiIMH 1 OOEpPEXKHICTIO TIPU poOOTI B MEpexi
caMux KopuctyBadis[7].

3a ganumum  bpengona Teiimi y BimacHOoMy BuaaHHi. (CTaTHUCTHKA
KOMM'IOTEpHUX BipyciB. BiZioMoO, 1110 KOMIT'HOTEPHI BIPYCHU CTABIATH IIiJI 3arpo3y
KOpHUCTyBauaM KOH(iAEHLIWHY iH(OpMaLiio, 3HUIIYIOTh JaHlI Ta 3aBIAlOTh
MONIKO/UKEHb O0JagHaHHA Bamioi cucteMu. Jleski 3 IMUX BIPYCIB MOXYTh
IPU3BECTH J10 30UTKIB OLIIbIIE MUTBSP/IB.

[lepenik TumiB BIpYCIB Ta BIACOTOK, fKI HalyacTilie BpaXKaloTb
KOpPHCTYBauiB.

1. Bipycu — 57%.

2. 3amackoBai Tposinu — 21%.

3. TpositHChKi 3aBaHTaxKyBaul — 7%.

4. Hebaxxane mporpamue 3a0e3neueHHs — 4%.

5. Pexnamue nporpamue 3a0e3nedeHHs — 3%.

6. Bipycu-excmoiitu — 3%.

7. Bipycu xpobaku — 2%.
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8. Bukpasaui maposiB Ta IHCTpyMEHTH MOHITOPUHTY — 2%.

9. Bipycu-6exnopu(noraemunii xim) — 1%.

10. lnuryncske nporpamue 3ade3nedenus — 0,01%.

Bipycu, ski 3aBmanu HaWOUIbIIMX TpomoBuX 30uTKiB. Haitmopoxunii
KOMI'IOTEpHUM BipycC BCIX yaciB OyB BijHeceHui 10 "MyDoom", mo npusBesno a0
BiIMKOAYBaHHs 38 MUIBSpAIB jJoJiapiB. BiH MBHAKO pyXaBcs, 3apaxkarouu
BIJIKPHUTI MEPEXKi Ta KOKEH KOMIT'IOTEP, 110 Ma€ TOCTyM 110 Horo. Y 2004 porii nien
BIpYyC, 3a OLIIHKaMH, BIUIMHYB Ha 25% Bcix aucTiB. Huwxue HaBeneno crmcok 10
HAWJJOPOXKYUX TPOTPaM BIPYCiB, a TAKOXK 3arajbHa cCyMa 30UTKiB, IO CTaJIHUCS.

1. MyDoom — $ 38 mupx;

2. So Big—$ 37,1 mupx;

3. ILOVEYOUE - § 15 mupg;
4. Conficker — $9,1 mup;

5. Code Red — $ 2 mupx;

6. Melissa— $ 1,2 mapg;

7. WannaCry — $ 1 mipg;

8. SirCam — $1 mup;

9. SQL Slammer — $ 750 muH;

10. Nimda — $ 635 mun.[8].

BpaxoByroun eKOHOMIYHE CTAaHOBWIIE B JCSKUX KOMITaHIM, 33111 €KOHOMIi
BUKOPHUCTOBYIOTh TIOMEPEIHI Bepcii MporpaMHOro 3abe3nedeHHs. BpaxoByroun
TOM (aKT, 110 HANpUKIAA JAEsIKl Bepcii omepamifiHUX CHCTEM MEepecTaloTh
00CJIyroByBaTUCh 3 TOJIOM, II€ BJAJO BUKOPUCTOBYIOTH 3JIOBMUCHUKU. Tak 12
TpaBHs 2017 poky BedMKa KUIBKICTh KOMIT'FOTEPIB 3 OIEPaIifHOI0 CHUCTEMOIO
Windows 3HaxoAWIuCh MiA BIPYCHOIO aTakoio BipycoMm-BumaradyemM WannaCry.
Bipyc mudpysas daitim kopuctyBadis, 1100 iX HE MOXKHa OYyJI0 BUKOPUCTOBYBATH;
3a po3mM@pyBaHHS 3JIOBMUCHUKH BUMarajiv rpoimi. YpaxeHo Oyio 6auzpko 300
TUCSY KOMIT'IOTEpiB y mioHaiimenme 150 kpaiHax cBiTy. 30MTKH OLIIHIOBAJIHUCH
Oinpmie HDK 1 MiTbApa nomapiB. Big araku mocTpakjgana BeJMKa KIUTBKICTb

JIepKaBHUX KOMMaHIN y pi3HUX KpaiHax Ta Ounbmie HiX 70% Big MOCTpa)aamux



26

KOMIaHii, 3Haxonmimuch Ha Tteputopii Pocii tTa Ykpainu. Ilicnsa ataku Microsoft
BUITYCTHJIA OHOBJICHHSI TIAKETIB OE3MEKH [JIs OMEeparliiHuX CUCTEM, IO BXKE HE
niaTpuMyBasiuch koMmrmadiero a came: Windows XP, Windows Server 2003 Ta
Windows 8. Tomy cmemamictd paasiTh, KOMIT IOTEpU, IO MaKOTh TOCTYI 0
BOXJIMBOI 1H(OpMAaIli BUKOPUCTOBYBATH 0e3 J0CTymy 10 Mmepexi IHrepHer abo

HaJIeKHO 00CITyroBaTH ix.

1.2 3acTocyBaHHS IITYYHOIO iHTEJIEKTY B Kpunrorpadii

1.2.1 TloHATTA WTYYHOro iHTedeKTy. I[IOHATTS IITy4YHOTO IHTEIEKTY
OXOIUTIOE 3HAYHUHN PsAJI METOMIB Ta 3aCTOCYHKIB, IO MPU3HAYEH1 711 BUKOHAHHS
KOMIT IOTEpOM 3aBJaHb, SIKI 3a3BUYail BUMAararTh YBard JIFOJICHKOTO I1HTEIICKTY.
[HmIIMMU crioBaMM, IITYYHUH IHTENEKT — 1€ “‘3JaTHICTh ITU(POBOrO KOMII IOTEpa
a00 KepoBaHOr0 KOMIT'IOTepOM poOOTa BHUKOHYBATH 3aBJaHHs, 3a3BUYai
acoIlioBaHi 3 IHTEIEKTyaIbHUMH icToTamu” [9].

OcCHOBHMH TeCT i IITYYHOTO IHTEJIEKTy — TecT TropiHra, 1mo OyB
ctBopenuit B 1950 Ananom Tropinrom. Lle TecT Ha 3AaTHICTh MAIIMHU MPOSIBIATH
IHTENIeKTYaJIbHY TIOBEMIHKY, 110 € E€KBIBAJIGHTHOIO, a00 TaKOI IO HEMOXKJIHUBO
BIIPI3HUTU BiJ TmoBeaiHku JroguHu. [10]. Jeskumu 13 npukiaaiB  chep
3aCTOCYBaHHS INTYYHOTO I1HTEJICKTY B HAlll Yac € PO3Mi3HABaHHS MOBIICHHS,
MenuuuHa, (iHAHCH, aBiOHIKAa, HaBiramis, pobororexHika. I[lomanbiie
JOCTI/DKEHHsT B JaHiii poOOTI CTaBUTh 3a METY OIJISA TaKUX 3acTOCYBaHb Y

Kpuntorpadii.

1.2.2 MamuHHe HaBYaHHS. BaXXTMBOIO KAaTETOPIEIO MTYYHOTO IHTEIEKTY €
MallMHHE HaBuYaHHA. MalllMHHEe HaBYaHHS YacTillle 3a BCE AacolliiTh 13
npobjieMamMu, 110 TOB’s3aHI 3 po3mi3HaBaHHAM oOpasiB. CkiagHi Habopu
MOTCHIIIHHO HEOMHOPIAHUX JaHUX Yy OyAb-SIKOMY CHUTHQII, HANpUKIag Y
300paXE€HHI YU CHEKTPaJIbHOMY MPEJICTABICHHI JESKOTO 3BYKY, BUMAararoThb

KaTreropusamii Ha HaOlp OJHOPITHMX O3HAK, AKUMH MOXXKHA HaJajl OMUCATH Ta
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kiacudikyBaTi 00’ €KTH 3a37a€TiIb BiIOMUM YuHOM. Taki kimacudikarii 3a3Buyai
acolifoBaHl 3 CTaTUCTUYHUMH BHUMIpaMH, pPO3PAaXOBAaHMMHU 3 CHUTHAly Ta
CTAaTHCTUYHUMH YH TEOMETPUYHUMHU XapaKTEPUCTHKAMHU 300pakeHHs. Ko
KJIACTep TaKUX XapaKTEPHUCTUK B MEBHOMY YHCIOBOMY BEKTOPI y 3aJaHUX Mexax
JIOCTATHBO BiAPI3HAETHCS 100 OyTH KOpPETbOBAHUM 13 SIKOIOCH I1HIIOK BiJIOMOIO
O03HaKOI B Ha0OOpi, TO JMOCATHEHHS TIOPOTY MPUHHATTS PIMICHHS 03BOJISE
OPUMHATH PIIIEHHS MO Kiacu(iKallii 3 J0TpUMaHHAIM 00paHOro KpUTEPIsl.
[IpoGiema WacTo moJsATae y 3HAXOMKCHHI TAKOTO ONTHMAIBHOTO IMOPOTY
OPUMHATTA pIlIeHb, OpPU SKOMY TOYHICTh MNPUHHATOro pimeHHsa Oyna ©
ONTHMAJbHOIO, A OINTUMaJbHE IOPOrOBE 3HAYEHHSA MiUIsrago O JoBipUOMY
iHTepBaNy. 3pOOMBIIM MOPIT AAANTOBAaHUM JI0 PO3MEKYBAHHS TMEBHUX BXITHHX
MOKAa3HUKIB 3 TOYKU 30pY iX BIAOMOI TOYHOCTI, KIIBKOCTI Ta 1HIIOI MOMEpPEAHBOT
iH(opMalrii, JIOTiKy Mpoliecy MPUUHSITTS PIIIEHb MOXHA 3POOUTH «M’SKIIIOIO» 3
TOYKH 30Dy il TOJIEPAaHTHOCTI 10 MaHuX. Lle € OCHOBOI Ui BIPOBAKEHHS TaK
3BaHUX «CHCTEM HEYITKOI JIOTIKM», SIKI CTBOPIOIOTH OCHOBH ISl PO3POOKH Ta
BIIPOBA/DKCHHS INTYYHUX HEWPOHHHUX Mepex. Taki cucreMd 3a3BUYAN
1BUIIYIOTh TOYHICTH PINICHH, MOB'SI3aHUX 3 KIacu(ikaIiliero madaoHy, HIK 1€
MOKHa OTpPHUMAaTH 3a JOMOMOTOI0 3BHYANHOI KaTeropusailii JaHWX Ha OCHOBI

JIOTTYHOTO Ta/a00 HEYITKOTO JOTIYHOTI0 KUIBKICHOTO BU3HAYEHHS.

1.2.3 Iltyuyni HeiWipoHHi Mepexi. [Ipocta mTyyHa HEHpPOHHA Mepexka
0a3yeThCsl HA BBEJIEHHI KJIaCy 3HAYEHb, IO B3ATI 32 KOMIIO3UTHE NPEACTABICHHS
JaHUX, BUMIPIB, sIKI OOYUCIIOIOTHCS IIISAXOM OOpPOOKM JaHUX AJI CTBOPEHHS Tak
3BaHOTO «BEKTOPY O3HaK». Bara w3acTocoByeTbCs Ui BHU3HAUYEHHS BIUIUBY
KOKHOTO KOMIIOHEHTY Ha 16l BEKTOp (IIIIXOM MHOKEHHS KOKHOTO KOMITOHEHTY
BEKTOPY Ha MOro Bary) Ta CyMy BCiX KOMIIOHEHTIB JI0JaHUX Pa3oM JJIsi CTBOPEHHS
€IMHOTO BUXIJHOIO 3HAUEHHS. 3MIHIOIOUM 3HAYEHHS IUX WIITy4YHAa HEWpPOHHA
Mepeka 3a0e3neuye pe3ylbTaTUBHICTh MPoLecy MPUUHATTA pimeHb. Lle mpukman
IpoLecy Nepenayl AaHuX SIKUH MEepPEeTBOPHOE MHOXHUHY BXOJIB Yy €IMHUN BHUXIJ.

Bin Moxe OyTu BIATBOpEHWU IJIsi CTBOPEHHS IIEHTUYHUX BUXITHUX CHUTHAJIB
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IIUISIXOM BBEJICHHS 1ICHTUYHOTO Ha0Opy BEKTOPY O3HAK 3 Baramu, ab0 CTBOPEHHS
PI3HMX BUXITHUX CHUTHAJIB IIJISXOM 3MIiHM KOMIIOHEHTIB BBEIEHOTO BeKTOpy. lle
CTBOPIOE €MHUI MIap BHUXIJHUX CHUTHATIB, IO MOXYTh OYTH BHKOPHCTaHI IS
BBOJly y TEBHUHN «IPUXOBAHHWKA IIap», B SKOMY Bard W MOXYTh 3MIHIOBATHCA.
BinTBoproroun 1ieit mpoiiec # pa3iB MH MOXKEMO CTBOPUTH 0araTomapoBy MEpexy,
o ckiagaeThes 3 n mapiB. Ha puc. 1.1 300paxkeHo mpukiag mpocToi MITYYHOI
HEHpOHHOI Mepexi 3 OJHUM MpuxoBaHuM mmapom [11]. ¥V mpomy mnpukiani
NPUXOBAaHWH AP CKJIATAETHCS 3 YOTHPHOX BY3MiB. OOUYMCIIEHHS, 3aCTOCOBaHI y
TpaHcdepl iHPOpMallii 13 MPUXOBAHOTO IIApy B BUXIAHHI CHUTHAJ, BPaXOBYIOTb
3MiHY YHCIIOBUX 3HAYCHb y BCIX UM JESKHX 3aCTOCOBaHMX Barax. lle € mpukmagom
HEWPOHHOT MEPEXKi MPSMOT0 MOIIMPEHHS, B AKIH 1H(OpMAILlis TepeacThCs JUIIE B
OJIHOMY HaIpsIMKY, TOOTO BIIepes, 13 BXIIHUX BY3JiB, Uepe3 MPUXOBAHUH IIap Ta y
BUXIJIHI BY37M. Y I Mepeki HEMae 3alMKICHOCTI. TakKuM YHHOM, SIKIIO TPH
BXIJIH1 BY3JI1 MalOTh YUCJIOBI 3HAYEHHS (X;, X,, X3),TO/1 BXOJHU JI0 YOTUPHOX BY3JIiB
NPUXOBAHOTO IIAPY 3a €IEMEHTOM BEKTOPY: (Wi x; + wial + wisks, wha +
WXy + Wass, Wiy + Wipdty + Wisd, Wy + Wypdo + wyskxs), ne wy, i= 1,2, 3, 4;
j =1, 2, 3 — Barm HeoOximHl st Momudikamii TPbOX BUXIJIHUX CUTHATIB 13

BX1JTHOTO I1apy, OCKUIbKY BOHH MEPEJAI0ThCS B YUOTUPH BY3JIM MPUXOBAHOTO 1I1APY.

Hidden
Input
Output

Pucynoxk 1.1 — Ilpuknang npocToi mTy4HOT HEHPOHHOT MEPExKi
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I3 BuIIECKa3aHOTO BUHUKAIOTH YOTHPHU MPOOIEMH, 110 HEOOX1THO MPUMHATH

JI0 YBaru pu CTBOPEHH1 OY/Ib-AKO1 MOAI0HOT Mepexki BXO1IB-BUXO/IIB:

1. SIKUM TTOBUHEH OYTH pO3MIp BX1JTHOTO BEKTOPY?
2. CK1TbKY BUXO/IIB TIOBUHHO OyTH Y MEpExKi?
3. CK171bKM HEOOX1JTHO MPUXOBAHUX IAPIB Ta 31 CKIIBKOX BY3JIIB BOHU

MOBUHHI CKJIaJaTUCS?
4. SlkuM 4YMHOM MOKHA aBTOMATHU3yBAaTH IIPOLEC Yy SKOMY Bara

KOMITIOHEHTIB BX1IHOT'O BEKTOPY 33J1a€ThCS Ta MOTIM 3MIHIOETHCS?

Icaye psig pi3HMX, aje TICHO TOB'S3aHUX MK COOOI METOMIB IS
TpEeHYBaHHS IITYYHUX HEHUPOHHUX MEpPEX IUIIXOM HaJallTyBaHHS Baru
KOMITOHEHTIB BXiJJHOTO BEKTOPY MOTIOKM BUXIJHHWA CUTHAI JJII TIEBHOTO B3STOTO
Ha0oOpy BXIJHUX JaHUX He OyJae TakuM, IO BIAMNOBIAaB OW pe3yibTaTaM
TPEHYBAJIbHOI BUOIPKHM Y MEXaX BU3HAUEHOI MOXMOKU. OCHOBHMM Ta MOXMKIJIHMBO
HaAMIIMpIIEe 3aCTOCOBYBaHMII METOJI — II€ 3aCTOCYBaHHS aJTOPUTMY 3BOPOTHOIO
nomupeHHss nmoMwiku [12]. Bin 0a3yeTbcss Ha METOAl TPAJIEHTHOTO CITYCKY,
ITEpaTUBHUN aNTOPUTM ONTUMI3alli JJs 3HAXOJKEHHS JIOKaJbHOTO ONTUMYMY
nudepeniiioBHoi ¢yHkii. O6unciodn rpaaieHT QYHKIIT BIJIHOCHO BCIX Bar
3alaHUX JUCKPETHUM BEKTOpPOM, Bard MOKHA TMiJITHATH JUisl TeHeparli
pe3ynbTary, 6JU3HKOTO IO HABYAJIBHOT BUOIPKHU.

IcHye mmpokuil BUOip mporpaMHOro 3a0e3nedyeHHs] Ta CUCTEM JOCTYIHUX
I po3poOKH nonaTtkiB mTy4dHoro iHTenekty. MathWorksMATLAB, nanpukian,
HaJa€ Cremian3oBaHl HAOOpUW I1HCTPYMEHTIB, BKJIIOYAIOYM MOXJIMBOCTI, SKI
IHTETPYIOTh IITYYHUH IHTEJIEKT y POoOOYMi Tporec Uil PO3POOKH ITOBHICTIO
CIIPOCKTOBAaHMX CHCTEM Ta MAIIMHHOTO HAaBYaHHS 3 KOHTPOJbOBAHUM Ta
HEKOHTPOJIbOBAHUM HaBUYaHHSM. PO3BUTOK CHCTEM IITYy4HOrO IHTENEKTY 3
BUKOPHUCTAaHHAM mMporpamyBaHHs Ha Python crae nenmami mommupenimum [13].
OpHak HE3aJeXHO B CHUCTEMH Ta MOBHM MpOTpaMyBaHHS abo Habopy
IHCTPYMEHTIB, JU3aiiH Mepexi € pyHAaMEHTAJIbHUM 1 Ma€ OyTH aJanTOBAaHHUM Ta

ONTHUMI30BaHUM JJIsl 3ACTOCYBAHHS IITYYHOTO 1HTEIEKTY 3a JOMOMOTOIO IITYYHOI
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HEHPOHHOI MEPEeXk1 /Il KOHKPETHOTO pimieHHs. Oco0MBe 3HAYEHHS MAlOTh SIKICTh
Ta KUIBKICTh HaBYAJIbHMX JaHuX. lle Bu3HAYae TOYHICTH Bar, SKi TOPSI 3
JIM3aliHOM MEpeKi MOYKHA PO3TIISIATH K «KIH0U1» 10 MaOyTHBOI poOOTH MEpexi.
TakuM 4MHOM ICHY€ MOXIJIMBE 3aCTOCYBAaHHA y Kpumnrorpadii, e BX1IHUNA BEKTOP

Ta Baru aHAJIOT1YH1 KpUnTorpadiuHuM KIIF0UYaM Ta KOHCTPYKIIIi CUCTEMHU.

1.2.4 OOpoOka paHux Ta rAMOMHHEe HaBYaHHA. SK ckazaHo B
MonepeHLOMY PO3AiTl, TUIMOBUM MiIXOJI0M JjIsi OOpOOKH JaHUX € CTBOPEHHS
BEKTOPY O3HAK, IO MICTHTh 3HAYCHHS SKI € 3aJI0BUTLHUM IMPEIACTABJICHHIM Ta
OMKMCOM BU3HAYAIBHHUX XapaKTEPUCTHK JAHMX, HAMPUKIAJ IUPPOBOTO CUTHATY.
TakuM YMHOM KUIBKICTh BY3JIIB Yy BXIJIHOMY IIIapi CTa€ BIAHOCHO HEBEJIUKOIO
BIIHOCHO O TOYAaTKOBUX JaHWUX, TOOTO aOBXWHH IMdpoBoro curHamy. Lle
BOXJIMBO JJII  3aCTOCYBaHHS  HEMHUHY4Y€ OOMEXEHHMX  OOYMCIIOBAIBHHUX
MOXJIMBOCTEH, AOCTYIHHUX JUIsi OOCIYyrOBYBaHHS INTYYHOI HEMPOHHOI MEpexi 3
METOI0 BHUKOHAHHA €()EKTHUBHOTO IMpOLeCy NPUUHATTS pilleHb, TOOTO 3aaJis
€KOHOMIi 4Yacy Ta pecypCiB HEOOXIAHUX JyUIsi OO4YMCIEeHHS. AJie, B JESIKHUX
BUMAJKAX, AyXX€ CKIAQAHO BHU3HAYUTH Y TMOBHICTIO KUIBKICHOMY BHpPaX€HHI
€JIEMEHTH BEKTOPY O3HAK SKI €  VHIKAJIBHUMH Ta  OJHO3HAYHUMU
XapakTepucTukamu JaHux. IIpoGiema YacTto BUPINIYETHCA 3a JAONOMOTOIO
JOCITIJKEHHSI HOBMX BJIACTHBOCTEW maHuX. Hampukiam, TexkcTypa 300pa’keHHS
MOke OyTH KUIbKICHO BHpa)XX€Ha 3a JIONOMOIOK NPHUHIUIIB (PpakTaabHOI
reoMerpii Ta OO4YMCIIOBAaJIbHUX MeETpuK. lle no3Boiise OIbll BHU3HAYAIBHUM
03HaKaM 300pakeHHs, a00 300paXEHHIO B IIJIOMY, HAIPHUKJIA, OMTUCAHUMHU JTOBOJII
HEOJHO3HAYHUM MOHATTSIM TEKCTYypH, OyTH KIJIbKICHO BUPAKEHUMHU Y€pE3 MOHSATTSA
¢dpaxTanbHOi reomeTpii y unudposiit pororpadii[14][15].

BusHaueHHs TOTO, SIKMIl BEKTOP 03HAK CJIiJl BAKOPUCTOBYBATHU, T €JIEMEHTH,
SK1 BIH MICTUTb, BU3HAYa€ PO3MIp BEKTOpa O3HAK, KWK B ij€ayli MOBUHEH OYyTH
HabaraTo MEHIINM 3a BUXIJIHI JaHi, 3 SKUX BiH OyB MOOyI0BaHMI 3a JOMOMOIOIO
KUTBKOX PI3HMX aJIrOpUTMIB OOpOOKM CHUTHANMIB a00 300pa)keHb, 1100 BHBECTU

KOHKPETHI MOKa3HUKH. TyT € mpoOyiemMa ONTUMAaTLHOCTI 10 BUMAarae po3riisiIaHHs,
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a caMe BIJTHOIIEHHS 4yacy, HEOOX1THOTo Al 0OpoOKH OOYHCIIEHb BEKTOPY O3HaK
70 4Yacy, 110 HEOOXIMHWW Al HaBYAHHA INTY4YHOI HEMpOHHOI cuctemu. lIpote
OCTaHHIM YacoM OOYHCIIOBAIbHA 3/aTHICTh JOCTYIHA 3aBISKH PO3BHUTKY
amapaTHOro 3a0e3nedyeHHs] 30UTBIIMIACh HACTIIBKM, IO 3aMICTh MepepoOKU
CUTHAJIIB HAa KOMIIO3UTHI BEKTOPU O3HAK IIEH IMPOIEC YaCTO ITHOPYETHCS 1 CHUPi
JaHi, TOOTO TMOYATKOBHM HHUGPOBUNA CHUTHAJ, BUKOPHUCTOBYIOTHCS TMPSAMO IS
BBEJICHHS Yy INTYy4YHY HEHUPOHHY Mepexy. Pasom i3 Oararbma miapamMu BEITUKOI
KUTBKOCTI BY3JIiB, IIeH MIJX1J] ICTOTHO MiABUIIYIO CKJIQJHICTh IITYYHOI HEUPOHHOI
MEpEeXKi, ajie 3MEHIIIy€e HeOOX1HICTh BUPIIIYBATH SIKI CUTHAIU aJTOpUTM 00pOOKHU
BHUMAarae JJisi FTeHEPYBaHHS MEHIIIOTO BEKTOPY O3HAK.

[le¥t mpuHIMI TOB’SA3aHUN 13 OUIBII CYYaCHMM IIJIXOAOM O IITYYHOIO
IHTEJIEKTY, BIJIOMUM SIK TJIMOMHHE HABYAHHS, B IKOMY I10 CYTI BIIMOBJISIOTHCS BiJl
nonepeaHboi OOpOOKM CHUTHAJIB, a INTY4YHI HEHPOHHI MEpEeXi 3 BHCOKOIO
MPOMYCKHOK 3AaTHICTIO JIaHMX IPU3HAYEHI BUKIIOYHO MJI1 OOpOOKH BXIJTHHUX
nanux. Puc. 1.2 memMoHCTpye pI3HHIIO MK CTaHAAPTHOIO MEPEkKEI0 13 OJHHUM
NPUXOBAaHUM IIAPOM Ta TITHOOKOI0 MEpEeXero, 0 MICTUTh TPH MPHUXOBaHI MIapu

[16].

Simple Neural Network Deep Learning Neural Network

@ nput Layer () Hidden Layer @ Output Layer

Pucynoxk 1.2 — IlopiBHSHHS OpOCTOi Ta IIMO0KOT HEHPOHHUX MEPEK

He3zanexxHo Bix 1OCTYNmHOT 00YMCIIIOBAIBHOT MOTYXHOCTI, IITYYH1 HEWPOHHI
MepexKi BUMararoTh JJ1si pOOOTH B peaJIbHOMY CEepPEe/IOBHIII JIaHi i3 peaIbHOTO CBITY
Xoya 119 HEOOXITHICTh 1 JOTO/KYETHCS PO3BUTKOM JOCTYIHOCTI JI0 «BEJUKHUX

JTaHUX», B JCSKUX BHUIIAJKaX TEBHI JaHI MOXYTh OyTH HE JOCTYIHUMHU abo
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HEICHYIOUMMH. B Takux BUMajkax IITy4HI HEHPOHHI MEPEXi TaKOX MOXKYTh OyTH
KOPUCHHUMH 3aBISKU 1X HaBUAHHIO JIJISl CTBOPEHHS a00 JOMOBHEHHS HEAOCTaTHIX
JAHUX, BUKOPHCTOBYIOYHM 1HIII OB’ s3aH1 peayibH1 J1aHi, Kl € JOCTYIMHUMU. Takum
YUHOM IITYYHUH 1HTEJIIEKT MOKE€ BUKOPUCTOBYBATHUCS JIJIsl CTBOPECHHSI HOBHX JJAHUX
Ha OCHOBI YK€ ICHYIOUHX.

Pa3om 13 HaByalbHUMHU BUOIpKaMM, MPU3HAYEHHS HITYYHUX HEUPOHHUX
MEPEK MOXKE 3HAUHO BIAPIZHATHCS, HANPHUKIaA, B KUIBKOCTI MIapiB, KUIBKOCTI
BY3JliB Ta romMoreHHOCTI. lle BKItOYae po3CilOBaHHS 3HAY€Hb Barv IO IIapax
MEpeXi Ta PO3MOAUT MO MEBHUX TIJIMOMHAX [UIAXOM 3aCTOCYBaHHS PI3HHUX
IPOCTOPOBO-1HBApIaHTHUX  (QUIBTPIB 32 JOMOMOTOK JUCKPETHOI —omeparii
sroptanHs. [li 3ropTkoBi HeWpoHHI Mepexi OyJu BHepile MpeCTaBlIeHI Ha
noyatky 1980-x pokiB. 3ropTkoBa HEWpPOHHa Mepexa — L€ Kilac IMTYYHHX
HEHPOHHUX MEpeX TJIMOMHHOTO HaBYaHHSA, pO3pOOJEHUN B OCHOBHOMY B cdepi
00po0OKkH 1UGPOBUX 300pakeHb Ta KOMIT I0TepHOTo 30py [17]. B 11bOMy KOHTEKCTI,
BOHHM 3aMIHIOIOTH CO00I0 0araTto ajJropuTMiB 00poOku LU(POBUX 300pakeHb,
CTBOPEHHUX JIJIsl PO3IMi3HaBaHHSA 00pa3iB BUKOPHUCTOBYIOUH, CEpEJl 1HIINUX METO/IIB,
3rOPTKOBI (DIIBTPHU I CerMeHTallii 300paskeHb Ha 001acTi MOAIOHOCTI Ta PO3PUBHU
[18]. Lle# miaxin OyB 1 3aIMIIAETHCS BXXUBAHUM JJIs1 PO3POOKHU PSJIKY BU3HAYEHUX,
r€OMETPUYHUX Ta TEKCTYPHHUX BUMIpPIB, K1 TPAIULIAHO BUKOPUCTOBYIOTHCS IS
CTBOPEHHSI CHUCTEM MPHUUHATTS pillleHb Ha OCHOBI HEYITKOI JOriku abo s
HABYAHHS IITYYHUX HEHUPOHHUX MEPEX 13 HU3bKUM YHUCJIOM BXIJIHHMX BY3JIB Ta
NPUXOBAHUX IIAPIB.

3acTocyBaHHsI pillIeHb IS TIIMOMHHOTO HABYAHHS JIJIST BUPIMICHHS CKJIATHAX
npoOJieM po3Mmi3HaBaHHs MIA0JIOHIB € KIIF0YeM JI0 MaiOyTHBROTO PO3BUTKY OaraThox
TEXHOJIOTIM Ta CEpPeNOBHIN TPOrpamMyBaHHsS, (QYHKIIA Ta CHUCTEM, YCl 3 SKHX
3HAXOJAThCS y MpoIieci MBUIKOTO po3BUTKY. Hampukian, HemonasHo MATLAB
pO3poOMIIM HOBUM HAOIp IHCTPYMEHTIB JIJIs1 BUPIMICHHS MTPOOJIeM 3 BUKOPUCTAHHIM
rimmOokoro HaBuyaHH: [19].

3actocyBaHHS MIHMOOKOrO0 HAaBYAHHA O KpUNTOrpadii BUXOIUTH 32 PaAMKH

miei po6otu. OnmHaK MAESIKI MIAXOAW TPUPOTHO MIAJAIOTHCS TOJIMIIEHHIO
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IPOAYKTUBHOCTI BHKOPHUCTOBYIOUM METOAM TIHMOOKOTro HaB4yaHHs. OcoOnmBO 1€
CTOCYETbCS 3aMIHM TPAJAULIMNHUX METOJIB KPUITOAHANII3Y, AKI 3 OISy Ha JEsKi

PO3pOOKHU CTarOTh Bee ObI 3aiiBumu [20].

1.2.5 IlItyuyni HeiiponHi Mepexki B kpuntorpadgii. OnHI€I0 3 TOJOBHUX
0COOJIMBOCTEM  IITy4YHOTO 1HTEJNEKTY € HOro 3JIaTHICTh  PO3Mi3HABaTH
3aKOHOMIPHOCTI B CKJIagHUX AaHux. Kpunrorpadis cnupaeTscs Ha MaKCHMI3alliio
MOIIMPEHHS Ta 3aIUTYyTaHOCTI, MOB'SI3aHOT 3 TIEPETBOPEHHSAM BIJIKPUTOTO TEKCTY Y
3amudpoBanuid. B ineani 3ammudpoBani gaHi MOBUHHI OyTH MOBHICTIO M030aBIIEHI
Oyab-skoro Buay mabmoHHocTi. [loTpiOHO, OO0 mmdpoBaHuid TekcT OyB
CKJIQJIHUM, PaHJIOMI30BaHUM IIOJaHHSAM BIJKPUTOTO TEKCTy, SKHHA 3a3BUYAid
aCOLIIOETHCA 13 3aCTOCYBaHHSIM OJHOCTOPOHHBOI (PYHKIIII, IKa HE MA€ 3BOPOTHOTO
pimmenHns. Lle mae MOXIHMBICTh 3aCTOCYBaHHS IITYYHOTO ITENEKTY IIOAO TeHEeparii
mudpiB, ix knacudikaiii (TodTo iX KpunTorpadiuHoi MIIHOCTI) Ta aHANI3y 4
KpUNTOaHaNI3y 3ali(ppoBaHUX JAHHX.

Ockinbku Kpunrorpadisi CIUPAETHCS HA IEPETBOPSHHS BIAKPUTOTO TEKCTY B
3amupoBaHUN TEKCT HAa OCHOBI reHepauii Mmojisi BUMAAKOBHX uuced (mmdpy),
MPUITYCTUMO, MH BBOAMMO KiJTbKa IMOYATKOBHUX BHITAIKOBUX YHCEI JIJISi CTBOPECHHS
MEpeXi, a MOTIM TpPEeHyeMO ii 3a JOMOMOTOI pPEaJbHOTO JDKepena IIyMmy,
JI03BOJISIIOUM 1100 Baru MOrjiu OyTH BIAPEryJlIbOBaHUMH, 1100 Mepexa BHBOIUIA
JOCUTh TOYHE MOJETIOBAHHS IJILOBOTO TOJS BUIMAAKOBUX JaHUX. Y IbOMY
BUMAAKY, 3a YMOBHM, WO JAM3aiiH Mepexi BIIOMUH JABOM OO0’€KTam, IO
CHUIKYIOThCS, Attici Ta BoOy, mo4aTkoBi BUMAAKOBI YKCia Ta Baru MPeACTaBIsAIOTh
KJIFO4i, HEOOXITHI JUIs BIATBOPEHHS TMOJs BHUMAJAKOBUX YHCEJ, SKE MOXHa
BUKOPHUCTOBYBATH JJIsl MHM(PyBaHHS, a MOTIM po3mnpyBaHHs JaHUX (32 YMOBH,
mo Admici Ta boOy BiJioMi SK TMOYAaTKOBI BHUIIQJIKOBI YWCJa, TaK 1 Bard d4epes
3aCTOCYBaHHSI MPOTOKOJY OOMIHY KJITFOUaMH).

Ju3zaitH Mepexi (BKIIIOYalOYM OOYMCIICHI Baru) €KBIBAJICHTHUN alTOPUTMY
mudpyBanHs/nemudpyBands. TakuM YWHOM, Majla KUIbKICTh BHUIIAJKOBHX

€JIEMEHTIB Y BXITHOMY BEKTOP1 O3HAK MO>K€ T€HEPYBaTH I0JI€ BUIAIKOBUX YHCEI,



34

mo craHoBuTh mwmdp. lle Oa3zyeThcss Ha 3acTOCYBaHHI TEXHIKM MAIIMHHOTO
HaB4aHHs 1A Ha3Boio Evolutionary Computing, sika Moxe OyTH BUKOpUCTaHa AJIs
CTBOPEHHSI HEJIHIMHOTO PIBHSHHA, SKE IIICIS 1Tepalli MO)Xe CTBOPUTHU TIOJIC
BUIIAJKOBOTO YHUCIIA, TOYATKOBOIO YMOBOIO iT€paTOpa € 3BUUYaiHUMN KITIOY.

Tak camo, SIK IITy4YHUN THTEIEKT MOXXHA BUKOPHUCTOBYBATH JIJISI CTBOPEHHS
mudpy, 3AaTHICTh IITYYHOTO 1HTEJEKTY PO3IMI3HABATH CKJIaJHI I1a0JIOHU
HiAMNOPSAKOBYETBCS ~ BUKOHAHHIO  3aBJaHHA  pO3Mi3HABaHHA  IIAOJOHIB Y
3amuGpPOBAaHOMY TEKCTI 1 THM CaMUM IIyKa€ MAMKUCH, SIKI BU3HAYAIOTh OJIM3bKICTh
abo '"rouky ataku" TaMm, 1€ € cinabki MICIM Y pPaHIOMI30BaHOMY CHMBOJII
3amupoBaHUX JNaHUX. BpaxoByroum, 110 MOTY)XKHHI MeXaHi3M mu(pyBaHHS HE
NMOBUHEH TeHEepyBaTH TaKWX CJIa0KOCTeH, INTYYHHHA IHTENIEKT TMPOMOHYE
JOJATKOBUH MIAX1A 10 MEPEBIPKU MIITHOCTI METONy MH(pPYBaHHS, BKIIOYAIOYH Ti
METOJIU, SKi TPYHTYIOTHCS Ha BUKOPUCTAHHI IITYYHOTO 1HTENIEKTY ISl Te€HEeparlii
3amu@poBaHUX JaHUX. TakMM YMHOM, IITYYHUW IHTEJIEKT BIAIrpae pojib K y
mu@pyBaHH1 JaHUX, TaK 1 B KpUNTOaHai3l. B ocTaHHbOMY BHIIQJKy 1I€ MOXKHA
MOIIUPUTH Ha MPOOJIEMH, TTOB'sI3aH1 3 MPUXOBYBAHHAM 1H(GOpMaIlii, KOJIU MOTPIOHO
BUSIBUTHU MIJIUC BIIKPUTOTO TEKCTY, MPUXOBAHOTO B IHIIOMY BIIKPUTOMY TEKCTI
(cTeranainis), 1 MAMKC 3aUPPOBAHOTO TEKCTY, MPUXOBAHOTO Y BIIKPUTOMY TEKCTI
(CTeraHoKpHUIITOAHATI3).

KibGepOe3neka mepeabavae miauil psii METOJIB, MPU3HAUECHUX IJI 3aXUCTY
CTBOpPEHHsI, 00poOKH, 30epiraHHs Ta Iepeaadl JaHUX uYepe3 BIIKPUTY MEPEexy,
Taky sk Intepuer. KonkpeTHuil 1 BijoMuil NpuKiIaa — e 3apakeHHS QailiiB
BIpyCOM, NMPU3HAYEHUM JUIsI TAEMHOT'O TPOHUKHEHHS Ha OKPEMHI KOMIT I0Tep abo
Mepexy Komin torepiB. Kommn'toTepHi BipycH cTaidll CKJIAJHUMHU 1 TPaIOTh Y
MIPUXOBAHOMY PEKUMI, 1100 YHUKHYTH BUSBIICHHS.

KoxxeH neHb CTBOPIOIOTHCS HOBI Bipycu. OjHaK OUIBIIICTH IIUX HIOWTO
«HOBHUX» BIPYCIB HE € aOCOJIIOTHO HOBHUMH, aJie YacTO € BapiallisiMH (JI€sKi 3 HUX
BIJIHOCHO HE3HAUHI) IXHIX MOMEpPeAHNKIB. baraTo 3 mux BipyciB MPOCTO 3MIHIOIOTH
cBo (GopMy Ta MIANUCH, 1100 YHUKHYTH BUSBJICHHS, aje ix poOoTa Ta crocid

3apakeHHs (halIiB Ta CHCTEM 3aIMINAEThCA He3MiHHUM. lle mae MOXKIMBICTH
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HaBYATH MEPEXKEB1 MEpexkl 1100 HU3KH BIIOMHUX BIPYCIB 3a MPUIYLICHHS, 10 iX
mupoBl MANUCH MOXYTh OyTH pO3Mi3HAHI MIIIXOM NEPEeBIPKH MaiOyTHIX

MOTOKIB JJaHUX Ta HOBUX daimis [21][22].

1.2.6 I'eneruuni aaropurmu. ['eHernuHi anroputmu[23] — ajganTHUBHI
EBPUCTUYHI QJITOPUTMHU, WIO0 TOJOBHUM YHMHOM 3aCTOCOBYIOTHCS Yy 3ajaydax
onTuMizalii Ta nomryky. Bonu 0a3yroTecsi Ha IPUHLKIIAX TPUPOIHBOT CEIEKIli Ta
IeHeTHKH, HaJleXaTh JO0 KIacy €BOJIOLIMHUX  alIroOpuTMIB, a TaKOX
BUKOPHCTOBYIOTh ~ OIOJIOTIYHI ~ €BOJIIOLIMHI ~ MeTonu (omeparopu  MyTalii,
KPOCHHTOBEp, Ta CEIEKIIIs).

Cenexllist — 11€ YUCJIOBa OIepallis, e XpOMOCOMHU 13 TIOMYJIALT 0OUParOThCs
JUTsL PENpONyKIlii Ha OCHOBI 3HAYEHHS, PO3pPaxoBaHOTO (iTHEC-PYHKITIED IS
3a3HAaY€HOI XPOMOCOMH.

VY omepariii KpocuHroBepy OepyThCs ABI XPOMOCOMH 1 TE€HEPYIOThCSI HOBA,
Oepyun Aesiki MpU3HAKK 13 O/HIET OATHKIBCHKOI XPOMOCOMHU, a 1HII MPU3HAKH 13
npyroi xpomocomu. Hampukian, asa psiaku 11110010 ta 01001111 moxyTh OyTH
CXpelieHl A OTpUMaHHA ABOX HOBUX Xxpomocom: 11110111 Ta 01001010.
KpocuHrosep Moxe IpOBOJAUTHCS O1IBII HIXK Y OJTHIM TOYIII.

MyrTaltisi BUKOPUCTOBYETHCS Il MIATPUMKH T€HETHYHOI PI3HOMAaHITHOCTI
HOMYJISLIT 13 TOKOJIHHS y TOKOJIHHS, MOAI0HO OlosioriyHuM MyTtamisiM. ['A
BUKOPHUCTOBYIOTH IOOITOBI omepanii i psAKIB 3HA4e€Hb y XpPOMOCOMax-
KaHIuAaTax, BKIouyatoun OiT-peBepc. Lli omeparmii BUMaaKOBO 3MIHIOIOTH
3HA4YeHHS KUIbKOX 01TiB y Xpomocomi. Hampuknan, pamgoxk 000000111 moxe Oytu
MyTOBaHMM y ¥oro m’satik mo3uiii Ha 00001111. bazoBuit uukn ['A 300paxeHuii

Ha puc. 1.3.
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Hoea momymamia

[ MyTamia ] [ OniHrOEaEHS 0l ]
Pempomyemiz [« Ceneria ]

Pucynok 1.3 — 6a3oBa mozens mukiy I'A

['070BHOIO i/€€l0, 3aKIaJCHOI0 B TEHETHMYHUH alNrOpUTM € perTiKailis
NPUPOJHBOI  BUIMAJAKOBOCTI, JI€ TOMYJAIIS 1HAMBIAIB  aJanTyeThCA  JI0
HABKOJIMIITHLOTO CEPEIOBHINA 32 3aKOHAMH HaTypabHOI cenekilii. [le o3nauae, mo
BIKUBAHHS Ta  PENpPOAYKIIis KOKHOTO OKPEMOTO MpeICTaBHUKA
MOMYJISAIIIOCATAETHCS MUITXOM emiMiHaIli cnadkocteid. ['A cTBOpro€ MOMyIISIit0
TaKUM YUHOM, III0 MPU3HAKH, SKi € IOMIHAHTHUMH Ta MAIOTh BHINE 3HAYEHHS IS
ditHec-pyHKIIT BIITBOPIOIOTHCS dYacTie HiX pemra nomyisamii. [le poouts ['A
XOPOIIUM KaHAMIATOM s POLIECY reHepallii KpunrorpapiyHux KIKOYiB.

OCHOBHOI0O 3a71a4€t0 BUKOpPHUCTAaHHA ['A y maHiii poOOTi € CTBOPEHHS KIltoua
Ta HA0Opy MIJ-KIIIOUIB, K1 Oy1yTh BUKOPHUCTaHI JJIs 3a0€3MeUeHHST HaAIHHOCTI Ja
30epekeHHs 1H(opMallii NUIIXOM HOKpalleHHS KpUNTOrpadiyHUX BIIACTUBOCTEN

anroputmy MMB.

1.2.7 I'enepaunis kpunrtorpadgiyHux KIWUiB. byab-sika Kpunrocucrema
CKJIaJIA€ThCS 13 TIEBHOI KUIBKOCTI aJITOPUTMIB Ta KJIIOUIB, JIe KJII0U — 1€ CTPYKTYypa
13 BIIOPSIZIKOBAHOTO JIAHITIOTA OITOBUX 3HAYEHb, 0 BU3HAYAIOTHCS 32 CEKPETHUM
3HaueHHsIM. K04 MOro/Kyerbcsi aBTOPU30BAHUMHU  KOPHCTyBauaMH  Ta
IHKOPIIOPYETHCSI B @JITOPUTM JJIsi MOJANIBLIOTO MHU(pPYBaHHA J1a AemupyBaHHS.
besmeka 3ammdpoBaHNX JaHWUX TOBHICTIO 3aJ€KHUTh BiJ] JBOX BaXJIHBUX
YUHHUKIB: KJIIOYOBOTO TMPOCTOPY Ta UYTIMBOCTI, a TakKoX Bl CHIHU

KPUNTOrpaiuHOTO aNrOpUTMY.



37

be3yMoBHO, UyTHAMBICTE  KpUOTOrpaiuHOTO  KJIHOYa €  CYTTEBOIO
XapaKTePUCTUKOIO JJIs 3aM00IraHHd CTaTUCTUYHUX Ta AUQEpeHIiaIbHUX aTak Ha
KpunTocucteMy. BusHaHo, 110 i3 301IbIIEHHSM 3HAYCHHS JOBKWHU KJIFOYa TaKOX
IPOMOPIIAHO 30UTBIIYETHCS 1 YyTAUBICTh A0 HOro 3MiH y cuctemi [24]. 3aramom,
I[}0 YYTJIMBICTh MOXHA OIKMCATH SIK BUMIP MIHJIMBOCTI BHUXIAHOTO pE3yJbTaTy
CHUCTEMH Yy 3aJIe’)KHOCTI J0 TMEBHUX 3MIH BXIJHUX 3HaueHb. [l reHeparii mija-
KJIIOYiB, YyTJIUBICTh O3HAYA€ BIJHOLICHHS BIJCOTKY 3MIHHM 3HAUYE€Hb Y KOKHOMY 3
T11-KJIFOYiB JI0 3MIHM 3HaY€HHS OJIHOTO OITY y MOYAaTKOBOMY KJIFOUI.

bynp-sxa cnpoba kpunrtorpadiyHoi ataku BiAOyBaeThcsi abo crmocoboM
BUYEPITHOTO MOIIYKY (MeToI rpy0oi cuin), abo 3a JOmoMOror AuQepeHiiaabHOro
KpunroaHamsy. [lapamerpu, siki BAKOPUCTOBYIOTHCS JJIsl BU3HAYEHHS BIPOT1IHOCTI
YCIIIIHOCTI TaKUX aTak 0a3yloTbCA Ha JOBKHHI KJIIOYA Ta CKIAJAHOCTI aJrOpUTMY,
0 BUKOPHUCTOBYEThCSA s Horo reHepaiii. Kimrou moxke OyTH yCKIaJHEHUM
BUKOPHUCTAHHSAM OUIBII CKJIAJHUX METOIIB B Ipolieci HOro reHepyBaHHs. Y IIid
poOOTI TMPOMOHYETHCA BUKOPUCTAHHS T'€HETHMYHOTO QJIrOPUTMy Y IMpoleci
reHeparlii KpunrorpagiqvHoro Kiiroua sl Horo yCKIaJHEHHs, a TAaKOK 3MEHIIICHHS
3HAYEHHS YyTJIMBOCTI MIiA-KJIIOYIB 0€3 MOMITHHX >KEPTB y 3arajbHINA IIBHIKOII

CHUCTCMMU.

1.3 IlocTanoBka 3agaudi

[{imi: mpoBeaeHHsI aHami3y CTaHy, po3poOKa Ta HaJaHHS PEKOMEHAAIi
1010 BIPOBAPKEHHS KOMIUIEKCHUX CHUCTEM 3aXHUCTY 1HQOpMAIIil Ha MiJIPHUEMCTBI
®OI1 CTOBIIBCbKUI OJIEKCAH/IP AHATOJIIIIOBUUY.

O6’ext:  mignpuemcteo  POII  CTOBIIIBCBKHUII  OJIEKCAHJIP
AHATOJIIIIOBUUY.

[Ipenmer: anami3 cTaHy Ta KOMIUIGKCHMM 3axucT iHdopMmamii Ha
nignpuemctsi ®OIT CTOBIIBCLKUI OJTEKCAH/P AHATOJIOBUY 6yro
NIOCTaBJICHE 3aBIAaHHS Ha MPOBEJCHHS aHaJi3y CTaHy Ta KOMIUIEKCHOTO 3aXHUCTY

1H(pOopMallii Ha TIATPUEMCTBI.
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Buxonsun 3 anamizy mnpobiemu chOpMOBAaHO 3aBOaHHS Ta KpHUTEpil
NPOBEJCHHS KOMIUIEKCHOTO aHai3y.

OCHOBHOIO  3a/lauel0 TpU  peams3aiii MIPOeKTy €  3a0e3nedyeHHs
(GYHKIIHOLIHKUCTaHy CUCTEM 3aXUCTY 1H(OpMAaIIii:

o MIPOBEJICHHSI aHATI3Y MEPEeXI;

o HPOBEICHHS aHaNi3y MPOrpPaMHOro 3a0e3MEeYeHHs, 110 BCTAHOBJICHE
Ha poO0Yl KOMIT FOTEPH;

o IPOBEJCHHS aHali3y (I3UYHUX 3aC001B 3aXHUCTy 1HPOPMAILT;

o MIPOBEJICHHS aHaIi3y poOOTH 3 KOH(IICHIIIIHOIO 1H(POpMAITI€TO.

A TakoX CTBOPEHHsI CUCTeMH 1H(OPMAIIIITHOTO 3aXUCTY, IPOrpaMu Mepeaadi
JaHUX Ta MOBIOMJIEHb 3 BUKOPHUCTAaHHSM alropuTtMmy mudpysanass MMB Ha 6a3i
omepauiiiHoi cucreMu Windows 13 IMIUIEMEHTAIlEl0 MOIyJs TreHeparii

KpUnTorpadiuHux KIOYiB 3a JI0MOMOT00 TeHETUYHOIO aJTOPUTMY.
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PO3ILT 2

IMPOBEJIEHHSI AHAJII3Y CTAHY CUCTEM 3AXUCTY IH®OPMAIII
HA NIIITPUEMCTBI ®OI1 CTOBIIBChKUMN OJIEKCAH/IP
AHATOJINOBAY

2.1 3araabHi BiIoMOCTI PO MiANPHUEMCTBO

'Y

HOpwowyHWi sigain OupekTop

|
v v v

Bignin npuiomy Ta Bigain zakynieens Ta
30epiraHHA aoyTy

TpaHcnopTHUIA Bigoin — EyxrantepiA

= Bogii = Crnag MapkeTuHr = Biooin kagpie

™ MexaHikm > KomipHuE MeHeIHMaHT — Nadoparopis

—»  Oucnetyepceka — PoGoui

Pucynok 2.1 — CtpykTypa ynpaBiaiHHS HiANTPUEMCTBOM

OcCHOBHI BUJIU JISTTBHOCTI MiAMPUEMCTBA:

o BaHTAKHUU aBTOMOOUTbHUM TPAHCIIOPT;

o JISTIBHICTh  TIOCEPEAHUKIB Yy  TOPTIBIl  CUIBCHKOTOCIOAAPCHKOIO
CUPOBHHOIO,  XMUBUMHM  TBapMHaMH,  TEKCTWJIbHOI  CHPOBHHOKO  Ta
HaniB(pabpukaTamu;

o ONTOBAa TOPIiBIAS MOJOYHUMHU MPOAYKTaMH, SULSAMH, XapUYOBUMHU
OJIISIMH Ta KUPaMU;

o BaHTa)XHUI aBTOMOOUTHHUI TPaHCTIOPT (OCHOBHUM);

o HaJIaHHA B OPEHAY M EKCIUTyaTallll0 BJIACHOTO YW OPEHIOBAHOIO
HEPYXOMOT0 MaiiHa;

o HA/IaHHS B OPEHy aBTOMOOLIIB 1 JISTKOBUX TPAHCIIOPTHUX 3aCO01B;

° HaJIaHHS B OPCHIY BaHTaKHUX aBTOMOO1TIB.



40

2.2 XapakTepHCTHKAa KOMII’IOTEPHOI Mepe:Ki y Bijaiiax miimpuemMcrea

KinpkicTh KOMIT'IOTEpIB Ta BHJI BHUKOPHUCTAHOI TOMOJIOTIi 300pakeHO Yy

tabmui 2.1.

Tabmuig 2.1 — XapakTepucTHKa BIUTIB 3 KOMIT IOTEPHOIO MEPEXKEIO

Hassa [Tocagu KinekicTe Tomosorig
KOMIT FOTEpIB
AJIMIHICTPAaTUBHO- | TUPEKTOP, TOJIOBHUI 5 JepeBonoaioHa
rOCIIOAapChKUN IOPUCT, IOMIYHHK IOPHUCTA, 3MiIIaHa
BT cekpeTrap (mmHa Ta
3ipKa).
Bignin npuitomy 3aBIYIOUHI CKIIA/IOM, 2 JepeBoMoIi0Ha
Ta 30epiraHHs CTapUINi KOMIPHUK 3ipKa
Binain 3akymiBens | MapKeToJor, MeHekep 31 | 3 JepeBonoaioHa
Ta 30yTYy 30yTy, MEHEKEp 110 3ipKa
3aKyIKax
Bbyxranrepis TOJIOBHMM OyXxranrep, 5 JepeBonoaioHa
OyxraiaTepu IIMHA
Bignin kanpis HaYaJIbHUK BIJUIITY KaJpiB, | 2 JepeBono1i0Ha
CTapUINI 1HCTIEKTOP 3ipKa
BTy KaJpiB
JlaGopaTtopis TOJIOBHHI TEXHOJIOT, 4 JepeBoMo1i0Ha
cTapiiui 1abopaHT, 3ipKa
J1a00paHTH
KomyHanbhe HaYyaJIbHUK BIJILITY, 3 JiepeBonoaioHa
3a0€3MEeUCHHS Ta | CTApIIUNA 1HCIIEKTOP, 3ipKa
TPaHCIIOPT JTUCTIETIED

2.3 YnpaBJiiHHS J0CTYIIOM HA MiANPHEMCTBI

Jlns ynpaBimiHHS JOCTYIIOM, MOTPIOHO PO3MEXKYBATH JAOCTYII 0 1HGOpMaIii

Ha cepBepi s KOXKHOT mocaau. [{is Toro mo0 oTpuMaTH JOCTYII A0 Pi3HUX BUJIIB

iH(popMallii MpariBHUKY BUKOPUCTOBYIOTH MAapoji, IO HAJalOTh IEBHI MpaBa

3QJIEKHO BIJl MMOCaad. YMOBHO 3a PIBHEM BaXKJIMBOCTI 1H(oOpMaIlis MojijeHa Ha

TaKi KaTeropii:
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o KUTTEBO BaxkIMBa 1H(oOpMallisi — He3aMiHHA 1H(OpMALlis, HAsSBHICTb
saKk01 HeoOximHa s (yHKIIOHyBaHHS cucteMu (iHQopmariis mpo OaHKIBCBHKI
paxyHKH, OCOOMCTI JJaH1 MPaIiBHUKIB 1 T. 1H.);

o BaxJiBa iH(opMalis — iHdopMallis, MO MoXe OyTH 3aMiHEeHa 4u
BIJIHOBJICHA, aJi¢ TpOIeC il BIAHOBJICHHS BAXXKUW 1 3B’SI3aHUNA 3 BEIMKUMU
BUTpaTaMu (KUIBKICTh MPOJYKIII Ta CUPOBUHM, 0a3W JaHMX MOCTAYaJIbHUKIB 1 T.
1H.);

o KopucHa iHpopMallis — iH(popMallid, Ky BaXKKO BITHOBHUTH, OJHAK
CHUCTEMa MOXKE JIOCUTh €(peKTUBHO (DYHKIIIOHYBAaTH 0€3 HEl;

o HecyTTeBa 1HQopMmarlis — iHpopMmarlis, 6€3 sSKOoi cucTemMa MPOJAOBKYE
ICHYBATH.

Jlig O11bl1  3pyYHOTO Ta HAOYHOTO MPEJCTABICHHS MOJIENl KepyBaHHS Ta
PO3MEXKYBaHHSI JOCTYIIOM Ha IMiJIPUEMCTBI BHKOPHUCTAHO MATPHIIO JOCTYITY.
Matpuusa noctymy siBisie cO0010 TaONMIO, Y sIKI 300pa)K€HO CIHUCOK podiT abo
IPOIECH Ta KOPHUCTYBadiB, IO OEPyTh y4acTh y podouomy mporieci. Enemenramu
MaTpUlll € pIBHI JOCTYNy MJii KOXKHOTO KOpHCTyBada BpaxoOBYIOUM HOro
MOBHOBAXEHHS BIJTHOCHO KOKHOTO CITUCKY po0iT, TIpoiiecy abo 00’ €KTy.

Kepyrounces nocranoBoro KabGinety minictpiB Ykpainu Ne 373. IloTpibHO
BUKOHYBAaTH HACTYMHI BUMOTHU J0 3a0€3MEUCHHS 3aXUCTy iH(popMallii B CUCTEMI:
Biakpura indopmariis mig gyac 0OpoOKH B CUCTEMI NMOBUHHA 30€piraTH IiIICHICTb,
10 3a0e3MevyeThCsl IMUISIXOM 3aXHUCTy BiJ HECAHKI[IOHOBAHMX M, SIKI MOXYTb
MPU3BECTH 7O ii BUIAIKOBOI a00 yMHCHOI MoaudikaIlii 4d 3HHUIICHHSA. Y CiM
KOpHCTyBa4aM TIOBHHEH OyTH 3abe3meueHuil 10CTyn 10 O3HAWMOMJICHHS 3
BiIKpuTOIO 1H(OpMartiiero. MoaudikyBaTu abo 3HHUILYBAaTH BIAKPUTY 1H(POpPMAILitO
MOXYTh JIMIIE 1JEHTHU(IKOBAaHI Ta aBTEHTU(IKOBAHI KOPUCTYBaui, SIKUM HaJaHO
BIAMOBIAHI TOBHOBaKEeHHSA. Crpobu Mojaudikaiii 4u 3HUIIECHHS BiIKPUTOI
iHpopMawii  KOpUCTyBadamMH, sKi HE MalOTh Ha 1€ IOBHOBa)XCHb,
HelJIeHTH(IKOBAHUMH KOPUCTyBadaMu ab0 KOPUCTyBayaMU 3 HE MiATBEPHKEHOIO
miJ yac aBTeHTH(IKaIl BIIMOBIHICTIO MPE'sBICHOTO 1IeHTH(IKATOpa MOBUHHI

onokyBatucs. Ilix dac oOGpoOku cmyk00Boi 1 TaeMHOi iHGoOpMalii MOBUHEH
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3a0e3neyyBaTuca 1i 3aXHCT BIJ HECAHKI[IOHOBAHOTO Ta HEKOHTPOJIHOBAHOTO
o3HailloMJeHHs, Moau(ikalli, 3HUILEHHS, KOMioBaHHs, noumpenHsa. Joctyn mo
ci1y>k00B0i 1HGOpMaIlli HATAETHCS TUTBKHU 1IeHTU(PIKOBAaHUM Ta aBTEHTU(IKOBAaHUM
kopuctyBauam[25]. Cnpobu goctymy no Takoi iH(opmaiii HeigeHTH(IKOBAaHUX
0oCi0 YM KOpPHUCTYBauiB 3 HE MIATBEP/UKEHOI0 TIiJI 4Yac aBTeHTUdIKaIli
BIIMOBIAHICTIO TPEJ'ABICHOTO 1AeHTU(dIKaTOpa MOBUHHI OJIOKYBaTUCS. 3T1IHO
BUMOTH J10 3a0€3MeUeHHs 3aXUCTy 1HPOopMaIlil B cUCTeM1 OyJI0 CTBOPEHO MAaTPUIIIO
noctyny (Tabn. 2.2) nias Hao4yHOro 300pakeHHs AOCTYIy 10 iHopmalli y
KOKHOT'O 3 KOPUCTYBaYiB.

Tabmums 2.2 — Matpuiist TOCTyITy Ha TiAIPHEMCTBI

<
=
< S < ! % o 5
= = - > S s
. = QF-*) = = 0 8 qz) % =
VMOBHI MMO3HAYCHHS: = 5| = E 15822 e
2 . M q
+ — HOBHUIA 10CTY; = i § 505 chs S|€ | g ?
Y — jume i YATaHHS, R S S ¢ B | B 3 é’ S 3
) i o | o | ©
P — penaryBanns S @ E == S O | E
O — 0OMeKEHUI TOCTYI. S| 25| 848 | & z | Z .
o C = = e o 5} e
= o &) > < 2 = =
o | = @) S
O 5 |l E|E N
<
@,
Hupexrop + |+ |+ 9] 9| Y + | U | +
['ostoBHHMI FOPUCT q | 4 + +
[ToMiuHMK rOpUCTa q | 4 + 4
Cexkperap 4 4 + | O
3aBiayrO4Hil CKIaI0M q + +
Crapuuii KOMipHUK O +
Mapkerosor q + q | +
Memnemxep 31 30yTy q | 4 + P | +
Meunemxep 1o 3aKynkax q | 4 + P | +
["onmoBHMI OyxTanTep + |+ |+ + | P | Y
byxranrepu + | 4 + q | Y
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[TponmoBxenHs Tadmmii 2.2

HavanpHuk Bingauty kagpis | + + +

Crapuuii iHcriekTop | Y + +

BIJIJIUTY KaJIpiB

['0s10BHUI TEXHOJIOT P q | + | 4
Crapiuuii 1abopaHT q + | + 4
JlaGopanTu 4 P | + 4
HavanbHuk BIILTY q| + | 4| + 4
KOMYHaJIbHOTO

3a0e3neyeHHs

Crapiuuii 1HCIEKTOp P | 9| + P
Hucrnietuep P + | Y
HavanbHuK 0XOpOoHHU @) @)
OxopoHIIi O

3riiHO JpYyroi 4aCTUHU IYHKTY ChOMOIO MocTaHoBM KaOiHeTy MiHICTpiB
VYkpaian: YV cuctemi 3a0e3neqy€eThCs MOXKIMBICTh HAJAHHS KOPUCTYBA4eBl MpaBa
Ha BUKOHAHHS OJIHI€]1 a00 KIIBbKOX omnepalliid 3 o0pooku ciry»x60Boi iHdopmMarliii abo
1m030aBJIeHHsI HOro Takoro mpasa. J[7s Ha04HOTO 300pakeHHS MpaB JIOCTYIY 0
ciyx00Bo1 1H(popmalii cTBopeHO Tabnuiio piBHIB cekperHocti (Tabm 2.3) ta
300pa)k€HO pIBHI JIOCTYIy 3a JOMOMOTOK METOJIIB MAaHJATHOTO KEepyBaHHSI
JIOCTYTIOM.

MeToau MaHIATHOTO KEpyBaHHS JOCTYIIOM 3aCTOCOBYIOTHCS 1O THUX 0a3
JaHUX, Y SKUX 30epexkeHa iHpopmarliss Mae TOCUTh CTATUYHY 1 TBEPY CTPYKTYPY,
IO BJIACTHUBO, HANPUKIAJ, ACSIKUM BIMCHKOBHUM ab0 ypSIOBUM OpraHi3allisiM.
OcHOBHa ifiesl TIONIATAaE B TOMY, IO KOKHOMY OO'€KTOBi TaHWUX TPHUBIIACHIOETHCS
neskuii knacudikamiianii piBeHb (classification level) (a6o neoOximamii Tpud
TaeMHOCTI, Hanpukian "Ao6comotHo cekpetHo", "Cekperno", "Ilist ciry>x60BoTO
KopucTyBaHHS" 1 T.J.), @ KO)KHOMY KOPHCTYBadeBi HAJA€ThCS PIBEHb JOMYCKY

(clearance level) 13 rpanmamisMy, aHaJOTIYHHUMH ICHYIOUMM KJacH(piKaliiHUM
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piBusiM. [lepenOavaerbes, mo 1i PiBHI YTBOPSATH CTPOTY 1€pAPXIUHY CUCTEMY
(nanpuknan, "AOGcomoTHo cekperHo" > "Cekperno" > "Ilns cmy»)60BOro
KOpUCTYyBaHHSA" 1 T.11.).

Tabmuis 2.3 — Tabnuus piBHIB ceKpeTHOCTI iHpopMartii

I'pud cexkperHocTi Indopmanis
HecekpetHo JIOBiJIKOBa TeXHiuHa iHGOopMaIlis
Jlis cayx60BOro KOpUCTYBaHHS Komepiitna indopmarris

CxoBwile KepiBHUIITBA, CXOBHIIIEC
[ndopmariis 3 06MekEHUM TOCTYIIOM | OyXTayTepii, MepcoHalbHI J1aHi
IpaIiBHUKIB

Yroau, 0aHKIBCHKI paxyHKH, (GOH/T

CekpeTHO o
3apo0ITHOI MIaTH

P03p0o0K# KOHCTPYKTOPCHKOTO OI0PO,

AOCOIIOTHO CEKPETHO ) :
0aHKIBCHK1 paXyHKH, TATEeHTU

3ajaemMo Taki piBHI AOCTYITY (3rigHO Tadmwmi 2.3):

. JTApPEKTop — 1;

. TOJIOBHHM IOPUCT, TOJIOBHUM OyXraintep, Ha4aJbHUK BIIAUTY KaJapiB,
TOJIOBHUHM TEXHOJOT — 2;

. Oyxraiarepu, IOPUCTH, MAapKETOJIOT, MEHE[Kep IO 3aKyIKax,
MEHEJKEp 31 30yTy, CEKpeTap, CHCTEMHHI aMiHICTpaTOp, 3aBIAYIOUHIA CKIAI0M,
daxiBerp 3 XIMIYHOT J1abopaTopii, AUPEKTOP 3 BUPOOHUIITBA, CTAPIIUM 1HCIIEKTOP
~3:

. MEHEDKEPU 3 TMPOAAXKY, HAUAIBHUK OXOPOHH, HAadaJbHUK POOOYMX
1 IPO3ILTIB, OXOPOHIIl — 4;

. pOOITHHK CKJIamy, poboui, 1abopanTu — 5.

2.4 CepBepHuii 3axuct

Ha M1IPUEMCTBI DOIT CTOBIIIBCHKUI OJIEKCAH/JIP
AHATOJIIMOBUY  cepeep posramoBanuii y upuMimensi IT-imminy,
BIIMOBIJAILHUM 3a OOCJIYrOBYBaHHSI CEpPBEpPY € CHUCTEeMHHUN anMiHicTpaTop. Ha

cepBepi iICHye piBeHb AOCTYIy A0 iHhopmarlii 3rimHo Matpuili goctyny (Tadm 2.2)
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JaH1 JUIsl aBTOpU3aIlii MPaIiBHUK OTPUMAE MPH MPOBEICHHI OpraHi3aliiiHuX pooiT
3 3a0e3meueHHs 3axucty iHpopmarii. Hamano pekoMeHaaiito, moa0 nepeMimneHHs
cepBepy ab0 CTBOpeHHs OKpeMoi Imadu sl cepBepy 3 J0JATKOBUM (Hi3UYHUM
3axucroM. OmeparliiiHa cucTema, 110 BHKOPUCTOBYEThCcS Ha cepBepi — Ubuntu
14.04 LTS. Onmnepamiitna cucrema Ubuntu € HamiiiHOIO, O€3KOIITOBHOIO Ta
CTablIBbHOI0, HE MOTPEOYy€E YaCTUX IMepe3aBaHTAKEHb, HE MOTpeOy€e aHTUBIPYCIB, Ta
Ma€ BIJIHOCHO JIETKWH pIBEHb y HANAINTYBaHHI, peJi3 HOBOi Bepcii BiOyBaeThCs
KO>KHI MiBpoKy. Tomy Oyi10 HalaHO peKOMEHIAIII0, II10/I0 OHOBJICHHS ONIepaIiifHOi
cucteMu Ha ceppepi g0 Bepcii Ubuntu 18.04 LTS, y minsgx oTrpuMaHHsS OCTaHHIX
HAJIAIITYBaHb Ta MIATPUMKH, OCKUIbKHA oOciyroByBanHs Bepcii Ubuntu 14.04
3akiHuyeTbest y 2019 porl B kBITHI Micsil, a octadds Bepciss Ubuntu 18.04 LTS
mMaTume, miaTpumMku a0 kBiTHS 2023 poky. ['omoHowo mepeBaroro Ubuntu e ii

OE3KOIITOBHICTh Ta HAJIIMHICTh BIIHOCHO 1HIINUX cepBepHux OC.

2.5 ATuBIpyCHUI1 3aXHCT

Ha 1 IITPHUEMCTBI OOII CTOBIIIBCbKUI OJIEKCAH/IP
AHATOJIIMOBUY BcTaHOBIEHO aHTUBIpycHE mporpamue 3abesmedents NOD
32. Ockinbku aHTUBIpYCHa 0a3a 3HaYHUM Yac HE OHOBIIIOBAJACh, OYJIO MPOBEICHO
aHalli3 aHTUBIPYCHOTO MIporpamHoro 3abesmeueHHs. s anamizy Oyno oOpaHo
Panda Antivirus Pro, 360 Total Security, ESET NOD 32, Avira Free Antivirus, Dr.
Web Antivirus, Microsoft Essential.

OCKiTbKM OJHUM 3 HaWBAKJIMBIIIMM KpUTEPIIB € 4YacTl OHOBJICHHS, Ta
OE3KOIITOBHICT, 1 €PeKTUBHICTH y poOoTi. bymo o6pano Microsoft Essential.
['onoBHUMHU TiepeBaramMu, € HWOTO aOCOJIOTHA OE3KOIITOBHICTh, €BPUCTUYHUUN
NTOPUTM 3JaTHUN BUSBIATH Oylb-sIKI 3arpo3H, HaBITh T1 SKMX HE Mae B Oa3ax
BU3HAUYCHUX BIPYCIB, KOXXHOTO JHS Oa3W OHOBJIOIOTHCS IO JIeKIJIbKa pas3iB,
TEXHOJIOT1sI CKAaHYBAaHHS 32 4YaCOM JIO3BOJISIE CKAHYBAaTH KOMIT FOTEP BiJMTOBITHO J0
pexumy pobotu mianpuemctBa. Hemomikamu € nuiie, BIACYTHICTH BOYIOBAHOTO

Opanamayepy, MNpoT€ Yy YyMOBax MIANPUEMCTBA, CUCTEMHHH aIMIHICTpaTOp
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3IIACHIOE HANAIITYBAHHS OpaHIMayepy y pyYyHOMY MOPSAIKY, poOOoTa aHTUBIPYCY
HE MOKe OyTH 3aBEpIICHOIO 3aBYacHO. BpaxoByroun Many 3HaYUMICTh HEIOMIKIB
Ta BeJUKY HU3KY mepesar, MS Essential 0yno pekoMeHI0BaHO 10 BCTaHOBIJICHHS

JUTS 3aXUCTY BiJl BIDYCHHX 3arpo3 Ha MiAMPHUEMCTBI.

2.6 Opranizauis Ta Qi3MYHMNA 32AXUCT

BignoBigansHUM 3a TPOBEJCHHS OpraHizamiiHux poOIT 3 3abe3nedeHHs
3axUCTy 1H(pOopMalii, HaKa30M HiANPUEMCTBA OyJIO YIIOBHOBA)XEHO BHKOHABYOIO
aupekTopa. [HCTpyKTax Ha MiANPUEMCTBI MPOBOIUTHCS 3TAHO 3aKOHIB YKpaiHu,
Ta moctaHoB KabGinery MiHICTpiB Ykpainu, momo 3axucty iHdopmaili. Koxen
NpAaLiBHUK OCBIAOMJICHHUM, OCBIJOMJIEHHH pIBHEM JOCTYIly Ta Ma€ JaHl A
aBTOpH3allii A goctyny g0 iHdopmariiii Ha cepBepi 3rigHo (Tabn 2.2) matpui
nocTyny. TakoX KOXKEH MpalliBHUK OCBIJIOMJICHHMH 3a BIAMOBIIAIBHICTH Yy pasi
nopymeHHs: 3akoHy YKpaiHu ab0 HOPMATHUBHO TMPaBOBUX-AKTIB YW HaKasiB

MIMPUEMCTBA, 1010 30epeeHHs MTICHOCTI 1H(popMmariii.

2.7 IlincyMkm aHaMi3y Ta HAJaHI peKoOMeHaail

[IpoBenenHst aHayii3y 3axoJiB 3aXHUCTy 1HQOpMAIl MOXXKHA PO3IUIUTH Ha
JEK1IbKa TPYII.

Texuiuyni (amapathi 3acobu) — 1€ pi3HI 32 TUIOM MPHUCTPOi (MEXaHiyHI,
eJIEKTPOMEXaHI4HI, €NEeKTPOHHI Ta 1H), Kl amapaTHUMHU 3ac00aMH BUPILIYIOThH
3aBJaHHs  3axucty iHQopMmaiii. Boun ab6o  mepemkomkaroTh  (Pi3UUHIMN
IPOHUKHEHHIO, a00, AKIIO MPOHMKHEHHA BCE X TaKH BIAOYJNOCS, JOCTYIy 0
iH(opMalrii, y ToOMy YHCIl 3a JONMOMOror ii MackyBaHHs. Ha mocrax oxopoHu
NIPOBEJICHO 3B 30K JJIs TIOBIIOMJICHHS MPOTH CHpOO MPOHUKHEHHS a0o0 IHIIMX
3arpo3, Ha MEpIIOMY IOBEpPCl Ta TAaKOX Yy BIAMIIAX AUPEKuli Ta OyxranTepii
BCTAHOBJICHO TPAaTH Ha BIKHA, KOXKEH 3 BIALUIIB 3aXUIEHUN 3aMKaMu, 1H(pOpMaIris

Opo BUHAXOAW Ta BUNPOOYBAHHS KOHCTPYKTOPCHKOTO OIOpo 30epiraerbcs y
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ceiidax, OyJ0 HaZAHO PEKOMEHJAIIO JJIsi TMOMIIIEHHS CepBepy A0 MPHUMIIIECHHS
10 3HAXOUTHCS MiJ JOJATKOBUM (I3UYHUM 3aXHCTOM.

[Iporpamui 3acobu BKJIHOYAIOTh MPOTpaMu JyIs 1IeHTHdIKAIlll KOPUCTYBaviB,
KOHTPOJIIO JIOCTYMy, MHU(pyBaHHS 1HPOpMaIi, BUAATECHHS 3IUIIKOBOI (p0o00U07)
iH(dopMallii Tuny TUMYacoBUX (HaiiliB, TECTOBOTO KOHTPOJIIO CUCTEMHU 3aXUCTY Ta
iH. [lepeBaru nporpaMHux 3aco0iB — YHIBEPCAJIbHICTh, THYYKICTh, HaJIMHICTB,
IPOCTOTAa YCTAaHOBKH, 3MATHICTh 10 Moaudikamii Ta po3BUTKY. Hemomiku —
obmexeHa (YHKIIOHAJIBHICTh MEPEXKi, BUKOPUCTAHHS YaCTUHU pecypciB (aitn-
cepBepa 1 podoUrx CTaHIlIN, BUCOKA YYTJIMBICTh O BUMAIKOBUX a00 HABMUCHUM
3MiH, MOXKJIMBA 3aJIKHICTh BiJ TUIB KOMM'toTepiB (ix amaparHux 3aco0iB). Ha
JAHOMY MIAIPUEMCTBI BKJIIOUAOTh OJIOKYBAaHHS MOPTIB MPOTH PO3MOIJICHUX aTaK
CIpSIMOBAaHUX Ha BIMOBY B OOCIIyrOBYBaHHI, a TaKOX JOCTyH A0 1H(popmalii Ha
cepBepl 31MCHIOBABCS 3aBASKH MMapOJII0 BIAMOBIIHO PIBHS JOCTYIY KOPUCTYyBaya,
OyJlo HaIaHO PEKOMEHJAIII0 TIO0 BCTAHOBJICHHIO TApOJNIO Ui JOCTYIy [0
KOMII FOTEPIB, & TAKOK BCTAHOBJICHHSI aHTHUBIPYCHOTO MPOTPAMHOTO 3a0€3MEYCHHS.

Kpunrorpadiuni meroau 3axucty iHdopmallii — e METOAu 3aXHUCTy JaHUX
13 BUKOpUCTaHHIM mupyBanHa. Kpuntorpadiuni 3acobu BiICyTHI.

3 BUIICHABEICHOTO, MOXKHAa 3POOUTH BHCHOBOK, IO PIBEHBb 3aXHUIICHOCTI
HiANPUEMCTBA € HEAOCTAaTHIM y KpUNTOrpadiyHOMY Ta MPOTPAMHOMY METOJax.
Jlnst 3a0e3medeHHs MPOrpaMHOTO METOAy, OyJI0 HaJIaHO PEKOMEHaamii, a s
3a0€3MeueHHsT KpUnTorpadiqyHOro 3axucTy OyJI0 MPUUHATO PILMIEHHS PO3pPOOUTH
nporpaMHuit 3aci6 3 kpunrorpadiyHUM aaropuTMoM ImudpyBaHHs iHQOpMaIi Ta

[IOB1IOMJICHb.
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PO3/ILI 3

PO3POBKA ITPOTPAMHOI'O 3ABE3IIEYEHHA JIUISA IIN®PYBAHHA
MOBIJJOMJIEHD TA ®AJIIB

3.1 BuOip anropurmy mu@pyBaHHA

Kpunrorpadis — ne ycroaucymmii 1HCTPYMEHT Y CBITI 1H(OpMaLiiHOT
oesneku. BiH HeoOXimHMH, KOIM TOTPIOHO 30€perTH CEKPETHICTh KOMYHIKAIllN
ab0 /0BECTH aBTEHTUYHICTh MOBIJIOMJICHHS, HOTO MOXHA BHUKOPHUCTOBYBATH IS
CTBOPEHHS PI3HMX OaraTOmapTiiHUX MPOTOKOJIB TaKUM YHMHOM, IO POOHUTH iX
00XiJ1, 3JI0M 4Yd 0OOMaH Ba)XKHUM Ta HemoMipHo noporuMm [29]. Hacmoparmai cdepa
3aCTOCYBaHHA KpunrTorpadii HEHMMOBIpHO IMIMPOKA, 1 HEMOXIUBO Oyino ©O
CKOMITUTIOBAaTH TMOBHUU TMepeliK (YHKIIIOHATBHUX MOXJIMBOCTEH, SIKMX MOXHA
JIOCSITTU 34 PAXYHOK 11 BUKOPUCTaHHS.

3 ICTOpPUYHOI TOYKU 30pYy, HAWCTapilia Ta HAWroJOBHIIIA KpunTorpadiuxHa
MeTa — 11e KoH(iAeHIIHHICT 1HpOopMaIlii, Ta ICHye 6arato METOIB Ta aJITOPUTMIB
[0 MOKHA BUKOpPUCTAaTU ISl 1 AOCsSrHeHHS. OOuH 3 HHUX — 1€ MOJYJIbHUU
0JIOUHUI aNTopuUTM MUQPPYBaHHS HA OCHOBI MHOKeHH MMB.

Brounnii anropurM 1mudpysanas MMB[27] 6yB pospobGienuii Moanom
Haitmenom B 1993 porii, Ta 3amporioHoBaHu# sik anbrepHatuBa mudpy IDEA[28].
MMBO6yB po3po0sieHH# cremianbHO ISl MPOTUCTOSHHS AudepeHIIaIbHOMY
kpunroananizy [30]. Ioro TojOBHOI iHHOBAILi€0 CTAaNoO BHKOPHCTAHHS
IUKJIIYHOTO MHOXKEHHS B Tpymi Z,".1, I¢ n — IIe TOBXHMHA OTHOTO CJIOBA, 3 AKUMH
OynyTh TpoBOAUTHCS omepailii. Bci BHyTpimH1 onepainiii MMB npoBoasthcs 3 n-
OiToBUMHU cnoBamu. TBopmi mmM@py 3ampornoHyBaiu n= 32, TaKUM YHHOM
MHOKEHHS BiOyBaeThcst B Ipymi Z,>~ . ;. Takok MOXHA 3ayBaskuTH, 10 2°° - 1 =
2'°+1) - (2%1) - QM1) - 2"+1) - (2%+1) = 65537 - 257 - 17 - 5 -3 =
4294967295, nobytok ycix BigoMux mpoctux uncen Pepma. MMB — me

iTepaTUBHUN mUdp, 10 CKIAMa€Thes 3 mecT payHaiB. MMB omnepye 128-
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OITOBUMH TEKCTOBUMHU OJOKaMH Ta BHUKOpPUCTOBYe 128-OiToBuil kimtou. Cxema

anroputMmy onucana B Puc. 3.1.

BigspHTHi TekcT

v
Pozginenns Ha 4 mactuam (30, X1, X2, X3)
v
< FOR j=1 to 2 ><—
v
—>< FOR i=0to 3 >
v
Hi=MiXORKi

X0, X1, X2, X3)

v

—>< FORi=0to3 >

{

Xi=XOR Ki+l

X0, X1, X2, X3)

!

—>< FOR i=0t03 >

!}

Xi=XOR K12

(X0, X1, X2, X3)

0o eguarms X0, X1, 32 303

!

Tadporanni TeKCT

Pucynok 3.1 — biok-cxema anroputmyMMB
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MMB omnepye 32-6iToBUMHU miaA0I0KaMU TEKCTY (Xg, X;, X, X3)1 32-06iTOBUMH
nigonokamu kimoua (ky, k;, k,, k3). Lle poOUTH 3pydHUM peanizaiiio aropuTMy Ha
32-6iTHux mporecopax. Yepryrouuch 3 XOR, m1icte pasziB BHUKOPUCTOBYETHCS
HENiHIMHA QYHKIA f.

AJITOPUTM:

;=X k;, mnsa =0 o 3

f(Xo, X1, X2, X3)

X; = XD ki, 111 1 =0 no 3

(X0, X1, X2, X3)

X; = XD ko, 11 1 =0 o 3

f(xo, X1, X2, X3)

X, =x;P k;, mss 1 =0 o 3

f(xo, X1, X2, X3)

X = XD kjy, ms1 1 =0 1o 3

f(xo, X1, X2, X3)

X; = XD kijp, 11 1 =0 10 3

f(xo0, X1, X2, X3)

VY ¢dyukuii f Tpu eTanu:

1. X; = ¢;, 11 [ = 0 mo 3 (SIkmro Ha BXOi MHOKEHHSI OJTHI OJIMHHMIII, TO Ha
BHXOJII — TAKOXX OJTHI OJTMHHIII).

2. Axmo momoammi 3HaUyHmMi OIT Xy = 1, T0 Xo = XoP C. Sxmo
MOJIOIIHMK 3HAYYIUH OIT X3 = 1, To X3 = X3 C.

3. X; = X;.1D x,D X;41, w1 =0 go 3.

Bci onepariii 3 iHIeKkcaMy BUKOHYIOTBCS TI0 Moy 0 3. Omepartisi MHOKEHHS
Ha etami (1) BHKOHYeThCs IO MOymio 2°>-1. B gaHOMy anroputMi SIKIIO ApyTHit
omepanx - 2°°-1, To pesyaprar Takox 2°>-1. B aaropuT™Mi BHKOPHCTOBYETBCS
KOHCTaHTH:

(C=2aaaaaaa

c=025flcdb

01:2 * Co
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02:23 * Co
C3:27 * Co
Koncranta C — ne «HaWmpocTimay KOHCTaHTa 3 BUCOKOIO TPIAKOBOIO
Barolo, HyJIbOBUM MOJOIIIMM OIiTOM 1 0€3 KpyroBoi cCUMeETpii. ¥ KOHCTaHTH C
JIeNI0 1HIN XapaKTePUCTUKHU. IHIII KOHCTAaHTH € 3MIIICHUMU BEpPCIIMHU C, 1
BUKOPUCTOBYIOTHCSA /ISl IOTIEPEHKEHHS PO3KPUTTS HA OCHOBI CUMETPIi.

JlemmdpyBaHHs € 00EPHEHUM MPOIIECOM.

3.2 Bu6ip MoBM nporpaMyBaHHsI Ta CepeJ0BHIIA PO3POOKHU

s peanizanii mmdpy MMBOy0 o6pano Moy nporpamyBanHst C#. Tomy,
10 BOHAa Ma€ HEOOXiMHWUN HaOlp IHCTPYMEHTIB Uil poOOTH 3 mudpamu, Ta Ha
OCHOBI JIOCBIJly 3 IHIIIMX HaBYAJIHHUX JAUCITUILIIH T4 HA0yTUX HABUUYOK.

C # (C Sharp) — 00'ekTHO-Opi€EHTOBaHa MOBa MporpamyBaHHs. Po3pobiieHa B
1998-2001 pokax rpymoro iHXKEHEpiB MiJ KepIBHULUTBOM AHjaepca Xeincoepr B
kommnaHii Microsoft sik OCHOBHa MOBa pO3pOOKM JOAATKIB I IIaTGopMu
Microsoft .NET. Komminarop 3 C # BXOAWTh B CTaHAAPTHY YCTAHOBKY CaMmoi
NET, Tomy nporpamu Ha HbOMY MOKHA CTBOPIOBATH 1 KOMITUTIOBAaTH HaBiTh 0€3
IHCTpyMEeHTalIbHUX 3ac001B, Ha KmTaiaT Visual Studio. C # BimHOCHTBCS 10 CIM'T
MOB 3 C-moa10HUM CHHTAKCUCOM, 3 HUX HOro CHHTAKCUC HaWOLIbII Oau3pkuil 1o C
++ 1 Java. MoBa Mae cTaTU4YHy TUII3alil0, MATPUMYE MoJIMOPPi3Mm,
MEPEBAHTAXKEHHS OMepaTopiB (B TOMY YHCII OIMEpaToOpiB SBHOTO 1 HESBHOTO
NpUBENICHHS TUIY), JeJieraT, aTpuOyTH, MOAll, BIaCTUBOCTI, y3arajibHEeH1 THUIH 1
METOJY, 1TepaTopy, aHOHIMHI (QYHKIII 3 MIATPUMKOK 3aMukaHb, LINQ,
BUKIIIOUEHHS, kKoMmeHTapi y ¢opmari XML. IlepeitnsBumm Oarato BiJ CBOiX
nonepeaHukiB — MoB C ++, Java, Delphi, Moayna 1 Smalltalk — C #, cnuparouunch
Ha TPAKTHKYy iX BUKOPUCTAHHS, BHKJIIOYAE ACSIKI MOJENI, IO 3apEKOMEHIyBaIH
cebe sk mpoOiemMaTH4HI Tpu po3poldIll mporpamHux cucrem: Tak, C # He

MIATPUMYE MHOXKUHHE YCIIaJKyBaHH KiaciB (Ha BigMiHy Bijg C ++).
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C # po3pobiisiBcs K MOBa MporpaMmyBaHHs npukiaagHoro piBHs ans CLR 1,
SIK TaKWH, 3aJI€XKHUTh, TIEPII 3a Bce, Bix MoxkiuBocTed camoi CLR. Ile crocyerbes,
nepii 3a Bce, cucteMu tumiB C #, sika Bimoopaxkae BCL.

[IpucyTHicTh 200 BIACYTHICTh THX UM 1HIIUX BUPA3HUX OCOOIMBOCTEN MOBU
TUKTY€ETHCS THM, Y4 MOXE KOHKpETHAa MOBHAa OCOOJIMBICTh OYTH TpaHCIbOBAaHUI B
BianoBigH1 kKoHCTpYyKIlli CLR. Tak, 3 po3Butkom CLR Big Bepcii 1.1 1o 2.0 3Ha4HO
30aratuBcs 1 cam C #; momiOHOI B3aeMOIl CIiJi O4YIKyBaTH 1 B MOJAJIBIIOMY.
(Opnak 151 3aKOHOMIPHICTH OyJia nopymieHa 3 Buxogom C # 3.0, mo npeacTaslse
co00I0 PO3LIMPEHHS MOBHU, IIO0 HE CHHPAIOTHCA HA PO3IIMPEHHS IIaThopMu
NET.) CLR nagae C #, sx i1 Bcim iHmmM .NET-opienToBaHUM MOBam, 6arato
MOJKJIMBOCTEH, SIKUX M030aBIIeH] «KJIACHYHI» MOBH IMPOTPaMyBaHHHI.

Hanpuxmnan, mpuOupanHs cMmIiTTS He peamizoBana B camomy C #, a
npoBoautbess CLR mis mporpam, Hammcanux Ha C # TOYHO Tak ke, SK IIe
pooutscs nis iporpam Ha VB.NET, J # ta i1.[31].

3aBAsIKM  JTOCTaTHBOMY Ta  3pydyHOMY Habopy  I1HCTpYMEHTIB 1

0e3kommToBHOCTI Oyino, oOpaHo cepenoBuie po3podku VisualStudioCommunity

2019.

3.3 Onuc aaroputmy mudpyBaHHs.

biok mmbppy MMB wmae cTpykTypy Mepexi 3amiH-TiepecTaHOBOK (SP-
Mepeka) 1 mpairoe B 128-01THMX TEKCTOBHX OJIOKaX, BUKOPUCTOBYeE 128-OiTHui
KII0Y Ta Mae micTh itepauid. Omaun paynag MMB ckiagaetbest 3 4OTHPHOX
TpaHchopmariij:

o o [kj]: BukmrOuHa MU3'TOHKINIS 3aCTOCOBYETHCSA JJISI KOXKHOTO CIIOBA
JaHUX3 MiI0I0KOM Kitoua Kj, ne j — inaekc paynay. dopmanbHe mpencTaBieHHS
300paxkene B (opmyni 3.1, ne €@ o3Hadae MOOITOBY BUKIIOUHY 13 FO3KIIIO,
a;, kij € Z,32 mst 0< i< 3.0mepanist ¢ [kj] € 1HBOJIOWLIEIO 1 € €IUHOIO OIEpAIII€TO,

110 3aJIeKUTH BiJ KII0Ya B payH/II.
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G[kj](ao,a1,az.a3) = (ao S kj.a1 D kj'az @ ks, as @ ké) (.1)

o Y: MOIYJTbHE MHOXEHHS KOXHOTO CJIOBAa JTaHWX 13 (hikCOBaHUMH 32-
GitoBuMu koHcTanTamu Gi (Popmyra 3.2), 1e a @ b=a * b mod (2°% - 1), GO =
025F1CDB,, G1 =2 ® GO0 = 04BE39B6,, G2 = 8RGO = 12F8E6DS,, a G3 =
128 GO0 = 2F8E6D81  s1ki MOkHA €(EKTHBHO O0UYMCIUTH, OCKiIbKH (A * 2*) mod
(27 -1)=(A <« x) mod (2°% - 1). Y MHOXeHHS 110 MO0 2°° - 1 criocTepiraeThest
edexT oOTiKaHHs, ockinbku 2°> = 1 mod (2% - 1), mo o3nauae, o Gitu Ha (32 + i)-
i1t LSB (Monoamuit 61T) mo3uirii 3mitieHi B i-ty no3uiiito LSB. Ieit edekT cxoxuii
Ha omepanilo MHOXeHHs o Momymio 2'° +1 B IDEA. Best omepanist Takox Moxe

OyTH omnucana gpopmyioro 3.3.

v(ag,ay,a;3,a3) = (ag D Go,a; @ Gy,a, D 2,a; D G3) (3.2)

axb

a®b=axbmod (232 -1) = (a * b mod 232 + l—J)mod (232 -1) (3.3)

232

3ayBaXMMo, 10 Y € 3BOPOTHUM, ajie¢ He € iHBomomicr. Koxue 32-6iToBe
MHOKE€HHSI MOKHa 1HTEPIpPETyBaTU K Beluue3sHuu 32 x 32-pospsaaHuii S-0JI0K,
OCKIJTLKH OJIVH 3 OTEepaHAiB B MHOKEHHI1 3aBxau (ikcoBanuid. [[ns Oynp-saxoro Gi
e 18i dixcosani Toukn:0 ® G;=0,i (27-1) ® G;=2"- 1.
® - 7! MEpPETBOPEHHS, 3aJieHE BIJ JaHMUX, SKE MpaIloe Ha JIBOX 13
JOTHPHOX BXOIIB cioBa (ay, aq,a,,az) (Popmymsa 3.4), ne 'lsb' mosHauae
HalMEHI 3HA4Yymui (Mojonmuii) 01T, a & = 2aaaaaaa,; 1 — II€ 1HBOJIOIIS Ta

HEJIHIMHA oneparisi.
n(ag, a,,a,,as) = (ao & (Isb(ay) * 6),a4,a,,a; ® (1 Q Isb(as) * 5)) (3.4)

o - 0: equna nudysiitna onepanis B MMB (Dopmyna 3.5), ne a; € Z,3,

mpu 0 <1< 3. 0 — iHBOJIIOITIS.
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0(ag, a1,az,a3) = (a3 ® ap @ a3,a9 ® a; ® a,,a; Q@ a, ® az,a; @ az ® ay)(3.5)

€ 1Bi mapu omepariii, siki MoxyTh OyTH B3aemosaminammu: (0, o[k']) i (1,
o[k']). V koxHOMYy BHnaaky kiod k' meperBoproeThest B ekBiBaenTHui Kirod O(k')
a6on (k') BixmosizHo.

J-tuit  (moBHMil) paynn Tpachopmaumii MMB < MmoxHa mnpeactaBUTH

dbopmyioro 3.6.

pll]X)=6 n v o[K]X)=¢6 (n (y (o[kf](X)))> (3.6)

[ToBHumii mporec mmdpyBaHHS BiIKputoro tekcty P amropurmom MMB

npejcTaBieHuid B Gopmymi 3.7.
MMB(P) = o[k®] plk°] plk*] plk®] plk?] plk']l olk°1(P)3.7)
3.4 MeTopoJiorisi reHepanii KJIW04iB 3 BUKOpUucTaHHam ['A

[TouatkoBa  momynAImist ~ XpoMocoM €  HaOOpOM  BUMNAJAKOBHUX
ITiCTHAAISATKOBUXYKCEN. [ modarkoBa momynsiis Mae JOBXHHY B 128 OiTiB,
aHAJIOTIYHO JTOBXKHHI KJIIOYa, [0 BHUKOPUCTOBYEThCS y amroputmi MMB. Ilicns
IIbOTO CTBOPIOETHCSI MIOKOJIIHBL. YCl 11 0COO0M TOTIM OOpoOJsArOThCS (iTHEC-
¢ynkmiero. Ocobu, 10 MalOTh MaKCUMallbHEe OOYHUCIICHE 3HAaYeHHs BiAOUPAIOThCS
JUISL TIOJAIbIoro mporiecy. Ilicis mporo oouparoThes AB1 HalKpallll 0cO0H, Ha HUX
BUKOHYETHLCS OTIEpaIlisi KPOCUHTOBEPY Ha IMO3HIII1, 0 BU3HAYAETHCS BUIAIKOBUM
3HaueHHsaM. [liciis mpoBeAeHHS CXpelnryBaHHS OTPUMYEMO JIBa HAIIAIKH OOpaHHMX
xpomocoM. Temep 3HOBY (iTHec-QYHKISI 3aCTOCOBYETBHCS JI0 OTPHUMAHHUX
HAIQJKIB 1 SKIIO I1X 3HAYEHHS Kpame HiX Yy OaThbKIBCBKUX XPOMOCOM, TO
0aThKIBCbKI XPOMOCOMH 3aMIHIOIOThCSI Ha HOBI, 1HAKIIE HIYOTO HE 3MIHIOETHCH.

Jam BuxigHui pe3ysbTaT MOMepPeIHbOI0 €Tally BUKOPHUCTOBYETHCS K BX1AHI JIaHi
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s omepamii  mytarii. Ilicns wytamii MU OTpUMyeMO KiIro4, sKHil Oyne
BUKOPHUCTOBYBaTHCS y mpoueci mudpyBanna. llpomec renepaiii kioua mae
JeK1IbKa KPOKIB.

Po3mupenHs no4aTKOBOI MOMYJISIILil.

Tpaauiiiini TeHETHYH1 aJIropuTMu 30epiratoTh 1HQopmarllito B Habopax
reHotuniB. KoxxeH reHotun € 6itoBuM psakoMm. Ha 6a3i 3reHepoBaHOTO HaOOpy
H1J-KJIIOYIB CTBOPIOETHCA YCsI MOYaTKOBa nomyJsiis. KoxkeH reHoTun npeacTaBiise
OJIUH KJTIOY.

Omepartisi KpOCUHTOBEPY — II€, MO CyTi, OCHOBHUHN 1HCTPYMEHT T€HETUIHOTO
anroputMy. BoHa moegHye co00I0 XapaKTEPUCTHKH BOX ICHYIOUHX XPOMOCOM
JUIi  CTBOpEHHs HOBUX HamankiB. Ilicis 1poro oOpaHl  XpPOMOCOMH
BUKOPHUCTOBYIOTBCS JJIsi CTBOPEHHSI HOBOI MOMYJIAIIT aHAIOT1YHOTO pO3Mipy, TOOTO
KOXKHA T1apa XpOMOCOM MPOIYKY€E J1B1 HOBI XPOMOCOMH.

BxigHumMu JaHuMMu I8 HACTYNMHOTO KpOKY, nuBepcudikaiii, Oyne
MOYaTKOBA TOIYJIALIS, CTBOpPEHA Ha 1boMy eTtami. CrovaTrky BiIOMparoThcs JBa
TeHOTUIU JUIsi omepallii cxpeunryBanHs. [licis mporo omepatop KpOCHHIOBEPY
NPOBOAUTHCA HaJ JBOMAa OAaThKIBCBKMMHU TE€HOTHIAMH 1 CTBOPIOE JBa HOBHX
FEeHOTUIM Ham@akiB. €IMHAa TOYKA CXPEIIyBAaHHS BCTAHOBIIOETHCS —IMICIS
BUIAJKOBOI MO3UIlIi B reHOTUIax 0aThbKiB. L{g omeparlisi MOBTOPIOETHCS JIJIsl BCIET
nomyssiii. HoBl cTBOpeH! reHOTUIIM JOJAI0ThCA 0 MOYAaTKOBOI momyJssmii. Ls
poleaypa MOBTOPIOETHCS 10 THX IMip, MOKA HE OyAe IOCSATHYTO OCTaTOYHOIO
po3mipy nomyssauii (Hanpukias, 80 reHOTUIiB).

JuBepcudikamisi momyasiuii.

Lel kpok BKJIIOYA€E y ceOe BUKOHAHHS BJIACHE TEHETUYHOTO AT OpPUTMY.

1. CTBOpEHHS MOYATKOBOT MOy JISIIII.

[louarkoBa  TOMyNSAIIs  XPOMOCOM  OTPUMYETbCS 13  pe3yJIbTaTiB
MOMEPEIHHOIO KPOKY.

2. O6uncnenns pitHeC-PyHKITII.

BusHayaeTbCsi 3HAUEHHSI JOMACOBAHOCTI [UIsi KOXHOI 0COOW.3HAY€HHS

¢iTHEC-PYHKIIT PO3PaxOBYETHCS HA OCHOBI MMOBTOPIOBAHOCTI CHMBOJIB, SKI
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MOBTOPIOIOTHCA 13 MAKCUMAJIBHOIO 4acToTor. DiTHEC-PYHKIII0 MOXKHA OMHCATH
HACTYIMHUM YMHOM:F = n + (P /m).

Jle F —3HaueHHs 1011acoBaHOCTI,

N — 3arajbHe YKMCJIO CUMBOJIB, 3aIiTHUX y (popmartii Kirroua,

m — BiJICOTOK CHMBOJIY, 1110 3yCTPIYa€ThCsl HAlUYaCTIIIIE,

P — GaxxaHuii BiICOTOK KOXKHOTO CUMBOJLY.

3. Kpocunrosep.

Ha nBox BuMagkoBO OOpaHMX XpOMOCOMAaX MHPOBOIAUTHCS KPOCHHTOBEP B
OJIHI{ MO3ullii, 110 0OMpPAEThCA HAa OCHOBI BUMAAKOBOro 3HaueHHs. [licns oneparii
KPOCHUHTOBEpPY OTPHMYEMO JIBa HOBI HAIIaJIKM, TEHEPOBaHI 3 OaThbKIBCHKHX
XPOMOCOM.

4. [epesipka diTHEeC-DyHKITI.

[TpoBoguThest obuncieHHs (iTHec-QyHKINT IS HOBUX XPOMOCOM 1 SIKIIIO
BOHHM MAalOTh KpaIlUil pe3ysibTaT TO MOMepeaH] 3aMIHIOIOThHCS Ha HAIlla IKiB.

5. Myrartis.

MyrTartist BiTOyBa€ThCsSl Y BUMAIKOBO OOpaHiii XpOMOCOMI 1 PO3PaXOBYEThCS
il HOBe 3Ha4eHHS (PiTHEC-PYHKITI].

6. [TepeBipka diTHEC-DYHKITI.

3HOBY JOMACOBAHICTh MEPEBIPSETHCA MJIA YCI€T MOMYJsALIl KOHKPETHOTO
MOKOJIIHHS 1 HalOUIbIlle 3HAYEHHS MEpelaeThCsl A0 IOYaTKOBOI MOMYJISIii
HACTYMHOTO MOKOJIHHS.

[loBHUMIT TmpolleC BHUKOHYEThCS TMEBHY KUIBKICTh pa3iB, 31 CTPOTUM
oOMexeHHsM y 100 mokosiHb 1 yMOBHMM OOMEXEHHSIM y S5 TIOKOJiHB 0e3
30UIBIIEHHS MAaKCHUMAJIbHOTO 3HauyeHHs JjaomnacoBaHocTl. Ilicnms gocarHeHHs
OakaHOi yMOBHM TOMNYJSIisA 13 MaKCUMajdbHUM 3HA4YeHHAM (iTHeC-QyHKIT
oOupaeThCsl KIIOYEM i nojanbliioro mudpysanus. Puc 3.2 imocTtpye mporec

reHeparii KiroyJa.
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CTEOpEHES NO9aTHOBOT MOMyIAmil

v

Obtaucnerns ditHec-dvERDE

Yuemo ocid == Np

Kpocoeep EHNAIKOBHX XPOMOCOM

'

[Nepepipka diTHE C-dvHEIIL —

v

My Tamis

'

Otaucrerns ditHec-dvERD

v

Hoea nonyiaania ]

'

[omyaamis 13 MakcHMATEHEM QITHeC 3HA9eHHAM

YMOEA 3VIIHHEEH
JocATHYTa

Hafixpama nomymanis o0HpasThed SK KIHT

Pucynok 3.2 — npotiec reHepaiiii kjiroua BUKOpUCTOBYyoun I'A
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PO3JILT 4

TECTYBAHHSA TA BIIPOBA/KEHHSA

4.1 TecTyBaHHSI MPOrPAMHOIO 3a0e3Me4eHHS

CxomniibOBaHUI BUKOHYIOUMH (aiii 3aiiMae 25 Ki100aiT.

s PohEncrypter — O e

3aBaHTaxmMTH 36epertu 3reHepysatn

Tekcr daiin

Pucynok 4.1 — InTepdeiic mporpamu mpu 3amycky

JlomaTtok mpaioe B JBOX peXHUMax: MUQPYBaHHS TEKCTy, IO
BITOOpaXXyeThCsl 3a 3aMOBUYBaHHSAM Ipu 3amycky mnporpamu (Puc. 4.1), Tta

mdpyBanss ¢ainis (Puc. 4.2).
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s PohEncrypter — O e

JapaHTaxmUTH 36epertu 3reHepyeaTtu
Tekar | Qaiin |

Qaian:
O6patn
P ObepiTe dawn
3awubpyeatn Pozwmndpysatw
36eperti

Pucynok 4.3 — Pexxum mudpysanss daitnin

Jlns mouyatky poOOTH HEOOXigHO 3aBaHTAXHUTH icHyrouuid (Puc. 4.3) ab6o
3reHepyBaTd HOBUHM (aitnm kpunrorpadigHoro kimroda. MOXKIHBO MEPEKITIOYUTH
BiTOOpaKeHHA BMICTY KJII04a, IO 3a 3aMOBUyBaHHSAM mnpuxoBaHe (Puc.
4.4).3BepHEMO yBary Ha Te, sIK IIpU TeHepallli KJIo4ya KHOMKYU JUIs udpyBaHHs Ta
nemu@pyBaHHs CTalOTh aKTUBHUMH, 10 JO3BOJISIE MOAANIBITY POOOTY 3 CUCTEMOIO.

Kitou pexomeHIyeTbes 30eperTd OKpeMuM (ailioM i MOAAIBIIOrO
BUKOPHUCTAHHA y mpolieci nemudpoBku y ¢popmarti *.pkey, ajxe npu BTpaTi KiIroda

3amu(poBaHUA TEKCT Oy MPAKTUYHO HEMOKIIMBO PO3IMIU(pyBaTH.
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Pucynoxk 4.3 — Jlianorose BikHO BUOOPY 1CHYHOYOTO Kito4a 31 cxoBuia [TK

#5' PohEncrypter
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Kntou Mokaszatn

3aBaHTaXWTH 36epertu 3reHepyBaTH

Texcr ®aiin

3awmdpysatu Poawwudpysatn

Pucynox 4.4 — Buj BikHa 31 3reHEPOBAHUM KIHOYEM
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Pucynox 4.5 — llludpyBanHsi TEKCTOBOTO MOBIJOMJICHHS

st PohEncrypter = O w0

e FrTTRETY =z r FEFITTTR DXTTTXRD

3asaHTaxuTH 3bepertn 3rexepyeati

Tekcr daiin
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W

HaacexkpeTHa iHOopMaLis :

Pucynox 4.6 — Po3mmdpoBka TEKCTOBOTO TTOBIJJOMIICHHS
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s poGotu 3 ¢aiimaMu HEOOXITHO CIIOYATKY TAaKOXK O0paTd 3 JIOKAJIbHOTO
cxoBulla BiacHe daiin, skuil HeoOxiaHO 3ammuppyBaru. Daiin Moxe OyTu Oynab-
saxoro ¢opmarty. [licas nporo Ha BiAMOBIAHIN BKJIA/IlI CTAalOTh aKTUBHUMHU KHOTIKU
Uit UG pyBaHHA Ta pO3MN(PPYBaHHS.

Knomnka «306epertu» a03Boiisie 30epertu 3amudpoBaHuil OITOBUN PSAIOK SK
oiToBuii (paitn Ha 11K B noBuIbHOMY (hopMaTi.

AHaJOTI4YHO IS e (POBKU B 10AATOK HEOOXITHO 3aBaHTAXKUTH (paiin Ta
KJIO4, 1m0 OyB BHUKOpUCTaHMN B mporeci mudpysands. Ilpu ycmimHoOMy

IPOBEJCHHI BCIX MaHIMyJIALINA, OTPUMY€EMO BUXITHUHN BIAKPUTUN (aiii.

s PohEncrypter — O e
s Frrrred fredrrey e frdrdrd frfrrEes fredrrey frrgdrss frrrrred freerfey frrgdery frereds fEarfieds frfedess
3aBaHTaNNTA 36epertu 3reHepyeatn
|
TekcT Qaiin
QaiAn: MouaTok ww BaHHA...
Obpatn L . . ] PPy
Untitled Diagram jpg | 33wvdposaHo
' 1 | 0,2762694 cexyHau
3awwndpysatn Poswwndpysatv
36epertu ’

Pucynok 4.7 — Expan pexumy mudpyBanHs (HaiiiiB micis 3aBeplIeHHs onepanii

4.2 Bepudikauist MOLyJIsl IITYYHOI'O iHTEJIEKTY

Jliist Bepudikarlii 3anponoHOBaHOTO AJITOPUTMY TeHepallii KpunTorpapiyHux

KJIIOYIB 32 JIONOMOIOI0 T€HETHMYHOrO ajiropuTtMy OyJI0 CTBOPEHO MOYaTKOBY
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nomyJIsIifo KirodiB. KoxHa XxpoMocoma TpecTaBisie oiHy KoH]irypariito Habopy
mig-xkmouiB. Ha puc. 4.8a mpouTIOCTPOBAaHO TOYATKOBY TMOMYJIAIII0, IO
CKJIQIA€ThCS 13 JIECATH TEeHOTHMIB. KokeH psIOK MpencTaBiisie OJUH TEHOTHIL.
KoxeH reHoTun BizyanbHO 3aKOJOBaHUM YHIKAJIbHUM KOJBOPOM JIJIsl HAOYHOCTI. B
HACTYITHOMY KpOIIl HaJ 1€ TOMYJIAIIEI0 BiOYBAETHCS OIEpallisi KpOCUHTOBEPY B
OJHIN BUMaAKOBIM mo3uilii. Pe3ynpraT 111€i omepariii 300paxkeHo Ha puc. 4.8b.
KoxHuuil pagok Temep CKiIafaeTbes 13 TE€HIB JBOX OaThKIBCBKUX XPOMOCOM, IO
300pakeHi pI3HUMHU KOJIbOPAMH B KOKHOMY PSIIKY.

Po3mip momysisiilii moABOIETHCS. B HACTYITHOMY KPOIIi, TETIep MOMYJIAIisT Ma€e
JIBAIIATh TEHOTHUIIB. [licms mpOoro Haj MOMYISIE0 TPOBOIUTHCSA 1€ OJIHA
omeparis kpocuHrosepy (puc. 4.8c).

Jns pocsrHeHHs (DIHATBHOTO PO3MIpY MOMyJsAlli HEOOXiAHO TMOABOITH
po3mip monyssani me asivi. Crouatky 13 20 1o 40 renotuniB (puc. 4.8d), motim 3
40 mo 80 (puc. 4.8e).Ilicnst koXHOI 3MIHM B MOMYJLIl CIIAyE Omeparlis

KPOCHHIOBEpY HaJl yCiMa XpOMOCOMaMH MOMYJISLII].

W m e m

- -

a b

I ]

MNmdE .

Pucynoxk 4.8 — Po3mpeHHst 1o4aTKkoBOT MOMYJISIITi
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JuBepcudikariis momyssiiii KpunTorpadiyHoro Kir4a MpouTIoCTpOBaHA Ha
puc. 4.9. BxinHa momynAmis Mmicis MPOIECY PO3LIMPEHHS IMOYaTKOBOI BUOIPKH
3alpONOHOBAaHUM METOAOM 300pakeHa Ha puc. 4.9a. MoxHa BIACHIIKYBAaTH SIK
came TeHOTHUIIM 13 TOYATKOBOI MOMYJIAIIT pO3MOAUIAIOTECS MO YCii MOmy i s
CTBOPEHHSI HEOOX1THOT PI3HOMaHITHOCTI.

[Monynsmiss kpunTorpad@iyHUX KIOYIB JJIS CUCTEMHU MICAS 5 TOKOJIIHB
T€HEeTUYHOTO aJITOPUTMY MoKa3zaHa Ha puc. 4.9b, micia 10 nokoninb — puc 4.9¢, 15
nokojinb — 4.9d, a momysmsmiga micas 20 MOKOJIHb TEHETUYHOTO aJTOPUTMY
300pakeHa Ha puc. 4.9e.

3aBASIKM  BUKOPUCTAHHIO PI3HUX KOJBOPIB ISl PO3PI3HEHHA PI3HUX
T€HOTHIIIB MOXHA CIIOCTEPIraTH MiAXOASAIIUN piBEHb PO3MAITTS KpUOTOrpadiaHmX
KIIIOYIB Ui anroputMmy micisi mpoxomkeHHs 20 mokomiab ['A. [lpu nmopanbmriii
€BOJIONIT 3Ha4YeHHs (iTHeC-PyHKIII 3a3BMYail 3HA4YHO HE 3pocrae, Tomy [A
aBTOMAaTHYHO 3YIMUHSIETbCA B ob6macti 20-25 mnokoiiHb. SKImO OOMEXHUTHCS
BUKJIFOYHO CTPOTUM OOMEKEHHSIM Ha KUIBbKICTh MOKOMiHb, TO B aianma3zoni 50-100
MOKOJIIHb PIBEHb PO3MAITTS HE 30UIBIIYETHCS MPOMOPIINHO 3aTpayeHOMY dHacy.
[ligxomsamuii pe3yiabTaT Ta ONTUMAIBHUN Yac IJIs OTPUMAaHHS NPUHHATHOTO
pe3ynbTaTy JocsraeTbesi B cepeAHboMy 3a 20-25 MOKOMIHBb 3alpONOHOBAHUM

MeToaoM (puc. 4.10).



Pucynok 4.9 — nuBepcudikariis momysiii.

PyGAD - Generation vs. Fitness
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Pucynoxk 4.10 — rpadik 3minu 3Ha4eHHs PiTHEC-DYHKIII].
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4.3 BnpoBax:keHHs1 pe3yJabratis P

JunimomHa po6ota Ha Temy «lIporpamua peamizamis aemudparopa Ha
ocHOBI anroputMy MMB) BinnoBiiae 3aMOBJICHHIO MiAPHUEMCTBA:

1. MIpOBEJIeHA OI[IHKA CTaHy CUCTEM 3axHUCTy 1HdopMallii:

* TIPOBEJCHO aHaJi3 MEPEKi;

* TMPOBEACHO aHaJi3 MPOrpaMHOro 3abe3lmeueHHs, 10 BCTaHOBJICHE Ha
po06oUl KOMIT IOTEpH;

* MPOBEACHO aHami3 (Pi3UUHUX 3ac001B 3aXUCTY 1H(HOpMAaIi;

* TIPOBENEHO aHai3 poOOTH 3 KOH(IIEHIIHHOIO 1HPOPMAITI€I0;

2. CTBOPEHO CHUCTeMYIH(pOPMAIIIHHOTO 3axHUCTy, Mporpamy Inepeaadi
JaHUX Ta MOBIJIOMJIEHb 3 BUKOPHUCTAaHHSAM alropuTtMmy mudpysanass MMB Ha 6a3i
onepalliiaoi cucteMu Windows 13 iIMIIJIEMEHTAI[IE€}0 MOIYJIS IITYYHOTO 1HTEIICKTY,
a caMe CHUCTeMHU TeHepallii KpuntorpadiuHuX KIHOYIB Ha 0a3l TEHETUYHOTO
aJITOPUTMY.

[IpoBenena pobGoTa Mae NPAKTHYHY 3HAYMMICTh Ta IUIAHYETHCS MO
Bukopuctanns y ®OIT CTOBITIBCbKUI OJIEKCAH/IP AHATOJIIMOBNY.

[ToBHMIT TEKCT NOBIAKHM MPO BIPOBAKEHHS BKa3aHUM B 10JIaTKy A.
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BUCHOBKHA

B aunnomuil poOOTI IPOBEAEHO aHalli3 CTaHy Ta PO3pOO0JEHO KOMIUIEKCHI
METONH 3axucTy iHQopmarii Ha migmpuemctsi POIT  CTOBIIIBCHKUI
OJIEKCAH/IP AHATOJIIMOBHUY.

Buxonsauu 3 anamizy mnpoGiemMu chopMOBaHO 3aBlIaHHS Ta KpuTepii
IPOBEJCHHS KOMIUIEKCHOTO aHaJi3y.

B xomi po6Gotm Oyjio HamaHO peKOMEHJalli 3 3axucTy 1H(pOpMaIiiHOI
CUCTEMH MIJIPUEMCTBA, a CaMe 3aXHCT KOMII IOTEPHOT MEpexi, HUIIXOM 3MIiHH Ta
ONTHUMI3AIII] TONOJIOT1i KOMII IOTEPHOI MEPEXi, PEKOMEHAI1 111010 3a0e3MeUeHHs
3aXUCTY CEepBEPA BiJl HECAHKIIIOHOBAHOTO JOCTYITY, OYJI0 PEKOMEHIOBAHO OHOBHUTH
oTepaliiiHy CUCTEMY Ha cepBepl, BCTaHOBUTHU aHTUBIpyc MicrosoftEssential, 3aams
3a0e3MmeueHHss  KpunrTorpadiyHoro 3axucty OyJo po3poOieHO TMporpaMHe
3a0€3MeUeHHs] Ha OCHOBI anroputMmy mudpyBanHs MMB 13 iMIuieMeHTaIl €10
MOJyJIA TeHepalli KpUnTorpadiuHuX KIIOUiB Ha OCHOBI HITYYHOTO 1HTENEKTy. [lo
pesynbrataM poOOTH OTPUMAHO JOBIAKY IMPO BIPOBAKEHHS Ha IMiANPUEMCTBI
®OIT CTOBITIIBCHKMI OJIEKCAHJIP AHATOJIIMOBHWY (J{onatok A).

TakuM dYHMHOM, TPOBEACHHS Ta BIPOBAPKCHHS CHUCTEM KOMIUICKCHHUX

3aXO0/I1B Ha MiAPUEMCTBI 3a0e3nedye 0e3neky iHpopmarllli Ha mianpUeMCTBI.
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JIOJIATOK A

JOBIJAKA ITPO BIIPOBAJ/IDKEHHA

®OIT CTOBITIIBCHKMI OJIEKCAHJIP AHATOJIIMOBUY
38610
[TonTaBchbka 00i1., KoTeneBchkuii paiioH, ceno biibchk

AKT

VY xoxi BuKOHaHHS KBajidikamiifHOT poOOTH OyJ0 MPOaHATI30BaHO CTaH
indopmariitnoi Gesnexn Ha mianpuemctsid®OIT CTOBITIBCHKMI OJIEKCAH]IP
AHATOJIIMMOBHYra cTBOpPeHO MpOrpaMHHUIl JOAATOK U 3aXHCTy Ta Hepenadi
JaHUX MO0 MepexXi MIANPUEMCTBA 3 BUKOPHUCTAHHSIM aIrOpUTMy MUGPYBAHHS
MMB Ta iMruieMeHTalier0 MOAYJs NI reHepallii KpunrorpadiyHux KIO4YiB Ha
OCHOBI IITY4YHOTO 1HTEJIEKTY.

PoGora  BukoHyBanach 1o  3amoBieHHio®OIl  CTOBIIIBChKMIA
OJIEKCAHJIP AHATOHIPIOBI/I‘I, 3 MO JAJTBIIIUM MOJKJIUBUM
IpaleBJIAITYBaHHIM Ha MOCal CrieniaiicTa 3 iHpopMaIliitHoi Oe3MeKu.

Opranizariis 3a710BoJieHa criBmparero 31 crynenroM [loxomyrnom B.P, Oymo
BUSIBJIEHO 3HAYHY KUIBKICTh HEAOJIKIB B cdepl 3axucTy iHdopmarlii, ski B
[0JIaJIbIIIOMY MOTJIM O IPUBECTHU J0 3HAYHUX (DIHAHCOBUX BTpAT.

BBaxaemo, mo cryaedr Iloxonyn Banentun  PyciaHoBuy. €
KBaJI1(DIKOBAaHMM CIIELIAJIICTOM 1 3aCIyroBy€ Ha BIAMIHHY OLIHKY. [Iporpamuuii
JIOJIATOK ITOBHICTIO BIJIMOBIJA€ BCIM BUMOTraM, IOCTABJIECHUM Ha €Talll MOCTaHOBKHU

3a/7a4i, Ta TOTOBUMN JI0 €KCIUTyaTallii.
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namespace Diploma

{

public partial class Forml : Form

{

public class SubKeyClass

{

}

public byte[] bytes;

//generates random subkey
public SubKeyClass(Random rnd)

new byte[4];
rnd.NextBytes(bytes);

public SubKeyClass(byte[] b, int i)

new byte[4];

=0; j < 4; j++)

bytes[j] = b[i * 4 + j];

public string ByteToString()

foreach (byte Element in bytes)

str += Convert.ToString(Element, 2).PadLeft(8,

{
bytes =
}
{
bytes =
for (int j
}
{
string str = H
}
return str;
}

public class KeyClass

{

public SubKeyClass[] SubKeys;

//generates random key
public KeyClass()

{

}

SubKeys

Random rnd
for (int i

new SubKeyClass[4];
= new Random();
=0; i< 4; i++)

SubKeys[i] = new SubKeyClass(rnd);

public KeyClass(byte[] b)

{

SubKeys

new SubKeyClass[4];

9y + "
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for (int i = 0; i < 4; i++)

SubKeys[i] = new SubKeyClass(b, i);

}
public string ByteToString()
{
string str = "";
foreach (SubKeyClass sk in SubKeys)
{
str += sk.ByteToString();
}
return str;
}
public byte[] toByteArray()
{
byte[] array = new byte[16];
int counter = 9;
for (int i = @; i < 4; i++)
{
for (int j = 0; j < 4; j++)
{
array[counter] = this.SubKeys[i].bytes[j];
counter++;
}
}
return array;
}
}
public class SubTextBlockClass
{
public byte[] bytes;
public SubTextBlockClass(int n, int m, byte[] text)
{
bytes = new byte[4];
for (int i = 0; i < 4; i++)
{
try
bytes[i] = text[n + i + 4 * m];
catch
bytes[i] = 0bPPEEEEOO;
}
¥
}
public class TextBlockClass
{
public SubTextBlockClass[] SubTextBlocks;
public TextBlockClass(int n, byte[] text)
{
SubTextBlocks = new SubTextBlockClass[4];
for (int i = @; i < 4; i++)
{
SubTextBlocks[i] = new SubTextBlockClass(n, i, text);
}
}
}

public class PlainTextClass
{
public byte[] Text;

public PlainTextClass(byte[] file)
{

}

public void Change(byte[] b, int n)

Text = file;
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{ for (int i = ©; i < b.Length; i++)
{
try
{
Text[n + i] = b[i];
}
catch { }
}
}
public void Change(TextBlockClass X, int n)
t for (int i = 0; i < 4; i++)
this.Change(X.SubTextBlocks[i].bytes, n + i * 4);
}
}

}

static PlainTextClass PLAINTEXT;

static KeyClass Key;

static byte[] C = new byte[] { ©@x2a, ©xaa, ©Oxaa, ©Oxaa }; //"2aaaaaaa"
static byte[] c@ = new byte[] { 0x02, ox5f, ©xlc, ©xdb }; //"025flcdb"
static byte[] cl = new byte[] { ©0x04, Oxbe, 0x39, Oxb6 }; //"2 * coO"
static byte[] c2 = new byte[] { ©x12, oxf8, ©Oxe6, 0Oxd8 }; //"2"3 * ce@"
static byte[] c3 = new byte[] { Ox2f, 0x8e, ox6d, Ox81 }; //"2~7 * ceo"
static byte[] cOminl = new byte[] { ©x@d, oxad, 0x46, 0x94 }; //"0@dad4694"
static byte[] clminl = new byte[] { ©x06, 0xD6, OxA3, Ox4A }; //"1B5A8D28"
static byte[] c2minl = new byte[] { ©x81, OxB5, 0xA8, OxD2 }; //"6D6A34A0"
static byte[] c3minl = new byte[] { ©x28, 0x1B, 0x5A, 0x8D }; //"6D6A34A00"
static uint mod_const = 4294967295;

public Forml() { InitializeComponent(); }
private void Forml_Load(object sender, EventArgs e) { }

private void openFile()

{
try
{
OpenFileDialog OFD = new OpenFileDialog();
OFD.Filter = "All files(*.*)|*.*";
OFD.ShowDialog();
if (OFD.FileName == "") { }
else
label3.Text = OFD.SafeFileName;
PLAINTEXT = new PlainTextClass(File.ReadAllBytes(OFD.FileName));
}
¥
catch { }
}
private void openKey()
{
try
{

OpenFileDialog OFD = new OpenFileDialog();
OFD.Filter = "pkey (*.pkey)|*.pkey|All files(*.*)|*.*";
OFD.ShowDialog();
if (OFD.FileName == "") { }
else
{
try
{
Key = new KeyClass(File.ReadAllBytes(OFD.FileName));
if (checkBox1.Checked)

textBox1l.Text = Key.ByteToString();
else textBox1l.Text = 15k >k ok 3k ok ok %k k 3k 3k %k %k %k %k %k k 3k 3k %k ok %k %k k >k 3k %k %k %k %k >k %k ok 3k %k %k %k %k %k %k k 3k 3k %k ok %k %k k k

skokskokokokoksk  kokokokokskkk  kokokskckskskok skokskckskskokk  kkskokokokokk  kokockskokskskk kokskskskckskok kokskskokskokk kkkokokskkk ********";

catch { textBoxl.Text = "Error generating Key, try again"; button4.Enabled = false; }

}

}
catch { }
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private void saveFile(byte[] array)

{
try
{
SaveFileDialog SFD = new SaveFileDialog();
SFD.Filter = "All files(*.*)|*.*";
if (SFD.ShowDialog() == DialogResult.OK && SFD.FileName.Length > @)
{
File.WriteAllBytes(SFD.FileName, array);
¥
}
catch { }
}
private void saveKey(KeyClass K)
{
try
{
SaveFileDialog SFD = new SaveFileDialog();
SFD.Filter = "pkey (*.pkey)|*.pkey|All files(*.*)|*.*";
if (SFD.ShowDialog() == DialogResult.OK && SFD.FileName.Length > @)
{
File.WriteAllBytes(SFD.FileName, K.toByteArray());
}
}
catch { }
}

private void encrypt(PlainTextClass P, KeyClass K)

{
int newLength, diff;
newLength = P.Text.Length / 16 * 16 + 16;
diff = newLength - P.Text.Length;
Array.Resize(ref P.Text, newLength);
P.Text[P.Text.Length - 1] = Convert.ToByte(diff);

progressBarl.Value = 1;
progressBarl.Maximum = P.Text.Length / 16 * 2 * 6;

int addition = 0;

for (int iterations = @; iterations < 6; iterations++)

{
for (int i = @; i < P.Text.Length; i += 16)
{
TextBlockClass X = new TextBlockClass(i, P.Text);
for (int a = ©; a < 4; a++)
{
X.SubTextBlocks[a].bytes = xor(X.SubTextBlocks[a].bytes, K.SubKeys[(a + addition)
% 4].bytes);
}
P.Change(X, 1i);
progressBarl.PerformStep();
}
addition++;

if (addition == 3) { addition = 0; }

for (int 1 = @; i < P.Text.Length; i += 16)

{
TextBlockClass X = new TextBlockClass(i, P.Text);
X = £(X);
P.Change(X, 1i);
progressBarl.PerformStep();
}
}
}
private void decrypt(PlainTextClass P, KeyClass K)
{

progressBarl.Value = 1;
progressBarl.Maximum = P.Text.Length / 16 * 2 * 6;

int addition = 2;

for (int iterations = @; iterations < 6; iterations++)

{
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for (int i = @; i < P.Text.Length; i += 16)

{
TextBlockClass X = new TextBlockClass(i, P.Text);
KeyClass Key = new KeyClass();
X = f_reverse(X);
P.Change(X, 1i);
progressBarl.PerformStep();
}
for (int i = @; i < P.Text.Length; i += 16)
{
TextBlockClass X = new TextBlockClass(i, P.Text);
for (int a = ©; a < 4; a++)
{
X.SubTextBlocks[a].bytes = xor(X.SubTextBlocks[a].bytes, K.SubKeys[(a + addition)
% 4].bytes);
}
P.Change(X, 1i);
progressBarl.PerformStep();
}
addition--;
if (addition == -1) { addition = 2; }
}
Array.Resize(ref P.Text, P.Text.Length - P.Text[P.Text.Length - 1]);
}
private string byteArrayToString(byte[] b)
{
string str = "";
foreach (byte Element in b)
{
str += Convert.ToString(Element, 2).PadLeft(8, '@') + " ";
}
str += "\r\n";
return str;
}
public TextBlockClass f(TextBlockClass X)
{
//1
for (int 1 = 0; i < 4; i++)
switch (i)
{
case 0:
X.SubTextBlocks[i].bytes = f1(X.SubTextBlocks[i].bytes, c0);
break;
case 1:
X.SubTextBlocks[i].bytes = f1(X.SubTextBlocks[i].bytes, cl1);
break;
case 2:
X.SubTextBlocks[i].bytes = f1(X.SubTextBlocks[i].bytes, c2);
break;
case 3:
X.SubTextBlocks[i].bytes = f1(X.SubTextBlocks[i].bytes, c3);
break;
}
}
//2
for (int 1 = 0; i < 4; i++)
{
if (i ==0 || i==23)
X.SubTextBlocks[i] = f2(X.SubTextBlocks[i], 1i);
}
}
//3
for (int 1 = 0; i < 4; i++)
X.SubTextBlocks[i] = f3(X, i);
¥
return X;
}

public byte[] f1(byte[] x, byte[] c)
{



}

if (x[@] == @b11111111 && x[0] == x[1] && x[0] == x[2] && x[0] == x[3]) { }

else
{

ulong x_int = byteArrayToInt(x);

ulong c_int = byteArrayToInt(c);

X = intToByteArray((uint)((x_int * c_int) % mod_const));
}

return x;

public SubTextBlockClass f2(SubTextBlockClass r, int n)

{

}

SubTextBlockClass x = r;

if (n == @)
if (1sb(x.bytes[3]))
t x.bytes = xor(x.bytes, C);
) ¥
if (n == 3)
if (11sb(x.bytes[3]))
{ x.bytes = xor(x.bytes, C);
, ¥
return x;

public SubTextBlockClass f3(TextBlockClass TextBlock, int n)

{

int i1, i2, i3;
if (n==0) { i1 = 3; i2 = 90; i3 =1; }

else if (n ==1) { i1 = @; i2 = 1; i3 = 2; }
else if (n ==2) { i1 = 1; i2 = 2; i3 = 3; }
else if (n == 3) { i1 = 2; i2 = 3; i3 =0; }
else { i1 = @; i2 = @; i3 = 0; MessageBox.Show("ERROR",

MessageBoxIcon.Error); }
SubTextBlockClass res = new SubTextBlockClass(®, @, xor(xor(TextBlock.SubTextBlocks[il].bytes,

TextBlock.SubTextBlocks[i2].bytes), TextBlock.SubTextBlocks[i3].bytes));

}

return res;

public TextBlockClass f_reverse(TextBlockClass X)

{

//1
for (int i = 3; i >= 0; i--)
{
X.SubTextBlocks[i] = f3(X, i);
)
//2
for (int i = 3; i >= 0; i--)
{
X.SubTextBlocks[i] = f2(X.SubTextBlocks[i], 1i);
)
//3
for (int i = 3; i »>= @; i--)
switch (i)
{
case 0:
X.SubTextBlocks[i].bytes = f1(X.SubTextBlocks[i].bytes,
break;
case 1:
X.SubTextBlocks[i].bytes = f1(X.SubTextBlocks[i].bytes,
break;
case 2:
X.SubTextBlocks[i].bytes = f1(X.SubTextBlocks[i].bytes,
break;
case 3:

X.SubTextBlocks[i].bytes = f1(X.SubTextBlocks[i].bytes,

break;
¥
}

return X;

"ERROR",

cominl);

clminl);

c2minl);

c3minl);
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MessageBoxButtons.OK,
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}

//Returns last significant bit
public bool 1lsb(byte b)

{
bool lastBit = (b & (1 << @)) != 0;
return lastBit;
}
public byte[] xor(byte[] x, byte[] b)
{
byte[] res = new byte[x.Length];
for (int 1 = 0; i < 4; i++)
{
res[i] = (byte)(x[i] ~ b[i]);
¥
return res;
}
private ulong byteArrayToInt(byte[] Bytes)
{
ulong res = 0;
int counter = 0;
for (int byteNum = Bytes.Length - 1; byteNum >= @; byteNum--)
{
for (int bitNum = ©; bitNum < 8; bitNum++)
{
bool bit = (Bytes[byteNum] & (1 << bitNum)) != 0;
if (bit)
{
res += 1 * (ulong)Math.Pow(2, counter);
}
counter++;
¥
¥
return res;
}
private byte[] intToByteArray(uint n)
{
byte[] res = BitConverter.GetBytes(n);
Array.Reverse(res);
return res;
}

//Open File
private void buttonl_Click_1(object sender, EventArgs e)
{

openFile();

enableButtons();

}

//Generate Random Key
private void button2_Click(object sender, EventArgs e)
{

Key = new KeyClass();

if (checkBox1.Checked)

textBox1l.Text = Key.ByteToString();
else textBoxl.Text = Tokoskskokskokskok  skskokskokskoksk  skokokskokskoksk  skokskokskokskok  skokskokskokskok  skskokskokskoksk  skokskokoskokksk  skokoskokskokkok

skokokoskokskoksk  skskokskokskoksk  skskokskokskoksk  skokoskokskokksk  skokoskokkokksk  skokskokskokskok  skokoskokskokskok ********";
enableButtons();

//0pen Key
private void button3_Click(object sender, EventArgs e)
{

openKey () ;

enableButtons();

}

//Save Key
private void button4_Click(object sender, EventArgs e)

{
saveKey (Key);

//Encrypt



80

private void button5_Click(object sender, EventArgs e)

{

FileOutputText.Text += "MoyaTok wuppyBaHHA...\r\n";

TimeSpan TS = DateTime.Now.TimeOfDay;

encrypt (PLAINTEXT, Key);

FileOutputText.Text += "3awudposaHo\r\n";

FileOutputText.Text += (DateTime.Now.TimeOfDay - TS).TotalSeconds.ToString() + " cexkyHau";
}
//Decrypt
private void button6_Click(object sender, EventArgs e)
{

FileOutputText.Text += "MoyaTok po3wudpoBku...\r\n";

TimeSpan TS = DateTime.Now.TimeOfDay;

decrypt (PLAINTEXT, Key);

FileOutputText.Text += "Po3wuppoBaHo\r\n";

FileOutputText.Text += (DateTime.Now.TimeOfDay - TS).TotalSeconds.ToString() + " cekyHau";
}

//Save File
private void button7_Click(object sender, EventArgs e)

{
saveFile(PLAINTEXT.Text);
}
private void enableButtons()
{
if (PLAINTEXT != null && Key != null)
{
button5.Enabled = true;
button6.Enabled = true;
}
if (Key != null)
{
button4.Enabled = true;
button8.Enabled = true;
button9.Enabled = true;
¥
}
private void checkBox1_CheckedChanged(object sender, EventArgs e)
{

if (Key != null)

if (checkBox1.Checked)

textBox1l.Text = Key.ByteToString();
elSe textBoxl.Text = 1k >k >k 3k %k ok k k 3k 3k ok %k %k %k %k k 3k 3k %k >k %k %k %k k kokokokokokokk  ckskokokokkkk  skokokokokkkk 3k %k %k %k >k %k %k k

skokokskokskokk  kskokskokskokk  skskokskokskoksk  skokckokskoksksk  skokskokskokskok  skokskokskokskok  skkskkskkokk  kskokskokkokk ********";
//Encrypt text
private void button8_Click(object sender, EventArgs e)

{
PlainTextClass P = new PlainTextClass(Encoding.Unicode.GetBytes(TextInput.Text));
encrypt(P, Key);
TextOutput.Text = byteArrayToString(P.Text);

}

//Decrypt text
private void button9_Click(object sender, EventArgs e)

{
string bitString = TextInput.Text.Replace(" ", String.Empty);
byte[] output = new byte[bitString.Length / 8];
for (int i = @; i < output.Length; i++)
{
for (int b = 8; b <= 7; b++)
output[i] |= (byte)((bitString[i * 8 + b] == '1' 2 1 : @) << (7 - b));
PlainTextClass P = new PlainTextClass(output);
decrypt(P, Key);
TextOutput.Text = Encoding.Unicode.GetString(P.Text);
}



2. Forml.Designer.cs

namespace Diploma
{
partial class Forml
{
/// <summary>
/// 06a3aTenbHad nepeMeHHass KOHCTpyKTopa.
/// </summary>
private System.ComponentModel.IContainer components = null;

/// <summary>

/// OcBoboANTb BCE WUCMONb3yeMmble pecypchbl.

/// </summary>

/// <param name="disposing">UCTWHHO, ecAuM ynpaBAsembiii pecypc
NIOXHO . </param>

protected override void Dispose(bool disposing)

if (disposing && (components != null))

components.Dispose();

}
base.Dispose(disposing);
}
#region

/// <summary>

/// Tpebyembiii MeToL ANA MOAAEPXKKM KOHCTPYKTOpA — He W3MeHsiTe

/// copepxumoe 3TOro MeToAa C MOMOWBK pefakTopa Koja.

/// </summary>

private void InitializeComponent()

{
this.buttonl = new System.Windows.Forms.Button();
this.textBoxl = new System.Windows.Forms.TextBox();
this.label2 = new System.Windows.Forms.Label();
this.label3 = new System.Windows.Forms.Label();
this.button5 = new System.Windows.Forms.Button();
this.button6 = new System.Windows.Forms.Button();
this.progressBarl = new System.Windows.Forms.ProgressBar();
this.button7 = new System.Windows.Forms.Button();
this.tabControll = new System.Windows.Forms.TabControl();
this.tabPagel = new System.Windows.Forms.TabPage();
this.tabPage2 = new System.Windows.Forms.TabPage();
this.button4 = new System.Windows.Forms.Button();
this.button2 = new System.Windows.Forms.Button();
this.labell = new System.Windows.Forms.Label();
this.splitterl = new System.Windows.Forms.Splitter();
this.button3 = new System.Windows.Forms.Button();
this.splitContainerl = new System.Windows.Forms.SplitContainer();
this.checkBox1l = new System.Windows.Forms.CheckBox();
this.FileOutputText = new System.Windows.Forms.TextBox();
this.splitContainer2 = new System.Windows.Forms.SplitContainer();
this.splitContainer3 = new System.Windows.Forms.SplitContainer();
this.splitContainer4 = new System.Windows.Forms.SplitContainer();
this.TextInput = new System.Windows.Forms.TextBox();
this.TextOutput = new System.Windows.Forms.TextBox();
this.button8 = new System.Windows.Forms.Button();
this.button9 = new System.Windows.Forms.Button();
this.tabControll.SuspendLayout();
this.tabPagel.SuspendLayout();
this.tabPage2.SuspendLayout();
((System.ComponentModel.ISupportInitialize)(this.splitContainerl)
this.splitContainerl.Panell.SuspendLayout();
this.splitContainerl.Panel2.SuspendLayout();
this.splitContainerl.SuspendLayout();
((System.ComponentModel.ISupportInitialize)(this.splitContainer2)
this.splitContainer2.Panell.SuspendLayout();
this.splitContainer2.Panel2.SuspendLayout();
this.splitContainer2.SuspendLayout();
((System.ComponentModel.ISupportInitialize)(this.splitContainer3)
this.splitContainer3.Panell.SuspendLayout();
this.splitContainer3.Panel2.SuspendLayout();
this.splitContainer3.SuspendLayout();
((System.ComponentModel.ISupportInitialize)(this.splitContainer4)
this.splitContainer4.Panell.SuspendLayout();
this.splitContainer4.Panel2.SuspendLayout();

[oNXeH 6blTb  yAaseH;

).BeginInit();

).BeginInit();

).BeginInit();

).BeginInit();
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this.splitContainer4.SuspendLayout();

this.SuspendLayout();

//

// buttonl

//

this.buttonl.Location = new System.Drawing.Point(5, 3);

this.buttonl.Margin = new System.Windows.Forms.Padding(5, 3, 5, 3);

this.buttonl.Name = "buttonl";

this.buttonl.Size = new System.Drawing.Size(150, 40);

this.buttonl.TabIndex = 0;

this.buttonl.Text = "O6bpaTu";

this.buttonl.UseVisualStyleBackColor = true;

this.buttonl.Click += new System.EventHandler(this.buttonl_Click_1);

//

// textBox1l

//

this.textBox1l.BackColor = System.Drawing.SystemColors.ControllLight;

this.textBox1l.Dock = System.Windows.Forms.DockStyle.Top;

this.textBox1l.Font = new System.Drawing.Font("Yu Gothic ur-, 10.2F,
System.Drawing.FontStyle.Italic, System.Drawing.GraphicsUnit.Point, ((byte)(204)));

this.textBox1l.ForeColor = System.Drawing.SystemColors.WindowFrame;

this.textBoxl.Location = new System.Drawing.Point(@, 0);

this.textBox1l.Margin = new System.Windows.Forms.Padding(15, 3, 5, 3);

this.textBox1.Multiline = true;

this.textBox1l.Name = "textBoxl";

this.textBox1.ReadOnly = true;

this.textBox1.Size = new System.Drawing.Size(749, 25);

this.textBox1l.TabIndex = 1;

//

// label2

//

this.label2.AutoSize = true;

this.label2.Location = new System.Drawing.Point(165, 5);

this.label2.Margin = new System.Windows.Forms.Padding(5, @, 5, 0);

this.label2.Name = "label2";

this.label2.Size = new System.Drawing.Size(54, 23);

this.label2.TabIndex = 5;

this.label2.Text = "®ann:";

//

// label3

//

this.label3.AutoSize = true;

this.label3.Font = new System.Drawing.Font("Microsoft Sans Serif", 10.2F,

System.Drawing.FontStyle.Bold, System.Drawing.GraphicsUnit.Point, ((byte)(204)));
this.label3.Location = new System.Drawing.Point(165, 26);
this.label3.Margin = new System.Windows.Forms.Padding(5, @, 5, 0);
this.label3.Name = "label3";
this.label3.Size = new System.Drawing.Size(139, 20);
this.label3.TabIndex = 6;
this.label3.Text = "06epiTb ¢aiin";

//

// button5

//

this.button5.Enabled = false;

this.button5.Location = new System.Drawing.Point(5, 49);
this.button5.Margin = new System.Windows.Forms.Padding(5, 3, 5, 3);
this.button5.Name = "button5";

this.button5.Size = new System.Drawing.Size(150, 40);
this.button5.TabIndex = 8;

this.button5.Text = "3awudpyBaTun";
this.button5.UseVisualStyleBackColor = true;

this.button5.Click += new System.EventHandler(this.button5_Click);
//

// buttoné

//

this.button6.Enabled = false;

this.button6.Location = new System.Drawing.Point(165, 49);
this.button6.Margin = new System.Windows.Forms.Padding(5, 3, 5, 3);
this.button6.Name = "button6";

this.button6.Size = new System.Drawing.Size(150, 40);
this.button6.TabIndex = 9;

this.button6.Text = "Poswudpysatn";
this.button6.UseVisualStyleBackColor = true;

this.button6.Click += new System.EventHandler(this.button6_Click);
//

// progressBarl

//



this.progressBarl.Dock = System.Windows.Forms.DockStyle.Bottom;
this.progressBarl.Location = new System.Drawing.Point(@, 96);

this.progressBarl.Margin = new System.Windows.Forms.Padding(5, 3, 5, 3);

this.progressBarl.Minimum = 1;
this.progressBarl.Name = "progressBarl";
this.progressBarl.Size = new System.Drawing.Size(749, 10);
this.progressBarl.Step = 1;
this.progressBarl.TabIndex = 11;
this.progressBarl.Value = 1;
//
// button7
//
this.button7.Anchor

((System.Windows.Forms.AnchorStyles) ((System.Windows.Forms.AnchorStyles.Bottom

System.Windows.Forms.AnchorStyles.Left)));
this.button7.Location = new System.Drawing.Point(5, 339);
this.button7.Margin = new System.Windows.Forms.Padding(5, 3, 5, 3);
this.button7.Name = "button7";
this.button7.Size = new System.Drawing.Size(314, 40);
this.button7.TabIndex = 12;
this.button7.Text = "36epertu";
this.button7.UseVisualStyleBackColor = true;
this.button7.Click += new System.EventHandler(this.button7_Click);
//
// tabControll
//
this.tabControll.Controls.Add(this.tabPagel);
this.tabControll.Controls.Add(this.tabPage2);
this.tabControll.Dock = System.Windows.Forms.DockStyle.Fill;
this.tabControll.Location = new System.Drawing.Point(@, 0);
this.tabControll.Multiline = true;
this.tabControll.Name = "tabControll";
this.tabControll.SelectedIndex = 0;
this.tabControll.Size = new System.Drawing.Size(749, 430);

this.tabControll.SizeMode = System.Windows.Forms.TabSizeMode.FillToRight;

this.tabControll.TabIndex = 15;

//

// tabPagel

//

this.tabPagel.Controls.Add(this.splitContainer3);
this.tabPagel.Location = new System.Drawing.Point(4, 32);
this.tabPagel.Name = "tabPagel";

this.tabPagel.Padding = new System.Windows.Forms.Padding(3);
this.tabPagel.Size = new System.Drawing.Size(741, 394);
this.tabPagel.TabIndex = 9;

this.tabPagel.Text = "TekcT";
this.tabPagel.UseVisualStyleBackColor = true;

//

// tabPage2

//

this.tabPage2.Controls.Add(this.splitContainer2);
this.tabPage2.Controls.Add(this.splitterl);
this.tabPage2.Location = new System.Drawing.Point(4, 32);
this.tabPage2.Name = "tabPage2";

this.tabPage2.Padding = new System.Windows.Forms.Padding(3);
this.tabPage2.Size = new System.Drawing.Size(741, 394);
this.tabPage2.TabIndex = 1;

this.tabPage2.Text = "®ain";
this.tabPage2.UseVisualStyleBackColor = true;

//

// button4

//

this.button4.Enabled = false;

this.button4.Location = new System.Drawing.Point(174, 53);
this.button4.Margin = new System.Windows.Forms.Padding(5, 3, 5, 3);
this.button4.Name = "button4";

this.button4.Size = new System.Drawing.Size(150, 40);
this.button4.TabIndex = 7;

this.button4.Text = "36epertu";
this.button4.UseVisualStyleBackColor = true;
this.button4.Click += new System.EventHandler(this.button4_Click);
//

// button2

//

this.button2.Location = new System.Drawing.Point(334, 53);
this.button2.Margin = new System.Windows.Forms.Padding(5, 3, 5, 3);
this.button2.Name = "button2";
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this.button2.Size = new System.Drawing.Size(150, 40);
this.button2.TabIndex = 3;

this.button2.Text = "3reHepyBaTu";
this.button2.UseVisualStyleBackColor = true;

this.button2.Click += new System.EventHandler(this.button2_Click);
//

// labell

//

this.labell.AutoSize = true;

this.labell.Font = new System.Drawing.Font("Yu Gothic uI", 10.
System.Drawing.FontStyle.Bold, System.Drawing.GraphicsUnit.Point, ((byte)(204)));

this.labell.Location = new System.Drawing.Point(10, 27);
this.labell.Margin = new System.Windows.Forms.Padding(10);
this.labell.Name = "labell";

this.labell.Padding = new System.Windows.Forms.Padding(5, @, 0, 9);
this.labell.Size = new System.Drawing.Size(59, 23);
this.labell.TabIndex = 2;

this.labell.Text = "Knwoy";

//

// splitterl

//

this.splitterl.Dock = System.Windows.Forms.DockStyle.Bottom;
this.splitterl.Location = new System.Drawing.Point(3, 388);
this.splitterl.Name = "splitterl"”;

this.splitterl.Size = new System.Drawing.Size(735, 3);
this.splitterl.TabIndex = 1;

this.splitterl.TabStop = false;

this.splitterl.Visible = false;

//

// button3

//

this.button3.Location = new System.Drawing.Point(14, 53);
this.button3.Margin = new System.Windows.Forms.Padding(5, 3, 5, 3);
this.button3.Name = "button3";

this.button3.Size = new System.Drawing.Size(150, 40);
this.button3.TabIndex = 4;

this.button3.Text = "3aBaHTaxutun";
this.button3.UseVisualStyleBackColor = true;

this.button3.Click += new System.EventHandler(this.button3_Click);
//

// splitContainerl

//

this.splitContainerl.Dock = System.Windows.Forms.DockStyle.Fill;
this.splitContainerl.FixedPanel = System.Windows.Forms.FixedPanel.Panell;
this.splitContainerl.Location = new System.Drawing.Point(@, 0);
this.splitContainerl.Name = "splitContainerl”;
this.splitContainerl.Orientation = System.Windows.Forms.Orientation.Horizontal;
//

// splitContainerl.Panell

//

this.splitContainerl.Panell.BackColor = System.Drawing.SystemColors.ControlDark;
this.splitContainerl.Panell.Controls.Add(this.progressBarl);
this.splitContainerl.Panell.Controls.Add(this.button2);
this.splitContainerl.Panell.Controls.Add(this.button4);
this.splitContainerl.Panell.Controls.Add(this.textBox1);
this.splitContainerl.Panell.Controls.Add(this.labell);
this.splitContainerl.Panell.Controls.Add(this.button3);
this.splitContainerl.Panell.Controls.Add(this.checkBox1);

//

// splitContainerl.Panel2

//

this.splitContainerl.Panel2.Controls.Add(this.tabControll);
this.splitContainerl.Size = new System.Drawing.Size(749, 540);
this.splitContainerl.SplitterDistance = 106;
this.splitContainerl.TabIndex = 16;

//

// checkBox1

//

this.checkBox1l.AutoSize = true;

this.checkBox1l.Location = new System.Drawing.Point(82, 26);
this.checkBox1l.Name = "checkBox1";

this.checkBox1.Size = new System.Drawing.Size(105, 27);
this.checkBox1l.TabIndex = 12;

this.checkBox1l.Text = "MokasaTu";
this.checkBox1l.UseVisualStyleBackColor = true;
this.checkBox1.CheckedChanged += new System.EventHandler(this.checkBox1_CheckedChanged);
//
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// FileOutputText

//

this.FileOutputText.Dock = System.Windows.Forms.DockStyle.Fill;
this.FileOutputText.Location = new System.Drawing.Point(@, 0);
this.FileOutputText.Multiline = true;

this.FileOutputText.Name = "FileOutputText";
this.FileOutputText.Size = new System.Drawing.Size(406, 385);
this.FileOutputText.TabIndex = 15;

//

// splitContainer2

//

this.splitContainer2.Dock = System.Windows.Forms.DockStyle.Fill;
this.splitContainer2.FixedPanel = System.Windows.Forms.FixedPanel.Panell;
this.splitContainer2.Location = new System.Drawing.Point(3, 3);
this.splitContainer2.Name = "splitContainer2";

//

// splitContainer2.Panell

//

this.splitContainer2.Panell.Controls.Add(this.buttonl);
this.splitContainer2.Panell.Controls.Add(this.button7);
this.splitContainer2.Panell.Controls.Add(this.button5);
this.splitContainer2.Panell.Controls.Add(this.button6);
this.splitContainer2.Panell.Controls.Add(this.label3);
this.splitContainer2.Panell.Controls.Add(this.label2);

//

// splitContainer2.Panel2

//
this.splitContainer2.Panel2.Controls.Add(this.FileOutputText);
this.splitContainer2.Size = new System.Drawing.Size(735, 385);
this.splitContainer2.SplitterDistance = 325;
this.splitContainer2.TabIndex = 16;

//

// splitContainer3

//

this.splitContainer3.Dock = System.Windows.Forms.DockStyle.Fill;
this.splitContainer3.Location = new System.Drawing.Point(3, 3);
this.splitContainer3.Name = "splitContainer3";
this.splitContainer3.0Orientation = System.Windows.Forms.Orientation.Horizontal;
//

// splitContainer3.Panell

//

this.splitContainer3.Panell.Controls.Add(this.TextInput);

//

// splitContainer3.Panel2

//
this.splitContainer3.Panel2.Controls.Add(this.splitContainer4);
this.splitContainer3.Size = new System.Drawing.Size(735, 388);
this.splitContainer3.SplitterDistance = 166;
this.splitContainer3.TabIndex = 0;

//

// splitContainer4

//

this.splitContainer4.Dock = System.Windows.Forms.DockStyle.Fill;
this.splitContainer4.FixedPanel = System.Windows.Forms.FixedPanel.Panell;
this.splitContainer4.Location = new System.Drawing.Point(@, ©0);
this.splitContainer4.Name = "splitContainer4";
this.splitContainer4.Orientation = System.Windows.Forms.Orientation.Horizontal;
//

// splitContainer4.Panell

//

this.splitContainer4.Panell.BackColor = System.Drawing.SystemColors.ControlDark;
this.splitContainer4.Panell.Controls.Add(this.button9);
this.splitContainer4.Panell.Controls.Add(this.button8);

//

// splitContainer4.Panel2

//

this.splitContainer4.Panel2.Controls.Add(this.TextOutput);
this.splitContainer4.Size = new System.Drawing.Size(735, 218);
this.splitContainer4.SplitterDistance = 46;
this.splitContainer4.TabIndex = ©0;

//

// TextInput

//

this.TextInput.Dock = System.Windows.Forms.DockStyle.Fill;
this.TextInput.Location = new System.Drawing.Point(@, 0);
this.TextInput.Multiline = true;

this.TextInput.Name = "TextInput";



this.TextInput.ScrollBars = System.Windows.Forms.ScrollBars.Vertical;
this.TextInput.Size = new System.Drawing.Size(735, 166);
this.TextInput.TabIndex = 0;

//

// TextOutput

//

this.TextOutput.Dock = System.Windows.Forms.DockStyle.Fill;
this.TextOutput.Location = new System.Drawing.Point(@, ©);
this.TextOutput.Multiline = true;

this.TextOutput.Name = "TextOutput";
this.TextOutput.ScrollBars = System.Windows.Forms.ScrollBars.Vertical;
this.TextOutput.Size = new System.Drawing.Size(735, 168);
this.TextOutput.TabIndex = 1;

//

// button8

//

this.button8.Enabled = false;

this.button8.Location = new System.Drawing.Point(7, 3);
this.button8.Name = "button8";

this.button8.Size = new System.Drawing.Size(150, 40);
this.button8.TabIndex = 0;

this.button8.Text = "3awudpyBaTun";
this.button8.UseVisualStyleBackColor = true;
this.button8.Click += new System.EventHandler(this.button8_Click);
//

// button9

//

this.button9.Enabled = false;

this.button9.Location = new System.Drawing.Point(167, 3);
this.button9.Name = "button9";

this.button9.Size = new System.Drawing.Size(150, 40);
this.button9.TabIndex = 1;

this.button9.Text = "Po3wudpysatn";
this.button9.UseVisualStyleBackColor = true;
this.button9.Click += new System.EventHandler(this.button9_Click);
//

// Forml

//

this.AutoScaleDimensions = new System.Drawing.SizeF(9F, 23F);
this.AutoScaleMode = System.Windows.Forms.AutoScaleMode.Font;
this.ClientSize = new System.Drawing.Size(749, 5490);

this.Controls.Add(this.splitContainerl);

this.Font = new System.Drawing.Font("Yu Gothic UI", 1@.2F, System.Drawing.FontStyle

System.Drawing.GraphicsUnit.Point, ((byte)(204)));

this.Margin = new System.Windows.Forms.Padding(5,

this.Name = "Forml";

3, 5, 3);

this.StartPosition = System.Windows.Forms.FormStartPosition.CenterScreen;

this.Text = "PohEncrypter";

this.Load += new System.EventHandler(this.Forml_Load);

this.tabControll.ResumeLayout(false);
this.tabPagel.ResumeLayout(false);
this.tabPage2.ResumeLayout(false);
this.splitContainerl.Panell.ResumelLayout(false);
this.splitContainerl.Panell.PerformLayout();
this.splitContainerl.Panel2.ResumelLayout(false);

((System.ComponentModel.ISupportInitialize)(this.

this.splitContainerl.ResumelLayout(false);
this.splitContainer2.Panell.ResumelLayout(false);
this.splitContainer2.Panell.PerformLayout();
this.splitContainer2.Panel2.ResumelLayout(false);
this.splitContainer2.Panel2.PerformLayout();

((System.ComponentModel.ISupportInitialize)(this.

this.splitContainer2.ResumelLayout(false);
this.splitContainer3.Panell.ResumelLayout(false);
this.splitContainer3.Panell.PerformLayout();
this.splitContainer3.Panel2.ResumelLayout(false);

((System.ComponentModel.ISupportInitialize)(this.

this.splitContainer3.ResumelLayout(false);
this.splitContainer4.Panell.ResumelLayout(false);
this.splitContainer4.Panel2.ResumelLayout(false);
this.splitContainer4.Panel2.PerformLayout();

((System.ComponentModel.ISupportInitialize)(this.

this.splitContainer4.ResumelLayout(false);
this.ResumeLayout(false);

splitContainerl)).EndInit();

splitContainer2)).EndInit();

splitContainer3)).EndInit();

splitContainer4)).EndInit();
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#endregion

private System.Windows.Forms.Button buttonil;

private System.Windows.Forms.TextBox textBox1;

private System.Windows.Forms.Label label2;

private System.Windows.Forms.Label label3;

private System.Windows.Forms.Button button5;

private System.Windows.Forms.Button button6;

private System.Windows.Forms.ProgressBar progressBaril;
private System.Windows.Forms.Button button7;

private System.Windows.Forms.TabControl tabControll;

private System.Windows.Forms.TabPage tabPagel;

private System.Windows.Forms.TabPage tabPage2;

private System.Windows.Forms.Splitter splitteril;

private System.Windows.Forms.Button button4;

private System.Windows.Forms.Button button3;

private System.Windows.Forms.Button button2;

private System.Windows.Forms.Label labell;

private System.Windows.Forms.SplitContainer splitContainerl;
private System.Windows.Forms.CheckBox checkBox1;

private System.Windows.Forms.TextBox FileOutputText;

private System.Windows.Forms.SplitContainer splitContainer2;
private System.Windows.Forms.SplitContainer splitContainer3;
private System.Windows.Forms.SplitContainer splitContainer4;
private System.Windows.Forms.TextBox TextInput;

private System.Windows.Forms.Button button9;

private System.Windows.Forms.Button button8;

private System.Windows.Forms.TextBox TextOutput;



	ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ І ТЕРМІНІВ

	ВСТУП

	РОЗДІЛ 1�АНАЛІЗ ПРОБЛЕМИ ТА ПОСТАНОВКА ЗАДАЧІ

	1.1 Поняття захисту інформації

	1.1.1 Визначення захисту інформації та інформаційної безпеки.Захист інформації– сукупність методів та заходів, які впливають на збереження конфіденційності, цілісності у обміні та взаємодії з інформацією. Інформаційний захист і підтримка його належної інфраструктури для запобігання від випадкових або зловмисних дій, які можуть нанести збитки суб’єктам обміну інформацією (їх власникам і користувачам інфраструктури).

	1.1.2 Фактори, що обумовлюють впровадження методів захисту інформації.Основними факторами, які впливають на впровадження захисту інформації, є потреби підприємств та користувачів, а також наявність відповідних засобів для їх формування. Потреби підприємства поділяються на:

	1.1.3 Сучасний стан розвитку систем захисту інформації. Будь-яка локальна мережа є окремим випадком розподіленої системи. Головними відмінними рисами є кількість об'єднаних мережею автоматизованих робочих місць і їх територіальне розташування. Найчастіше, розподілені системи включають в себе значну кількість комп'ютерів, а також, окремі її сегменти можуть перебувати на великій відстані один від одного. Основним вразливим місцем даної технології є канал передачі інформації між сегментами. Оскільки, у міру переміщення по загальним комунікаційним лініям, дані можуть бути перехоплені, що веде до порушення мінімум одного з трьох основних властивостей інформації –  конфіденційності (інформація стає відомою третім особам), а також, можливо, і інших: цілісності (дані можуть бути модифіковані) і доступності (дані можуть не дійти до адресата або дійти з затримкою). Крім того, існує можливість інформаційних атак на систему котра знаходиться під захистом ззовні, через глобальну мережу. Вони можуть здійснюватися за різними сценаріями і різними методами. Варто виділити наступні: вірусні атаки різних видів, мережеві атаки спрямовані на проникнення і мережеві атаки спрямовані на відмову роботи всієї системи, її структурних елементів або конкретного обладнання. Для створення системи захисту від вищеназваних загроз необхідно застосування комплексу програмних, апаратних або програмно-апаратних засобів захисту. Так, одним з ефективних інструментів для захисту каналу передачі інформації є створення і використання віртуальної приватної мережі (VPN – virtual private network), через яку проходить мережа загального доступу і шифрування даних. Для захисту від мережевих і вірусних атак застосовуються системи антивірусного захисту, системи виявлення та запобігання вторгнень і міжмережеві екрани.

	1.1.4 Аналіз причин неефективної експлуатації систем захисту інформації.Головним принципом захисту інформації  є комплексний підхід, тобто використання всіх доступних методів або засобів систем захисту інформації на підприємстві. Придбання і встановлення найсучасніших та найдорожчих технічних засобів захисту інформації не захистить інформацію, якщо не було проведено комплексний аналіз, організаційні заходи: не було інструктажу персоналу, не проведено навчання персоналу, не був створений контролюючий відділ спрямований на забезпечення захисту інформації, кожен з працівників не ознайомлений з відповідальністю за порушення режиму секретності і т. ін.

	1.1.5 Аналіз вірусних загроз у діяльності підприємства.Комп'ютерний вірус – різновид шкідливого ПО, яке має властивість розмножуватися шляхом створення копій самого себе, а також впроваджуватися в код інших програм, в розділи системної пам'яті, завантажувальні сектори. Це спеціально написана програма, найчастіше невелика за розмірами, яка поширює свої копії за допомогою різних каналів зв'язку. Зазвичай вірус запрограмований для порушення роботи програм, блокування роботи користувачів, знищення файлів, приведення в неробочий стан апаратних комплексів ПК.


	1.2 Застосування штучного інтелекту в криптографії

	1.2.1 Поняття штучного інтелекту. Поняття штучного інтелекту охоплює значний ряд методів та застосунків, що призначені для виконання комп’ютером завдань, які зазвичай вимагають уваги людського інтелекту. Іншими словами, штучний інтелект – це “здатність цифрового комп’ютера або керованого комп’ютером робота виконувати завдання, зазвичай асоційовані з інтелектуальними істотами” [9].

	1.2.2 Машинне навчання. Важливою категорією штучного інтелекту є машинне навчання. Машинне навчання частіше за все асоціюють із проблемами, що пов’язані з розпізнаванням образів. Складні набори потенційно неоднорідних даних у будь-якому сигналі, наприклад у зображенні чи спектральному представленні деякого звуку, вимагають категоризації на набір однорідних ознак, якими можна надалі описати та класифікувати об’єкти заздалегідь відомим чином. Такі класифікації зазвичай асоційовані з статистичними вимірами, розрахованими з сигналу та статистичними чи геометричними характеристиками зображення. Якщо кластер таких характеристик в певному числовому векторі у заданих межах достатньо відрізняється щоб бути корельованим із якоюсь іншою відомою ознакою в наборі, то досягнення порогу прийняття рішення дозволяє прийняти рішення по класифікації з дотриманням обраного критерія.

	1.2.3 Штучні нейронні мережі. Проста штучна нейронна мережа базується на введенні класу значень, що взяті за композитне представлення даних, вимірів, які обчислюються шляхом обробки даних для створення так званого «вектору ознак». Вага wзастосовується для визначення впливу кожного компоненту на цей вектор (шляхом множення кожного компоненту вектору на його вагу) та суму всіх компонентів доданих разом для створення єдиного вихідного значення. Змінюючи значення цих wштучна нейронна мережа забезпечує результативність процесу прийняття рішень. Це приклад процесу передачі даних який перетворює множину входів у єдиний вихід. Він може бути відтворений для створення ідентичних вихідних сигналів шляхом введення ідентичного набору вектору ознак з вагами, або створення різних вихідних сигналів шляхом зміни компонентів введеного вектору. Це створює єдиний шар вихідних сигналів, що можуть бути використані для вводу у певний «прихований шар», в якому ваги w можуть змінюватися. Відтворюючи цей процес n разів ми можемо створити багатошарову мережу, що складається з n шарів. На рис. 1.1 зображено приклад простої штучної нейронної мережі з одним прихованим шаром [11]. У цьому прикладі прихований шар складається з чотирьох вузлів. Обчислення, застосовані у трансфері інформації із прихованого шару в вихідний сигнал, враховують зміну числових значень у всіх чи деяких застосованих вагах. Це є прикладом нейронної мережі прямого поширення, в якій інформація передається лише в одному напрямку, тобто вперед, із вхідних вузлів, через прихований шар та у вихідні вузли. У цій мережі немає зацикленості. Таким чином, якщо три вхідні вузли мають числові значення (x1, x2, x3),тоді входи до чотирьох вузлів прихованого шару за елементом вектору: (𝑤11𝑥1 + 𝑤12𝑥2 + 𝑤13𝑥3, 𝑤21𝑥1 + 𝑤22𝑥2 + 𝑤23𝑥3, 𝑤31𝑥1 + 𝑤32𝑥2 + 𝑤33𝑥3, 𝑤41𝑥1 + 𝑤42𝑥2 + 𝑤43𝑥3), де wij, i= 1, 2, 3, 4; j = 1, 2, 3 – ваги необхідні для модифікації трьох вихідних сигналів із вхідного шару, оскільки вони передаються в чотири вузли прихованого шару.

	1.2.4 Обробка даних та глибинне навчання. Як сказано в попередньому розділі, типовим підходом для обробки даних є створення вектору ознак, що містить значення які є задовільним представленням та описом визначальних характеристик даних, наприклад цифрового сигналу. Таким чином кількість вузлів у вхідному шарі стає відносно невеликою відносно до початкових даних, тобто довжини цифрового сигналу. Це важливо для застосування неминуче обмежених обчислювальних можливостей, доступних для обслуговування штучної нейронної мережі з метою виконання ефективного процесу прийняття рішень, тобто задля економії часу та ресурсів необхідних для обчислення. Але, в деяких випадках, дуже складно визначити у повністю кількісному вираженні елементи вектору ознак які є унікальними та однозначними характеристиками даних. Проблема часто вирішується за допомогою дослідження нових властивостей даних. Наприклад, текстура зображення може бути кількісно виражена за допомогою принципів фрактальної геометрії та обчислювальних метрик. Це дозволяє більш визначальним ознакам зображення, або зображенню в цілому, наприклад, описаними доволі неоднозначним поняттям текстури, бути кількісно вираженими через поняття фрактальної геометрії у цифровій фотографії[14][15].

	1.2.5 Штучні нейронні мережі в криптографії. Однією з головних особливостей штучного інтелекту є його здатність розпізнавати закономірності в складних даних. Криптографія спирається на максимізацію поширення та заплутаності, пов'язаної з перетворенням відкритого тексту у зашифрований. В ідеалі зашифровані дані повинні бути повністю позбавлені будь-якого виду шаблонності. Потрібно, щоб шифрований текст був складним, рандомізованим поданням відкритого тексту, який зазвичай асоціюється із застосуванням односторонньої функції, яка не має зворотного рішення. Це дає можливість застосування штучного ітелекту щодо генерації шифрів, їх класифікації (тобто їх криптографічної міцності) та аналізу чи криптоаналізу зашифрованих даних.

	1.2.6 Генетичні алгоритми. Генетичні алгоритми[23] – адаптивні евристичні алгоритми, що головним чином застосовуються у задачах оптимізації та пошуку. Вони базуються на принципах природньої селекції та генетики, належать до класу еволюційних алгоритмів, а також використовують біологічні еволюційні методи (оператори мутації, кросинговер, та селекція).

	1.2.7 Генерація криптографічних ключів. Будь-яка криптосистема складається із певної кількості алгоритмів та ключів, де ключ – це структура із впорядкованого ланцюга бітових значень, що визначаються за секретним значенням. Ключ погоджується авторизованими користувачами та інкорпорується в алгоритм для подальшого шифрування да дешифрування. Безпека зашифрованих даних повністю залежить від двох важливих чинників: ключового простору та чутливості, а також від сили криптографічного алгоритму.
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