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ПРАВОВІ АСПЕКТИ ЗАБЕЗПЕЧЕННЯ 

ІНФОРМАЦІЙНОЇ БЕЗПЕКИ ГРОМАДЯН УКРАЇНИ В 

УМОВАХ ВОЄННОГО СТАНУ 
 

Актуальність питання забезпечення інформаційної безпеки в Україні 
сьогодні не викликає сумнівів. В умовах правового режиму воєнного стану 
в українському суспільстві формуються нові цінності, в тому числі ті, які 
ґрунтуються на необхідності дбати про інформаційне безпекове 
середовища. Зараз громадяни України використовують всі наявні 
можливості віртуального та он-лайн спілкування, інформаційно-
телекомунікаційні мережі для ведення бізнесу, задоволення життєвих 
потреб та інтересів. Кожен із нас в сучасну епоху воїн на своєму фронті. 
Відтак зрозуміло, що воїни інформаційного фронту мають надважливі 
завдання, в першу чергу це захист інформаційних мереж та ресурсів нашої 
держави від несанкціонованого інформаційного впливу та захист громадян 
від дезінформації, шахрайських дій, спотвореної та викривленої інформації. 

Українське законодавство в сфері інформаційної безпеки визначає 
основоположні принципи та механізми забезпечення інформаційної 
безпеки, зокрема Конституція України, Кримінальний кодекс України, 
закони України: «Про національну безпеку України», «Про основні засади 
забезпечення кібербезпеки України«», «Про інформацію», «Про доступ до 
публічної інформації», «Про захист інформації в інформаційно-
телекомунікаційних системах», «Про технічні регламенти та оцінку 
відповідності» та інші. Важливими нормативно-правовими актами є також 
рішення Ради національної безпеки і оборони України щодо питань 
інформаційної та кібербезпеки. 

Крім того, в нормах Кримінального кодексу [1] структуровано види 
злочинів в інформаційній сфері та відповідальність за їх вчинення. 
Наприклад, за статтею 200 Кримінального кодексу України визначено як 
злочини - незаконні дії з документами на переказ, платіжними картками та 
іншими засобами доступу до банківських рахунків, електронними грошима, 
обладнанням для їх виготовлення та ч.3 190 Кримінального кодексу 
України; шахрайство, вчинене шляхом незаконних операцій з 
використанням електронно-обчислювальної техніки», ст. 231 
Кримінального кодексу України незаконне збирання з метою використання 
або використання відомостей, що становлять  комерційну або банківську 
таємницю; несанкціоновані дії з інформацією, яка оброблюється в 
електронно-обчислювальних машинах (комп’ютерах), автоматизованих 
системах, комп’ютерних мережах або зберігається на носіях такої 
інформації, вчинені особою, яка має право доступу до неї (ст. 362 



 

 

~ 138 ~ 
 

Кримінального кодексу України) та інші. 
Отож ми простежуємо, що нормативно-правові акти в сфері 

інформаційної безпеки сформовані, втім на даний момент є потреба в 
унормуванні нових суспільних викликів саме в умовах війни. Зокрема, зараз 
ми простежуємо внесення змін до нормативно-правових актів, що 
регулюють питання забезпечення реальних механізмів юридичного захисту 
порушених прав громадян нашої держави в інформаційному просторі. 
Прикладом є рішення Ради Національної безпеки і оборони України «Про 
нейтралізацію загроз інформаційній безпеці держави» від 19 березня 2022 
року № 151/2022 [2], в якому визначено дії Адміністрації Державної служби 
спеціального зв’язку та захисту інформації України, Концерну 
радіомовлення, радіозв'язку та телебачення спільно з ТОВ «Зеонбуд» щодо  
забезпечення: сталого функціонування об’єктів цифрового ефірного 
мовлення та безперебійну трансляцію телевізійних каналів в МХ - 1, -2, -3, 
-5; цілодобового моніторингу ефірної мережі, обладнання головної станції 
мультиплексування, супутникових та наземних каналів зв’язку; 
резервування супутникових каналів доставки програм та обладнання 
головної станції мультиплексування; резервну доставку телеканалів до 
цифрових передавачів із залученням альтернативного оператора 
супутникового зв’язку. 

Отже, зміни, які зараз відбуваються в законодавчій базі України щодо 
забезпечення інформаційної безпеки громадян та технологічно-
інформаційна допомога, яка зараз надається країнами світу в умовах війни 
є вкрай важливою для розвитку нових цінностей інформаційного 
суспільства в Україні. 
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ВІДКРИТІ ДАНІ В ДІЯЛЬНОСТІ ОРГАНІВ ДЕРЖАВНОЇ 

ВЛАДИ УКРАЇНИ: ПРАВОВЕ РЕГУЛЮВАННЯ 
 

Українська держава, навіть в умовах активних бойових дій, активно 
розвиває та долучається до європейських тенденцій у сфері розвитку 
відкритих даних. Зараз продовжується практика активного створення 


