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ABSTRACT

The explanatory note contains: 90 pages, 29 figures, 7 tables, 1 appendix, 11 sources.

The object of the research is the Organization - Burevisnyk KO LLC.

The subject of the study is the system of complex protection of information and transmission of messages.

The purpose of the work: creation of a system of complex information protection of the enterprise, a program for transferring data and messages using the encryption algorithm "Burevisnyk KO LLC".

Keywords: information security, information protection, organizational protection, technical protection.
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ ТА СКОРОЧЕНЬ
ЗХ – Захист інформації

ОЗ – Організаційний захист

ТЗ – Технічний захист

ІС – Інформаційна система

ОС – Операційна система

ПК – Персональний комп'ютер

ПЗ – Програмне забезпечення 

XOR ––  алгоритм блочного шифрування
WPF – Windows Presentation Foundation – графічна (презентаційна) підсистема
XAML – Extensible Application Markup Language – розширювана мова розмітки
ВСТУП

Інформація є фундаментальним науковим поняттям. Воно є первинним і не має строгого наукового визначення. Особливість цього поняття є його універсальність – воно використовується практично у всіх сферах людської діяльності: природничих науках, філософії, біології, економіці. Разом з тим фундаментальної природничо – наукової дисципліни, яка б займалась природою інформації, не існувало. Фізика, хімія, біологія вивчають властивості інформації, а не її природу. Конкретне поняття “інформація” залежіть від того, в якому контексті воно використовується.

Захист інформації – це сукупність організаційно–технічних заходів і правових норм для попередження заподіяння збитку інтересам власника інформації. Тривалий час методи захисту інформації розроблялися тільки державними органами, а їхнє впровадження розглядалося як виключне право тієї або іншої держави. Проте в останні роки з розвитком комерційної і підприємницької діяльності збільшилося число спроб несанкціонованого доступу до конфіденційної інформації, а проблеми захисту інформації виявилися в центрі уваги багатьох вчених і спеціалістів із різноманітних країн. Слідством цього процесу значно зросла потреба у фахівцях із захисту інформації [1]. 

З появою найперших засобів зв'язку дипломати і військові діячі усвідомили необхідність розробки механізмів захисту конфіденційної кореспонденції і способів виявлення спроб її фальсифікації. Наприклад, Юлію Цезарю приписують створення шифру Цезаря, який був призначений для запобігання читання його секретних повідомлень, тими, кому вони не були призначені. Хоча, здебільшого, захист забезпечувався контролем за самою процедурою користування таємною кореспонденцією. Конфіденційні повідомлення позначалися, щоб їх захищали і передавали тільки з довіреними особами під охороною, зберігали в захищених приміщеннях або міцних скриньках.
C розвитком пошти стали виникати урядові організації для перехоплення, розшифрування, читання і повторного запечатування листів. В середині XVIII століття системного характеру набула практика таємного копіювання кореспонденції майже всіх іноземних дипломатів так, щоб у адресата не виникло ніяких підозр.

Під час Першої світової війни багаторівневі системи класифікації і шифрування використовувалися для передачі інформації усіма воюючими сторонами, що сприяло появі і інтенсивному використанню підрозділів шифрування та криптоаналізу. У міжвоєнний період системи шифрування все більш ускладнювалися, так що для зашифровування і розшифрування секретних повідомлень стали використовувати спеціальні машини, з яких найбільш відомою є «Енігма», створена німецькими інженерами в 1920-х роках. 

Друга половина XX і початок XXI століття ознаменувалися стрімким розвитком телекомунікацій, апаратного та програмного забезпечення комп'ютерів і шифрування даних. Поява компактного, потужного і недорогого комп'ютерного обладнання зробила електронну обробку даних доступною малому бізнесу і домашнім користувачам. Дуже швидко комп'ютери були об'єднані Інтернетом, що призвело до вибухового зростання електронного бізнесу. Все це, в поєднанні з появою кіберзлочинності і безліччю випадків міжнародного тероризму, створило потребу в кращих методах захисту комп'ютерів і інформації, яку вони зберігають, оброблюють і передають. Виникли наукові дисципліни, такі, як, «Кібербезпека» та «Методи захисту інформації» і безліч професійних організацій, що мають спільні цілі забезпечення безпеки і надійності інформаційних систем [1].
 РОЗДІЛ 1

АНАЛІЗ ПРОБЛЕМИ ТА ПОСТАНОВКА ЗАДАЧІ ДОСЛІДЖЕННЯ
1.1 Аналіз проблеми захисту персональної інформації

Зáхист інформації (англ. Data protection) — сукупність методів і засобів, що забезпечують цілісність, конфіденційність і доступність інформації за умов впливу на неї загроз природного або штучного характеру, реалізація яких може призвести до завдання шкоди власникам і користувачам інформації.

Захист інформації ведеться для підтримки таких властивостей інформації як:

· Цілісність неможливість модифікації інформації неавторизованим користувачем.

· Конфіденційність інформація не може бути отримана неавторизованим користувачем.

· Доступність - полягає в тому, що авторизований користувач може використовувати інформацію відповідно до правил, встановлених політикою безпеки не очікуючи довше заданого (прийнятного) інтервалу часу [2].
Загрози інформації
Відповідно до властивостей І., виділяють такі загрози її безпеці:

1. Загрози цілісності:

· знищення;

· модифікація.
2. Загрози доступності:

· блокування;

· знищення.
3. Загрози конфіденційності:

· несанкціонований доступ (НСД);

· витік;

· розголошення.

Аспекти захисту інформації
· Конфіденційність - захист від несанкціонованого ознайомлення з інформацією.

· Цілісність - захист інформації від несанкціонованої модифікації.

· Доступність - захист (забезпечення) доступу до інформації, а також можливості її використання. Доступність забезпечується як підтриманням систем в робочому стані так і завдяки способам, які дозволяють швидко відновити втрачену чи пошкоджену інформацію [2].

Види захисту інформації
Кожен вид захисту інформації забезпечує окремі аспекти інформаційної безпеки:

1. Технічний - забезпечує обмеження доступу до носія повідомлення апаратно-технічними засобами (антивіруси, фаєрволи, маршрутизатори, токіни, смарт-карти тощо):

· попередження витоку по технічним каналам;

· попередження блокування.
2. Інженерний - попереджує руйнування носія внаслідок навмисних дій або природного впливу інженерно-технічними засобами (сюди відносять обмежуючі конструкції, охоронно-пожежна сигналізація).

3. Криптографічний - попереджує доступ за допомогою математичних перетворень повідомлення (ІП):

· попередження несанкціонованої модифікації;

· попередження НС розголошення.

4. Організаційний - попередження доступу на об'єкт інформаційної діяльності сторонніх осіб за допомогою організаційних заходів (правила розмежування доступу).
Термін "безпека" використовується в розумінні мінімізації вразливості активів і ресурсів. Актив – це те, що має якесь значення (вартість), вразливість – це певна слабкість, яка може бути використана, щоб порушити систему або інформацію, що є в системі.
Безпека ІС – захищеність системи від випадкового або навмисного втручання в нормальний процес її функціонування, від спроб розкрадання інформації, модифікації або руйнування її компонент [3].
Загроза безпеці інформації – потенційне порушення системи, це подія або дія, яка може призвести до спотворення, несанкціонованого використання або руйнування інформаційних ресурсів системи, а також програмних і апаратних засобів. Загрози класифікуються на випадкові і навмисні, які можуть бути активні і пасивні.
В ІС використовують різні технології обробки інформації (рис. 1.1).
Організаційна структура підприємства регламентує схему інформаційних потоків системи управління і відповідні рівні прийняття рішень.
В ІС на рівні підприємства функціонує сукупність усіх застосувань для всіх структурних підрозділів. Тут підтримуються традиційні функціональні сфери підприємства [3].
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Рисунок 1.1 – Модель застосування інформаційних систем у виробництві
1.2 Постановка задачі

У кваліфікаційній работі бакалавра потрібно спроектувати та програмно реалізувати захист інформаціїї та файлів при передачі через локальну мережу, та захистити інформацію від несанкціонованого доступу в «ТОВ Буревісник КО».
1.2.1 Мета дослідження захисту інформації. Одним із важливих аспектів роботи підприємства є захист інформації від несанкціонованого доступу робітникам які не мають прав доступу. Тому проблема захисту інформації на підприємствах є дуже поширеною та актуальною. Метою є дослідити організаційний та технічний захист на підприємстві «ТОВ Буревісник КО» та створити програму захисту передачі даних та файлів. 
1.2.2 Цілі захисту інформації в «ТОВ Буревісник КО» Ціллю захисту інформації є:

· конфіденційність інформації (доступність інформації тому і тільки тому, кому вона призначена);
· аутентифікація об'єкта, тобто "підтвердження того, що об'єкт, бере участь у взаємодії, є тим, за кого себе видає";
· управління доступом до ресурсів тобто «У захисті від неавторизованого використання ресурсу».
1.3 Законодавча база України. Захист інформаційних ресурсів

1.3.1 Законодавча база України. В нашій державі прийнято цілий ряд законодавчих актів і нормативних документів, пов'язаних з інформацією, у тому числі і з її захистом:

Стаття 10 Закону України «Про захист інформації в інформаційно - телекомунікаційних системах». Забезпечення захисту інформації в інформаційних, телекомунікаційних та інформаційно-телекомунікаційних системах.

Стаття 11 Закону України «Встановлення вимог і правил по захисту інформації». Вимоги і правила по захисту інформації, що є власністю держави, або інформації, захист якої гарантується державою, установлюються державним органом, уповноваженим Кабінетом Міністрів України. Ці вимоги і правила є обов'язковими для власників АС, де така інформація опрацьовується, і носить рекомендаційний характер для інших суб'єктів права власності на інформацію [4].

Стаття 12 Закону України «Умови опрацювання інформації». Інформація, що є власністю держави або інформація, захист якої гарантується державою, повинна опрацьовуватися в АС, що має відповідний сертифікат (атестат) захищеності, у порядку, обумовленому уповноваженим Кабінетом Міністрів України органом.

У процесі сертифікації (атестації) цих АС здійснюються також перевірка, сертифікація (атестація) розроблених засобів захисту інформації.

Інформація, що є власністю інших суб'єктів, може опрацьовуватися в зазначених АС по розсуду власника інформації. Власник інформації може звернутися в органи сертифікації з клопотанням про проведення аналізу можливостей АС по належному захисту його інформації й одержанні відповідних консультацій [4].
Стаття 13 Закону України «Політика в області захисту інформації». Політика в області захисту інформації в АС визначається Верховною Радою України.

Стаття 14 Закону України «Державне керування захистом інформації в АС». Уповноважений Кабінетом Міністрів України орган здійснює керування захистом інформації шляхом: проведення єдиного технічної політики по захисту інформації; розробки концепції, вимог, нормативно-технічних документів і науково-методичних рекомендацій по захисті інформації в АС; ствердження порядку організації, функціонування і контролю за виконанням мір, спрямованих на захист оброблюваної в АС інформації, що є власністю держави, а також рекомендацій по захисті інформації власності юридичних і фізичних осіб;о рганізації іспитів і сертифікації засобів захисту інформації в АС, у якій здійснюється опрацювання інформації, що є власністю держави; створення відповідних структур для захисту інформації в АС; проведення атестації сертифікаційних (іспитових) органів, центрів і лабораторій, видача ліцензії на право проведення сервісних робіт в області захисту інформації в АС; здійснення контролю захищеності оброблюваної в АС інформації, що є власністю держави; визначення порядку доступу осіб і організацій закордонних держав до інформації в АС, що є власністю держави, або до інформації власності фізичних і юридичних осіб, щодо поширення і використання якої державою встановлені обмеження.

Міністерства, відомства й інші центральні органи державної влади забезпечують рішення питань захисту інформації в АС у межах своїх повноважень [4].
Стаття 15 Закону України «Служби захисту інформації в АС». У державних заснуваннях і організаціях можуть створюватися підрозділи, служби, що організують роботу, пов'язану з захистом інформації, підтримкою рівня захисту інформації в АС, і відповідають за ефективність захисту інформації відповідно до вимог дійсного Закону [5].

Стаття 20 Закону України «Забезпечення інформаційних прав України». Фізичні і юридичні особи в Україні на підставі Закону України "Про інформацію" можуть встановлювати взаємозв'язок з АС інших держав із метою опрацювання, обміну, продажі, покупки відкритої інформації. Такі взаємозв'язки повинні виключати можливість несанкціонованого доступу з боку інших держав або їхніх представників резидентів України або осіб без громадянства до інформації, наявної в АС України, незалежно від форм власності і підпорядкування, у відношенні якої установлені вимоги нерозповсюдження її за межі України без спеціального дозволу [5].

Іноземні держави, іноземні фізичні і юридичні особи можуть виступати власниками АС в Україні, власниками інформації, що поширюється й опрацьовується в АС України, або учредити спільні з українськими юридичними і фізичними особами підприємства з метою створення АС України, обміну інформацією між АС України й АС інших держав. Окремі види такої діяльності здійснюються на підставі спеціального дозволу (ліцензії), що видається уповноваженим на це органом.
1.3.2 Закон України «Про інформацію». Цей Закон закрiплює право громадян України на iнформацiю, закладає правовi основи iнформацiйної дiяльностi. Грунтуючись на Декларацiї про державний суверенiтет України та Актi проголошення її незалежностi, Закон стверджує iнформацiйний суверенiтет України i визначає правовi форми мiжнародного спiвробiтництва в галузi iнформацiї [4].

Закон України «Про захист інформації в автоматизованих системах»

Метою цього Закону є встановлення основ регулювання правових відносин щодо захисту інформації в автоматизованих системах за умови дотримання права власності громадян України і юридичних осіб на інформацію та права доступу до неї, права власника інформації на її захист, а також встановленого чинним законодавством обмеження на доступ до інформації. Дія Закону поширюється на будь яку інформацію, що обробляється в автоматизованих системах. 
1.3.3 Закон України «Про державну таємницю». Цей Закон регулює суспільні відносини, пов'язані з віднесенням інформації до державної таємниці, засекречуванням, розсекречуванням її матеріальних носіїв та охороною державної таємниці з метою захисту національної безпеки України [4].
1.3.4  Загроза інформаційної безпеки. Загроза безпеці інформації – загрози викрадення, зміни або знищення інформації.

У найзагальнішому випадку загрози проявляються такими шляхами:

· внаслідок дій зловмисників; спостереження за джерелами інформації;

· підслухування конфіденційних розмов людей і сигналів акустичних працюючих механізмів;

· перехоплення електричних, магнітних і електромагнітних полів, сигналів електричних і випромінювання радіоактивного;

· несанкціонованого розповсюдження матеріально–речовинних носіїв за межі контрольованої зони;

· розголошення інформації людьми, що володіють інформацією секретною або конфіденційною;

· втрати носіїв з інформацією (документів, носіїв машинних, зразків матеріалів і т. ін.);

· несанкціонованого розповсюдження інформації через поля і електричні сигнали, що випадково виникають в електричних і радіоелектронних приладах в результаті їхнього старіння, неякісного конструювання (виготовлення) та порушень правил експлуатації; впливу стихійних сил, насамперед, вогню під час пожежі і води в ході гасіння пожежі та витоку води в аварійних трубах водопостачання;

· збоїв в роботі апаратури збирання, оброблення, зберігання і передавання інформації, викликаних її несправністю, а також ненавмисних помилок користувачів або обслуговуючого персоналу;

· впливу потужних електромагнітних і електричних промислових і природних завад [4].

Загроза інформаційній безпеці – сукупність умов і факторів, що створюють небезпеку життєво важливим інтересам особистості, суспільства і держави в інформаційній сфері. Основні загрози інформаційній безпеці можна розділити на три групи:

· загрози впливу неякісної інформації (недостовірної, фальшивої, дезінформації) на особистість, суспільство, державу;

· загрози несанкціонованого і неправомірного впливу сторонніх осіб на інформацію і інформаційні ресурси (на виробництво інформації, інформаційні ресурси, на системи їхнього формування і використання);

· загрози інформаційним правам і свободам особистості (праву на виробництво, розповсюдження, пошук, одержання, передавання і використання інформації; праву на інтелектуальну власність на інформацію і речову власність на документовану інформацію; праву на особисту таємницю; праву на захист честі і достоїнства і т. ін.).
1.3.5 Аспекти захисту інформації. Конфіденційність – захист від несанкціонованого ознайомлення з інформацією.

Цілісність – захист інформації від несанкціонованої модифікації.

Для інформаційної системи можна розглядати такі поняття як цілісність даних, цілісність інформації, цілісність бази даних, цілісність інформаційної системи і таке інше [2].
Доступність – захист (забезпечення) доступу до інформації, а також можливості її використання. Доступність забезпечується як підтриманням систем в робочому стані так і завдяки способам, які дозволяють швидко відновити втрачену чи пошкоджену інформацію.
1.3.6 Захист інформаційних ресурсів від несанкціонованого доступу. Інформаційна безпека має велике значення для забезпечення життєво важливих інтересів будь - якої держави. Створення розвиненого і захищеного середовища є неодмінною умовою розвитку суспільства та держави, в основі якого мають бути найновіші автоматизовані технічні засоби [5].

Наскільки актуальна проблема захисту інформації від різних загроз, можна побачити на прикладі даних, опублікованих Computer Security Institute (Сан-Франциско, штат Каліфорнія, США), згідно з якими порушення захисту комп'ютерних систем відбувається з таких причин:

· несанкціонований доступ – 2%

· укорінення вірусів – 3%;

· технічні відмови апаратури мережі – 20%;

· цілеспрямовані дії персоналу – 20%;

· помилки персоналу (недостатній рівень кваліфікації) – 55%.

Таким чином, однією з потенційних загроз для інформації в інформаційних системах слід вважати цілеспрямовані або випадкові деструктивні дії персоналу (людський фактор), оскільки вони становлять 75% усіх випадків.

Відповідно до вимог законів України "Про інформацію", "Про державну таємницю" та "Про захист інформації в автоматизованих системах" основним об'єктом захисту в інформаційних системах є інформація з обмеженим доступом, що становить державну або іншу, передбачену законодавством України, таємницю, конфіденційна інформація, що є державною власністю чи передана державі у володіння, користування, розпорядження.

Загалом, об'єктом захисту в інформаційній системі є інформація з обмеженим доступом, яка циркулює та зберігається у вигляді даних, команд, повідомлень, що мають певну обмеженість і цінність як для її власника, так і для потенційного порушника технічного захисту інформації.

Порушник – користувач, який здійснює несанкціонований доступ до інформації [5]
Загроза несанкціонованого доступу – це подія, що кваліфікується як факт спроби порушника вчинити несанкціоновані дії стосовно будь–якої частини інформації в інформаційній системі.

Потенційні загрози несанкціонованого доступу до інформації в інформаційних системах поділяють на цілеспрямовані (умисні) та випадкові. Умисні загрози можуть маскуватися під випадкові шляхом довгочасної масованої атаки несанкціонованими запитами або комп'ютерними вірусами.

Можливі канали витоку інформації та варіанти несанкціонованого доступу до неї:
1. За відсутності законного користувача, контролю та розмежування доступу до термінала кваліфікований порушник легко використовує його функціональні можливості для несанкціонованого доступу до інформації, що підлягає захисту, шляхом уведення відповідних запитів або команд.

2. За наявності вільного доступу до приміщення можна візуально спостерігати інформацію на засобах відбиття і документування, викрасти паперовий носій, зняти зайву копію, а також викрасти інші носії з інформацією: лістинги, магнітні носії та ін. [5]
Особливу загрозу становить безконтрольне завантаження програмного забезпечення, в якому можуть бути змінені установки, властивості, дані, алгоритми, введено "троянську" програму або вкорінено комп'ютерний вірус, що виконують деструктивні несанкціоновані дії. Наприклад, записування інформації на сторонній носій, незаконне передавання у канали зв'язку, несанкціоноване друкування документів, порушення їх цілісності, несанкціоноване копіювання важливої інформації, вагомість якої визначається та обмежується на дуже короткий або, навпаки, тривалий час.

Загрозливою є ситуація, коли порушник – санкціонований користувач інформаційної системи, який у зв'язку зі своїми функціональними обов'язками має доступ до однієї частини інформації, а користується іншою за межами своїх повноважень. З боку санкціонованого користувача є багато способів порушення роботи інформаційної системи й одержання, модифікування, поширювання або знищення інформації, що підлягає захисту. Для цього можна використовувати, насамперед, привілейовані команди введення–виведення, неконтрольованість санкціонованості або законності запиту і звернень до баз та банків даних, серверів тощо. Вільний доступ дає порушникові можливість звертатись до чужих файлів і баз даних та змінювати їх випадково або умисно [5].

Під час технічного обслуговування апаратури можуть бути виявлені залишки інформації на її носіях (поверхні твердих дисків, магнітні стрічки та інші носії). Стирання інформації звичайними методами (засобами операційних систем, спеціальних програмних утиліт) неефективне з погляду технічного захисту інформації. Порушник може поновити і прочитати її залишки, саме тому потрібні тільки спеціальні засоби стирання інформації, що підлягає захисту.

Під час транспортування носіїв територією, яка не охороняється, виникає загроза перехоплення інформації, що підлягає захисту, і подальшого ознайомлення з нею сторонніх осіб.

Зловмисник може стати санкціонованим користувачем інформаційної системи у режимі розподілу часу, якщо він попередньо якось визначив порядок роботи санкціонованого користувача або якщо він працює з ним на одних лініях зв'язку. Він може здійснити підключення до лінії зв'язку між терміналом та процесором ЕОМ. Крім того, без переривання роботи санкціонованого користувача порушник може продовжити її від його імені, анулювавши сигнали відключення санкціонованого користувача [5].

Обробка, передавання та зберігання інформації апаратними засобами інформаційної системи забезпечуються спрацюванням логічних елементів на базі напівпровідникових приладів. Спрацювання логічних елементів зумовлено високочастотним зміщенням рівнів напруг і струмів, що призводить до виникнення в ефірі, ланках живлення та заземлення, а також у паралельно розміщених ланках й індуктивностях сторонньої апаратури електромагнітних полів, які несуть в амплітуді, фазі й частоті своїх коливань ознаки оброблюваної інформації. Використання порушником різних приймачів може призвести до несанкціонованого витоку та перехоплення дуже важливої інформації, що зберігається в інформаційній системі. Зі зменшенням відстані між приймачем порушника й апаратними засобами інформаційної системи ймовірність приймання таких інформаційних сигналів збільшується [6].

Окремим видом дуже небезпечної перспективної загрози професійних порушників є так звані радіочастотні засоби електромагнітного ураження, які спричиняють ураження напівпровідникової елементної бази за рахунок надпотужної енергетичної дії електромагнітних випромінювань радіочастотного діапазону, що може призвести до повної або тимчасової відмови в роботі інформаційної системи у найбільш відповідальних ситуаціях.

Несанкціоноване підключення порушником приймальної апаратури та спеціальних датчиків до ланцюгів електроживлення та заземлення, інженерних комунікацій і каналів зв'язку в трактах передачі даних може спричинити модифікацію та порушення цілісності інформації в комп'ютерних мережах.

Таким чином, порушники технічного захисту інформації можуть створювати такі потенційні загрози для безпеки інформації в інформаційних системах:

· загрози конфіденційності (несанкціонованого одержання) інформації всіма потенційними і можливими каналами її витоку, особливо каналами побічних електромагнітних випромінювань і наведень, таємними каналами зв'язку в імпортному обладнанні та розвідувальними закладними пристроями;

· загрози цілісності (несанкціонованої зміни) інформації;

· загрози доступності інформації (несанкціонованого або випадкового обмеження) та ресурсів самої інформаційної системи;

· загрози спостереженості роботи інформаційної системи (порушення процедур ідентифікації та аутентифікації, процедур контролю доступу і дій користувачів, повна або часткова втрата керованості інформаційної системи, загрози від несанкціонованих атак і вторгнень порушників технічного захисту інформації до програмних, телекомунікаційних та апаратних засобів інформаційної системи, загрози для передачі даних і маніпуляцій з протоколами обміну (контролю) та із загальносистемним програмним забезпеченням, реєстрація, вірогідний канал, розподіл обов'язків, цілісність комплексу засобів захисту, самотестування, аутентифікація під час обміну, аутентифікація відправника (невідмова від авторства), аутентифікація одержувача (невідмова від одержання) та ін.);

· загрози проникнення комп'ютерних вірусів;

· загрози радіочастотних засобів електромагнітного ураження високопрофесійних порушників [5].

Загрози порушників технічного захисту інформації можуть здійснюватись:

· технічними каналами: акустичними, оптичними, хімічними тощо;

· каналами спеціального впливу шляхом формування полів і сигналів для руйнування системи захисту або порушення цілісності інформації;

· несанкціонованим доступом шляхом підключення до апаратури та ліній зв'язку, маскування під зареєстрованого користувача, подолання засобів захисту для використання інформації або нав'язування хибної інформації, застосування закладних пристроїв чи програм та вкорінення комп'ютерних вірусів [5].

РОЗДІЛ 2

АНАЛІЗ ІСНУЮЧОГО АПАРАТНОГО І ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ «ТОВ Буревісник КО».
2.1 Загальні відомості про підприємство « ТОВ Буревісник КО ».

«ТОВ Буревісник КО». – українське будівельно-виробниче підприємство з виробництва будівельних конструкцій та проведення будівельних та будівельно-монтажних робіт розташоване в місті Полтава вулиця Серьогіна 14 з 2004 року.
«ТОВ Буревісник КО». є спеціалізованим підприємством з виробництва будівельних конструкцій та матеріалів (будівельні ферми, балки, рігелі), легких огороджувальних матеріалів (гіпсоблоки, газобетонні блоки), тротуарної плитки, та проведення будівельних, будівельно-монтажних та ремонтних робіт.
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Рисунок 2.1 – Розміщення підприємства (карта) « ТОВ Буревісник КО »
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Рисунок 2.2 – Розміщення підприємства « ТОВ Буревісник КО »
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Рисунок 2.3 – Офісна будівля підприємства « ТОВ Буревісник КО »
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 Рисунок 2.4 – Структурна схема підприємства «ТОВ Буревісник КО»
Відділ інформаційного забезпечення на « ТОВ Буревісник КО ».
В «ТОВ Буревісник КО». існує Відділ інформаційного забезпечення, котрий відповідає за ряд певних функцій:

· встановлення програмного забезпечення та його супровід;
· встановлення 1С: Підприємство, робота з ним та супровід;
· технічне обслуговування обладнання.
Таблиця1. Види інформації на підприємстві «ТОВ Буревісник КО»
	№
	Вид інформації
	Редагування
	Перегляд
	Приклад

	1
	Фінансова
	Головний бухгалтер, бухгалтер, касир
	Директор,допущені посадові особи
	Заробітна плата працівників, фінансова звітність

	2
	ІТ
	Мережевий та системний адміністратори
	Директор,допущені посадові особи
	Файли локальної мережі, інтернет, сторонні електронні джерела інформації

	3
	Конфіденційна інформація
	Директор, допущені посадові особи
	Директор,допущені посадові особи
	Специфічна інформація пов’язана з фінансами та виробничою діяльністю підприємства

	4
	Особиста інформація
	Директор, працівники відділу кадрів
	Директор,допущені посадові особи
	Особиста інформація працівників
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Рисунок 2.5 – План офісного приміщення «ТОВ Буревісник КО»
 2.2 Програмне та апаратне забезпечення підприємства «ТОВ Буревісник КО»
2.2.1 Програмне забезпечення:
1. Операційна система

Версія серверної операційної системи: Windows Server 2016 R2. Версія Standard.
Windows Server 2016 – версія серверної операційної системи від Microsoft. Належить сімейству ОС Microsoft Windows. 
Версія операційної системи для ПК: Windows 7 64–bit Edition.

2 1С:Підприємство.
1С: Підприємство – програмний продукт компанії «1С», призначений для автоматизації діяльності на підприємстві.
«1С: Підприємство»  призначене для автоматизації бухгалтерського та управлінського обліків (включаючи нарахування зарплати і управління кадрами) але це далеко не весь список задач які вона виконує. 

Система захисту в 1С: Підприємство є права розмежування прав груп доступу працівників на підприємстві. 
3 Мережа.
На даному підприємстві встановлено близько 28 комп'ютерів. Всі вони об'єднанні в єдину мережу підприємства.

На даному підприємстві використовується: Топологія мережі -  зірка

Зірка – це єдина топологія мережі з явно виділеним центром, до якого підключаються всі інші абоненти. Обмін інформацією йде винятково через центральний комп'ютер, на який лягає більше навантаження, тому нічим іншим, крім мережі, він, як правило, займатися не може.
[image: image7.png]N ¥
w/q”\j




Рисунок 2.6 – Топологія мережі Зірка

Топологія "зірка" на сьогоднішній день стала основною при побудові локальних мереж. Це сталося завдяки її численним перевагам:

· вихід з ладу однієї робочої станції або пошкодження її кабелю не відбивається на роботі всієї мережі в цілому;

· відмінна масштабованість: для підключення нової робочої станції достатньо прокласти від комутатора окремий кабель;

· легкий пошук і усунення несправностей і обривів в мережі;

· висока продуктивність;

· простота настройки та адміністрування;

· в мережу легко вбудовується додаткове обладнання.

Однак, як і будь–яка топологія, "зірка" не позбавлена недоліків:
· вихід з ладу центрального комутатора обернеться непрацездатністю всієї мережі;

· додаткові витрати на мережеве обладнання – пристрій, до якого будуть підключені всі комп'ютери мережі (комутатор);

· число робочих станцій обмежена кількістю портів в центральному комутаторі.

На мій погляд топологія "Зірка" є наданий момент найкращою для використання на підприємстві і змінювати топологію не є доцільним. 

2.2.2 Мережеве обладнання. На даному підприємстві також встановлений сервер для рішення більш масштабних задач та більш вимогливим до ресурсів програм таких як: 1С: Підприємство. 
Сервер – це обчислювальний пристрій, зауважимо що пристрій колективний, що забезпечує виконання якої-небудь задачі (програми) або ряду програм для кількості персональних комп'ютерів яких в парку більше одного. Отже, від нього і залежить робота всіх користувачів працюють на сервері через свої персональні комп'ютери. 

Залежно від завдань і умов використання, сервер має наступні основні властивості:

· продуктивність;
· надійність;
· масштабованість;
· керованість.
На данному підприємстві встановлені

1. Сервер:  IBM x3650 M2 .
Він має наступні характеристики:

· процесор: 8 ядерний  Intel Xeon +5500 з технологією Intel QPI, з тактовою частотою до 2,93 ГГц і частотою системної шини до 1 333 МГц
· пам'ять: Модуль DDR3 RDIMM ємністю 8 ГБ в 8 роз'ємах
· об'єм внутрішньої пам'яті - 2 ТБ.
· приблизна вартість даного серверу складає 55 000 тис. гривень.
2. Персональні комп’ютери працівників підприємства «ТОВ Буревісник КО».
· процесор 2 ядерний  Intel Pentium з тактовою частотою до 1,7 ГГц;
· пам'ять: Модуль DDR3 RDIMM ємністю 4 ГБ в 2 роз'ємах;

· о'єм внутрішньої пам'яті - 560 ГБ;
· приблизна вартість даного ПК складає 5500 тис. гривень;
· приблизна вартість всіх ПК складає 154000 тис. гривень.
2.3 Технічний та організаційний захист

Інженерно–технічний захист – це сукупність спеціальних органів, технічних засобів і заходів щодо їх використання з метою захисту конфіденційної інформації. 

Організаційнй захист – це регламентація виробничої діяльності і взаємин виконавців на нормативно–правовій основі, що виключає або суттєво скутно неправомірне оволодіння конфіденційною інформацією і прояв внутрішніх і зовнішніх загроз.
Організаційний захист інформації є організаційним початком, так званим «ядром» в загальній системі захисту конфіденційної інформації підприємства. Від повноти та якості вирішення керівництвом підприємства та посадовими особами організаційних завдань залежить ефективність функціонування системи захисту інформації в цілому. Роль і місце організаційної захисту інформації в загальній системі заходів, спрямованих на захист конфіденційної інформації підприємства, визначаються виключною важливістю прийняття керівництвом своєчасних і вірних управлінських рішень з урахуванням наявних у його розпорядженні сил, засобів, методів і способів захисту інформації та на основі чинного нормативно-методичного апарату.
Організаційні заходи захисту даних від пошкодження:

· розробка інструктивних матеріалів, щодо дій працівників з метою уникнення пошкодження інформації чи зменшення негативного впливу наслідків таких випадків, довести їх до всіх зацікавлених осіб і організувати контроль за їх виконанням;

· мінімізування ризиків для тих, хто працює з особливо важливою інформацією, та членів їх родин з метою запобігання випадкам вимагання даних;

· чітке визначчення функцій всіх учасників інформаційних процесів;

· обумовлення переліку даних, до яких той чи інший працівник має доступ, та порядок цього доступу.

Організаційні заходи захисту від несанкціонованого доступу:

· створення системи відеоспостереження та відеореєстрації, які дають можливість вести цілодобовий візуальний нагляд за об'єктом як зовні, так і всередині;

· розподіл доступу до інформації, тобто чітке визначення, на які дані має право та чи інша особа. Персонал інформаційних відділів не повинен мати доступу до баз даних, але користувачі баз даних не повинні мати доступу до системи управління базами даних;

· систематичний аналіз журналу роботи мережі, виявлення випадків спроб підбирання паролів;

· укріпленням дверей та установкою на них замків;

· забезпечити підрозділи, де потрібно, необхідною кількістю сейфів та металевих шафів.

Серед основних напрямків захисту інформації поряд з організаційною виділяють правовий та інженерно - технічний захист інформації.
На сьогодні, на підприємстві не існує спеціаліста з захисту інформації.

До інженерно-технічного захисту комп'ютерного та мережевого обладнання додатково встановлено:

· серверна шафа: 46U 600x800 мм 19 з додатковими замками для захисту;
· замки для захисту від перенесення робочих ноутбуків та жорстких дисків.

2.4 Захист на рівні серверу

2.4.1 Доступ. Сервер зходиться в окремому приміщенні. Захищений серверною шафою та додатковими замками. 
Доступ до серверу мають тільки обмежене коло людей. 

2.4.2 Антивірусний захист. Для захисту комп'ютерів від шкідливих програм, на підприємстві встановлений антивірус Dr.Web версії Security Space. 

На даний момент ця версія не вважається актуальною, тому що вона вже застаріла і має недоліки в захисті. 

Вартість даного антивірусу на підприємстві становить 620 грн. за один Пк за 3 роки. Загальна вартість встановленого антивірусу на всі 28 Пк становить: 17,4 тис. гривень.
Також окремо встановлений антивірус для захисту серверу. Dr.Web для серверів Windows.

Вартість даного антивірусу складає 4 тис. гривень.
2.5 Пропозиції по захисту

Для покращення захисту інформації на підприємстві  необхідно:
1.  Для вдосконалення системи захисту інформації необхідно ввести до штату відділу інформаційного забезпечення спеціаліта в посадових обовязках якого був захист інформації на даному підприємстві.
2. Операційна система серверу. Windows Server 2019  – є дуже гарним вибором тому що вона вважається тому що корпорація Microsoft давно і успішно працює на ринку програмного забезпечення. Додатки, пропоновані нею для вирішення конкретних завдань, широкодоступним і ретельно протестовані.
Загалом, це універсальна система з величезним запасом продуктивності (забезпечує підтримку 256 логічних процесорів). Володіє власним інструментом резервного копіювання, що істотно підвищує надійність. Можна сказати, що саме вона є найкращим рішенням, якщо ми вибираємо ОС для сервера файлів або терміналів.
Основним недоліком можна назвати вимогливість до апаратної частини. Windows Server 2016 в цілому вимагає для роботи суттєво більше ресурсів, ніж аналоги. Крім того, продукт вимагає придбання ліцензії. Слід враховувати також, що саме на ОС сімейства Windows орієнтована більшість існуючих шкідливих програм.
Операційна система для ПК. Windows 7 64-bit Edition. – на даний момент ця операційна система не є актуальною тому що вона більше не супроводжується компанією Microsoft, і тому вона не вдосконалюється і тому вона поступається новим версіям операційних систем. 
На мою думку на даний момент однією з кращих операційних систем для підприємства це – Window 10 тому що; 

· вона більш надійна за Windows 7;

· має швидкодію нітрохи не гірше, ніж в останнього продукту Microsoft – Windows 8.1;

· зрозумілий інтерфейс та графіка.
1С Підприємство. На сьогодні особливих засобів захисту інформації на рівні даної програми не встановлено тому для кращого захисту даних, потрібно встановити ключі захисту.
Вона поділяються на:

· локальний ключ. Забезпечує запуск на комп'ютері з ключем довільної кількості примірників системи в режимі 1С: Підприємство або Конфігуратор. Локальні однокористувацькі ключі представлені моделлю Basic, даний ключ має маркування H4 M1 ORGL8, не має вбудованої пам'яті і персонального ID, не зберігає в собі ніяких параметрів і налаштувань. Поставляється продуктами мають ліцензію на одне робоче місце;
· багатокористувацький клієнтський ключ, доступний по мережі через HASP License Manager. Забезпечує одночасну роботу стількох комп'ютерів, на скільки користувачів є ключ. На одному комп'ютері виконання довільного кількості примірників системи в режимі 1С: Підприємство або Конфігуратор. Кількість ліцензій обмежене загальною кількістю доступних ліцензій з усіх комп'ютерів в мережі, на яких встановлено і налаштований HASP License Manager. Мережеві клієнтські ключі включають серію Net. Мають внутрішню пам'ять, в якій зберігається кількість ліцензій, і унікальний ID. Існують різновиди на 5, 10, 20, 50 і 100 користувачів. Має маркування NETXX ORGL8, де ХX – кількість ліцензій (наприклад NET5 ORGL8). Існують також ключі на 300 і 500 користувачів які мають маркування NET250 + ORG8A і NET250 + ORG8B. Поставляються з продуктами мають ліцензію на 5 робочих місць, а також окремо, у вигляді додаткових клієнтських ліцензій;
· для 64–бітного сервера використовується ключ Max з внутрішньою пам'яттю і унікальним ID. Має маркування EN8SA і підтримує також 32–бітний сервер. Тобто маючи ліцензію на 64–бітний сервер можна, не змінюючи ключа, використовувати 32–бітну версію, але не навпаки.
Ключі для сервера 1С Підприємство бувають тільки локальні. 32–бітна версія має ключ захисту Pro, який має внутрішню пам'ять і унікальний ID. Має маркування ENSR8, поставляється разом з ліцензією на сервер 1С Підприємство.
Мережа. Топологія Зірка вважається однією з найкращих топологій котрі використовуються на підприємстві але і в неї є свої плюси та мінуси. 
Переваги:
· більш висока пропускна здатність мережі за рахунок використання провідників більш високого рівня;

· легка діагностика – завжди легко знайти "диверсанта", тому достатньо черзі відключити хости від мережі;

· вихід з ладу одного вузла, навіть якщо має місце ушкодження мережевого кабелю, що не завдає шкоди всій мережі;

· більш дороге, але, тим не менш, легке масштабування – якщо до основного концентратора далеко тягнути дріт, то можна поставити додатковий концентратор біля самого найближчого і підключати нових клієнтів. Хоча, звичайно, тут важливо враховувати, для яких цілей використовується мережа. Якщо для організації спільного доступу в інтернет, то цей варіант цілком розумний, якщо ж в мережі використовується програма 1С в режимі прямого доступу до файлів бази – то цей метод може бути неприйнятний [6].
Недоліки:
· для прокладки мережі з топологією "Зірка" використовується більше кабелю;

· потрібно комутуюче обладнання;

· при виході з ладу або знеструмленні концентратора мережа перестає функціонувати.

Антивірусний захист  пропонується організуватина базі Norton 360

Платформи: Windows, MacOS, Android, iOS.

Безкоштовна версія: немає, але є гарантія повернення коштів протягом 60 днів.

Вартість: Norton 360 Deluxe — 49.99 $ на рік для п’яти пристроїв, Norton AntiVirus Plus – 19,99 $ для одного пристрою.

Антивірус від компанії Symantec — це справжній комбайн, який приємно дивує широким набором інструментів. Серед них один з кращих VPN з роздільним тунелюванням, менеджер паролів, розумний брандмауер, захист вебкамери, батьківський контроль і від 10 до 60 Гб у хмарному сховищі (залежно від тарифу).

Користувачі зазначають, що Norton виявляє до 99% загроз, простий у використанні та практично не уповільнює роботу системи. Тому займає перше місце в нашому списку найкращих антивірусів. Безкоштовної версії програми, на жаль, немає. Але оцінити всі можливості можна і безплатно, завдяки гарантії повернення грошей протягом 60 діб.

Необхідно ввести облікові записи користувачів. Обліковий запис – це запис, що містить відомості, необхідні для ідентифікації користувача при підключенні до системи, а також інформацію для авторизації і обліку. Це ім'я користувача та пароль (або інше аналогічне засіб аутентифікації – наприклад, біометричні характеристики). 

Пароль або його аналог, як правило,зберігається в зашифрованому або хешірованному вигляді (з метою його безпеки).

Для підвищення надійності можуть бути, поряд з паролем, передбачені альтернативні засоби аутентифікації – наприклад, спеціальний таємне питання (або декілька питань) такого змісту, що відповідь може бути відомий тільки користувачеві. Такі питання і відповіді також зберігаються в облікового запису.

Конкретні категорії даних, які можуть бути внесені в таку анкету, визначаються адміністраторами системи.

Обліковий запис може також містити одну або декілька фотографій або аватар користувача. 

Обліковий запис користувача також може враховувати різні статистичні характеристики поведінки користувача в системі: давність останнього входу в систему, тривалість останнього перебування в системі, адреса використаного при підключенні комп'ютера, інтенсивність використання системи, сумарне і (або) питома кількість певних операцій, вироблених в системі, і так далі [7].
Ідентифіка́ція: - процедура розпізнання користувача в системі, як правило, за допомогою наперед визначеного імені (ідентифікатора) або іншої апріорної інформації про нього, яка сприймається системою [7].

Ідентифікація використовується для отримання інформації про суб'єкт системи на основі наданого ним ідентифікатора. Є початковою процедурою надання доступу до системи. Після неї здійснюється автентифікація та авторизація.

Ідентифікація дозволяє суб'єктові (користувачу, процесу, який діє від імені певного користувача) повідомити своє ім'я за допомогою унікального параметра - ідентифікатора (логін, наприклад), який є відомим іншій стороні. Під час ідентифікації здійснюється порівняння заявленого суб'єктом параметра на відповідність відомому іншій стороні. В разі успішної ідентифікації відбувається аутентифікація. Шляхом аутентифікації інша сторона переконується що суб'єкт саме той за кого він себе видає (використовується пароль у випадку парольної аутентифікація або інший секретний параметр).

Аутентифікація - процедура встановлення належності користувачеві інформації в системі пред'явленого ним ідентифікатора.

З позицій інформаційної безпеки аутентифікація є частиною процедури надання доступу для роботи в інформаційній системі, наступною після ідентифікаціїі передує авторизації [7].

Один із способів аутентифікації в інформаційній системі полягає у попередній ідентифікації на основі користувацького ідентифікатора «логіна» і пароля - певної конфіденційної інформації, знання якої передбачає володіння певним ресурсом в мережі. Отримавши введений користувачем логін і пароль, комп'ютер порівнює їх зі значенням, яке зберігається в спеціальній захищеній базі даних і, у випадку успішної аутентифікації проводить авторизацію з подальшим допуском користувача до роботи в системі.
Авторизація суб'єкта доступу відбувається після успішної ідентифікації й аутентифікації. При авторизації суб'єкта операційна система виконує дії, необхідні для того, щоб суб'єкт міг почати роботу в системі [7].
Таблиця 2.2  Види інформації. По рівням секретності на підприємстві
	№
	Гриф секретності
	Інформація

	1
	несекретно
	ринок збуту продукції, матеріально-технічне забезпечення

	2
	для службового користування
	загальні укази директора, планові завдання

	3
	таємно
	угоди, фонд заробітної плати, технології виробництва, облік виробництва, контроль за використанням засобів

	4
	цілком таємно
	рахунки в банку, особиста інформація про працівників


Конфіденційність встановлює певний статус захисту відносно до інформації, в той час як безпека має відношення до механізмів, які використовуються для підтримки цього статусу [7].

Безпека інформації – це захист інформації від негативних впливів на неї і вона має відношення до технологічних процедур забезпечення захисту.

Таблиця 2.3. Доступ працівників до інформації
	№
	Інформація
	Гриф секретності
	Рівень доступу

	1
	2
	3
	4

	1
	ринок збуту продукції
	Несекретно
	Загальний 

	2
	матеріально-технічне забезпечення
	Несекретно
	Загальний

	3
	загальні укази директора
	для службового користування
	Загальний

	4
	планові завдання
	для службового користування
	Відповідно до обов’язків

	5
	угоди
	для службового користування
	Відповідно до обов’язків

	6
	фонд заробітної плати
	для службового користування
	Відповідно до обов’язків

	продовження таблиці 2 .3

	1
	2
	3
	4

	7
	технології виробництва
	для службового користування
	Відповідно до обов’язків

	8
	облік виробництва
	для службового користування
	Відповідно до обов’язків

	9
	контроль за використанням засобів
	для службового користування
	Відповідно до обов’язків

	10
	рахунки в банку
	таємно
	Відповідно до обов’язків

	11
	Особиста інформація працівників
	таємно
	Відповідно до обов’язків


Однією з важливих частин комплексного захисту є доступ на рівні операційної системми. 

Тому я вважаю за необхідність створення облікових записів користувачів та проходження ідентифікацію, аутентифікацію й авторизацію користувачів котрі працюють в даній операційній системі. 
Так як на підприємстві не використовується система облікових записів та іннтифікації та аунтифікації я вважаю за необхідне в її впровадженні для більш надійного захисту даних. Для вирішення цієї проблеми рекомендовано використовувати матрицю доступу на надання прав та повноважень по роботі з службовою інформацією.

Матриця доступу
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Рисунок 2.7 – Доступ до інформації
В наступній таблиці (таблиця 2.4) приведено приклади логінів та паролів для працівників підприємства.
Таблиця 2.4. Приклад облікових записів працівників
	Посада, кімната
	Логін
	Пароль

	Директор
	Mike
	thebestbossever

	Помічник директора
	Matthew
	sup1337

	Відділ охорони
	Caroline
	protecc1

	Керівник технічного відділу
	Monica
	tinker1

	PR менеджер
	Jennifer
	pr228

	Відділ кадрів
Відділ кадрів
Відділ кадрів
Відділ кадрів
Відділ кадрів
	Lisa
Bart
Homer
Joseph
Jonathan
	hr858
hr741
hr961
hr895
hr354

	Call-центр
Call-центр
Call-центр
Call-центр
	Aragami
Bill
Miley
Connor
	cc334
cc959
cc965
cc223

	IT відділ
IT відділ
IT відділ
IT відділ
IT відділ
IT відділ
	Joey
Phoebe
Rachel
Ross
Gunther
Chandler
	it515
it896
it363
it147
it325
it569

	Серверна кімната
	server
	DontTouchIt909

	Бухгалтерія
Бухгалтерія
Бухгалтерія
Бухгалтерія
Бухгалтерія
	Sam
Chuck
Harry
Ron
Hermiona
	acc001
acc657
acc410
acc907
acc394


РОЗДІЛ 3 
ПРАКТИЧНА ЧАСТИНА РОЗРОБКИ ІНФОРМАЦІЙНОГО ЗАХИСТУ «ТОВ БУРЕВІСНИК КО »
3.1 Криптологічний захист інформації

Головна особливість сучасних автоматизованих систем полягає в тому, що їх технічну базу складають комп'ютерні мережі. При забезпеченні безпеки мереж недостатньо обмежитися захистом кожного з вузлів або груп вузлів, адже захищається мережа – єдина система, а захист окремих вузлів відповідає лише за її частину. Тому необхідно пов'язати вузли в мережу з гарантією надійного захисту останньої. Виявлення основних загроз безпеки в мережах орієнтує розробників на першочергове вирішення нижче наведених завдань завдань: 
· полягає в забезпеченні надійного захисту інформації, яка передається по каналах зв'язку, які пройшли по неконтрольованій території. 
· пов'язане з перевіркою особистості (аутентифікацією) користувачів і їх прав на доступ до ресурсів мережі [9]. 
Щодо вирішення обох завдань слід зауважити, що єдиним ефективним засобом надійного захисту інформації в даний час є її криптографічне закриття.

Криптографія – наука про математичні методи забезпечення конфіденційності (неможливості зчитання інформації стороннім) і аутентичності (цілісності і справжності авторства) інформації. Вона розвинулась з практичної потреби передавати важливі відомості найнадійнішим чином. [11]
Простий шифр XOR - це алгоритм шифрування, який входить до сімейства адитивних шрифтів і який працює відповідно до таких принципів:

· A XOR 0 = A;
· A XOR A = 0;
· (A XOR B) XOR C = A XOR (B XOR C);
· (B XOR A) XOR A = B XOR 0 = B;
де XOR позначає виключну операцію диз'юнкції (XOR). Використовуючи вище наведені принципи можна зашифрувати абсолютно будь-який файл, застосовуючи побітовий оператор XOR до кожного символу за допомогою заданого ключа. Щоб розшифрувати зашифрований файл, просте повторне застосування функції XOR з ключем видалить шифр [12].
Наприклад, рядок тексту із чотирьох літер, у 8-розрядній системі ASCII виглядає як «01010111 01101001 01101011 01101001» можна зашифрувати повторюваним ключем 11110011 наступним чином:

	
	01010111 01101001 01101011 01101001

	XOR
	11110011 11110011 11110011 11110011

	=
	10100100 10011010 10011000 10011010


І навпаки, дешифрування виглядає таким чином:

	
	10100100 10011010 10011000 10011010

	XOR
	11110011 11110011 11110011 11110011

	=
	01010111 01101001 01101011 01101001


Шифр набув широкого застосування у комп'ютерних мережах 90-х років у зв'язку зі простотою реалізації. Застосовувався для шифрування документів Microsoft Word в середовищі Windows 95. Оператор XOR на сьогоднішній день надзвичайно поширений як компонент у більш складних шифрах. Сам по собі простий шифр XOR з постійно повторюваним ключем можна тривіально зламати за допомогою частотного аналізу. До того ж, якщо про вміст будь-якого повідомлення можна здогадатися тим чи іншим чином, то ключ можна розкрити. Головної перевагою операції виключної диз’юнкції в тому, що її просто реалізувати, і що вона обчислювально недорога. Тому простий повторюваний шифр XOR (тобто використання одного і того ж ключа для роботи XOR з усіма даними) іноді використовується для приховування інформації у випадках, коли не потрібна особлива безпека. Шифр XOR часто використовується в шкідливих програмах для ускладнення зворотного проектування.

Проте, якщо ключ випадковий і його довжина дорівнює довжині повідомлення, то шифр XOR стає значно безпечнішим, ніж у випадку, коли в повідомленні ключ повторюється. Коли потік ключів генерується генератором псевдовипадкових чисел, результатом є потоковий шифр (до цього сімейства входить, наприклад, шифр RC4). При істино випадковій генерації ключа виходить шифр, який в теорії неможливо зламати. [12]
Для криптологічного захисту інформації логістичної компанії «ТОВ БУРЕВІСНИК КО» створено програмне забеспечення XOREncryptor до особливостей якого можна віднести:
· система облікових записів;

· всі вище згадані користувачі та мандатна модель доступу внесені в програму;

· доступ до даних користувач отримує в залежності від папки, в якій вони знаходяться;

· кожен користувач має три рівні доступу до папок компанії «ТОВ БУРЕВІСНИК КО»:
· доступу немає – користувач не має можливості навіть переглянути вміст папки;

· тільки читання – при будь-яких маніпуляціях з файлами, зберігаються їх початкові версії (наприклад, при дешифруванні фалу зашифрована версія залишиться незмінною, а користувач отримає змогу переглянути розшифровану копію, яка після цього видаляється);

· повний доступ – користувач працює з оригіналами, копії не створюються.

· для кожного типу інформації створено окрему папку;

· користувачі не мають доступу до всіх інших папок та можливості їх створювати, переміщувати чи редагувати;

· реалізовано системи зміни логіну;

· дані користувачів зберігаються в окремому бінарному файлі, що також підлягає шифруванню.

· швидке шифрування та розшифрування будь-яких файлів за допомогою двох алгоритмів на вибір;

· вміст будь-якого файлу у вигляді масиву бітів та його метадані вносяться до змінної стандартного типу Hashtable мови програмування C#, після чого вона підлягає шифруванню одним з двох методів;

· перший метод передбачає безпосереднє використання ключа користувача для шифрування;

· якщо довжина файлу більша за довжин ключа, то він є повторюваним;

· через це метод є менш надійним, проте він дещо швидший (приблизно 3.5 секунди для шифрування 200 мб відео).

· другий метод генерує ключ за допомогою генератора псевдовипадкових чисел, який ініціалізується числовим ключем користувача;

· генератор створює випадкову (але відтворювану, якщо при шифруванні/дешифруванні використовувати однаковий ключ) послідовність бітів;

· такий шифр має значно вищу криптографічну стійкість, але є більш повільним (приблизно 4.5 секунди для шифрування 200 мб відео);

· ця модифікація алгоритму відноситься до сімейства потокових шифрів і дещо схожа на шифр 1987-го року RC4.
· для типу доступу ReadOnly втілено функцію тимчасового існування розшифрованого файлу, яка дозволяє переглянути вміст файлу, після чого його буде видалено;

· всі зашифровані та розшифровані файли автоматично зберігаються у відповідних каталогах по типам інформації;

· розроблено інтуїтивно зрозумілий інтерфейс додатку та передбачено повідомлення для будь-яких некоректних взаємодій користувача з програмою (наприклад, якщо користувач намагається розшифрувати файл без ключа);

· додаток доступний на двох мовах інтерфейсу: англійській та українській.

3.2 Вибір та обґрунтування використання мови С# програмування для розроблення програмного продукту.

C#  – об'єктно–орієнтована мова програмування з безпечною системою типізації для платформи NET. Розроблена Андерсом Гейлсбергом, Скотом Вілтамутом та Пітером Гольде під егідою Microsoft Research.

Синтаксис C# близький до С++ і Java. Мова має строгу статичну типізацію, підтримує поліморфізм, перевантаження операторів, вказівники на функції–члени класів, атрибути, події, властивості, винятки, коментарі у форматі XML. Перейнявши багато що від своїх попередників – мов С++, Delphi, Модула і Smalltalk – С#, спираючись на практику їхнього використання, виключає деякі моделі, що зарекомендували себе як проблематичні при розробці програмних систем, наприклад множинне спадкування класів (на відміну від C++) [8].

C# розроблялась як мова програмування прикладного рівня для CLR і тому вона залежить, перш за все, від можливостей самої CLR. Це стосується, перш за все, системи типів C#. Присутність або відсутність тих або інших виразних особливостей мови диктується тим, чи може конкретна мовна особливість бути трансльована у відповідні конструкції CLR. Так, з розвитком CLR від версії 1.1 до 2.0 значно збагатився і сам C#; подібної взаємодії слід чекати і надалі. (Проте ця закономірність буде порушена з виходом C# 3.0, що є розширеннями мови, що не спираються на розширення платформи .NET.) CLR надає C#, як і всім іншим .NET–орієнтованим мовам, багато можливостей, яких позбавлені «класичні» мови програмування. Наприклад, збірка сміття не реалізована в самому C#, а проводиться CLR для програм, написаних на C# точно так, як і це робиться для програм на VB.NET, J# тощо [8].
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Рисунок 3.2 Схема передачі секретних повідомлень криптографічним перетворенням

3.3 Програмна реалізація

3.3.1 Матриця доступу та мандатна модель. Розмежування доступу – сукупність процедур, що реалізують перевірку запитів на доступ і оцінку на підставі Правил розмежування доступу можливості надання доступу.

Правила розмежування доступу – частина політики безпеки, що регламентує правила доступу користувачів і процесів до пасивних об’єктів.

При аналізі взаємодії двох об'єктів комп’ютерної системи, що виступають як приймачі або джерела інформації, слід виділити пасивний об'єкт, над яким виконується операція, і активний об'єкт, який виконує або ініціює цю операцію.

Коли користувачі або процеси намагаються одержати доступ до пасивних об'єктів, механізми, що реалізують керування доступом, на підставі політики безпеки і перевірки атрибутів доступу можуть «прийняти рішення» про легальність запиту. Використовуючи набір атрибутів доступу відповідно до прийнятої політики безпеки, можна реалізувати довірче керування доступом, адміністративне, контроль за цілісністю та інші види керування доступом [7].

Для відображення функціональностi комп’ютерної системи використовується концепція матриці доступу. Матриця доступу являє собою таблицю, уздовж кожного виміру якої відкладені iдентифікатори об'єктів комп’ютерної системи, а елементами матриці виступають дозволені або заборонені режими доступу. Матриця доступу може бути двомірною (наприклад, користувачі/пасивні об'єкти або процеси/пасивні об'єкти) або тримірною (користувачі/процеси/пасивні об'єкти) [7].

Модель Бела-ЛаПадули є моделлю розмежування доступу до інформації, що захищається. Вона описується скінченним автоматом з допустимим набором станів, у яких може знаходитись інформаційна система. Усі елементи у складі інформаційної системи поділені на суб'єкти і об'єкти. Кожному суб'єкту приписується рівень доступу, який відповідає рівню конфіденційності. Аналогічно об'єкту надається рівень таємності. Поняття захищеної визначається наступним чином: кожен стан системи повинен відповідати політиці безпеки, встановленої для даної інформаційної системи. Перехід між станами описується функціями переходу. Система знаходиться у безпечному стані тільки у тому випадку, коли у кожного суб'єкта наявний доступ тільки до тих об'єктів, до яких від дозволений на основі поточної політики безпеки. Для визначення права доступу суб'єкта до об'єкта рівень доступу суб'єкта порівнюється з рівнем таємності об'єкта, і на підставі цього приймається рішення щодо надання запитаного рівня доступу. Набори «рівень доступу» чи «рівень таємності» описуються матрицею доступу[7].

Таблиця 3.1 – Матриця доступу
	Види інформації
	Загальна інформація
	Персональна інформація
	Юридична інформація
	Технічна інформація
	Фінансова інформація
	Економічна інформація

	Користувачі
	
	
	
	
	
	

	Директор
	+
	+
	+
	+
	+
	+

	Помічник директора
	+
	+
	-
	-
	-
	-

	Охоронець
	+
	-
	-
	-
	-
	-

	Керівник технічного відділу
	+
	+
	-
	+
	+
	-

	PR менеджер
	+
	+
	
	-
	+
	-

	Робітники call-центру
	+
	-
	-
	-
	-
	-

	Менеджер call-центру
	+
	+
	-
	-
	+
	-

	Робітники IT відділу
	+
	-
	-
	-
	-
	-

	Менеджер IT відділу
	+
	+
	-
	+
	+
	-

	Бухгалтери
	+
	-
	-
	-
	+
	+

	Головний бухгалтер
	+
	+
	+
	-
	+
	+

	Менеджер відділу кадрів
	+
	+
	-
	-
	+
	-

	Робітники відділу кадрів
	+
	+
	-
	-
	-
	-

	Рівень секретності інформації
	Н
	Н
	Т
	ДСК
	Т
	Т


Таблиця 3.2 – Мандатна модель доступу
	Види інформації
	Загальна інформація
	Персональна інформація
	Юридична інформація
	Технічна інформація
	Фінансова інформація
	Економічна інформація

	Користувачі
	
	
	
	
	
	

	Директор
	П
	Ч
	Ч
	Ч
	Ч
	Ч

	Помічник директора
	Ч
	Ч
	Н
	Н
	Н
	Н

	Охоронець
	Ч
	Н
	Н
	Н
	Н
	Н

	Керівник технічного відділу
	Ч
	Ч
	Н
	П
	Ч
	Н

	PR менеджер
	Ч
	П
	Н
	Н
	Ч
	Н

	Робітники call-центру
	Ч
	Н
	Н
	Н
	Н
	Н

	Менеджер call-центру
	Ч
	Ч
	Н
	Н
	Ч
	Н

	Робітники IT відділу
	Ч
	Н
	Н
	Н
	Н
	Н

	Менеджер IT відділу
	Ч
	Ч
	Н
	П
	Ч
	Н

	Бухгалтери
	Ч
	Н
	Н
	Н
	Ч
	П

	Головний бухгалтер
	Ч
	Ч
	П
	Н
	П
	П

	Менеджер відділу кадрів
	Ч
	П
	Н
	Н
	Ч
	Н

	Робітники відділу кадрів
	Ч
	П
	Н
	Н
	Н
	Н

	Рівень секретності інформації
	Н
	Н
	Т
	ДСК
	Т
	Т


Блок–схема програми криптографічного захисту.
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Рисунок 3.3 – Блок–схема 

3.4 Опис та демонстрація роботи програмної частини.
Робота з додатком починається з головного вікна, де ввести логін та пароль. Якщо додаток запускається перший раз, то він попереджає, що файл збереження не знайдено, і, якщо він існує, то необхідно перемістити його до каталогу додатку. Якщо з цього не зробити, то буде створений новий файл збереження. Також на цьому вікні доступна зміну мови інтерфейсу. Процес реєстрації користувача наведений на рис. 3.16 – 3.18).
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Рисунок 3.4 – Стартове вікно програми
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Рисунок 3.5 – Введення логіну і паролю (символи останнього приховані)
Якщо логін або пароль було введено неправильно, то користувач отримає відповідні повідомлення (рис. 3.6). У разі ж успішної авторизації користувач потрапляє до головного меню (рис. 3.8), де можна змінити логін чи пароль (рис. 8), зашифрувати та розшифрувати файл. Також в цьому меню відображено посаду.
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Рисунок 3.6  – Невірно введений пароль
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Рисунок 3.7 – Некоректний логін
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Рисунок 3.8  – Головне меню
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Рисунок 3.9 – Редагування логіну та паролю
Для шифрування файлу необхідно обрати папку, файл та ввести ключ шифрування. Якщо користувач немає доступу до папки, то з’явиться відповідно повідомлення. Так, обраний користувач Jennifer, яка займає посаду PRManager, не має доступу до юридичної інформації (рис. 3.10), має частковий доступ до загальної інформації та повний доступ персональної інформації (рис. 3.11). Також в цьому вікні можна обрати дещо повільніший, але значно більш надійний метод потокового шифрування. 
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Рисунок 3.10 – Повідомлення про відсутність доступу
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Рисунок 3.11 – Якщо користувач має доступ до папки, то зможе переглянути її вміст
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Рисунок 3.12 – Обраний для шифрування файл
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Рисунок 3.13 – Повідомлення про успішне шифрування та вміст папки
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Normal text file length: 11738828 fines:91908  Ln:1 Col:1 Sel:0]0 Unix (LF) ANSI INS.




Рисунок 3.14 – Фрагмент вмісту зашифрованого файлу, відкритого за допомогою Notepad++

Проведемо розшифрування файлу, що був зашифрований раніше. Для цього використаємо акаунт, який має доступ лише рівня ReadOnly до цієї папки (наприклад, Mike, що займає посаду Director). На рис. 3.16 зображено помилку розшифрування файлу. В цьому випадку вона викликана помилковим методом шифрування (не було обрано потоковий шифр). Також її можуть викликати неправильний ключ шифрування або спроба розшифрувати незашифрований файл. Оберемо необхідний файл та розшифруємо його. Оскільки директор може тільки читати дані з цієї папки, то буде створено розшифровану копію файлу, перегляд якої буде запущено автоматично (рис. 3.17) і яка згодом буде видалена (рис. 17).
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Рисунок 3.15 – Вікно розшифрування
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Рисунок 3.16 – Помилка розшифрування
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Рисунок 3.17 – Автоматичний перегляд розшифрованого файлу для типу доступу Readnly
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Рисунок 3.18 – Вікно підтвердження видалення файлу\

Для порівняння переглянемо українську мову інтерфейсу.
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Рисунок 3.19 – Вхід в додаток за допомогою іншого облікового запису
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Рисунок 3.20 – Головне меню додатку
ВИСНОВКИ

У ході виконання кваліфікаційної роботи бакалавра було проаналізовано стан інформаційної безпеки на підприємстві «ТОВ Буревісник КО». Та:

· розроблено проект по комплексному вдосконаленню системи захисту інформації на підприємстві;
· створено програмний додаток для криптографічного захисту повідомлень та даних з використанням алгоритму шифрування (додаток А).
При розробці програмного додатку використовувалась мова програмування С#.

Рекомендації та програмний додаток повністю відповідає всім вимогам, поставленим на етапі постановки задачі, та готові до експлуатації. 

Результати роботи запропоновані для впровадження на підприємстві «ТОВ Буревісник КО».
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Додаток А
ВИХІДНИЙ КОД ПРОГРАМИ
using System;

using System.Collections.Generic;

using System.Linq;

using System.Text;

using System.Threading.Tasks;

using System.Windows;

namespace BlowProtect
{

class BlowfishEngine
{

#region PreCalculated Tables

private readonly static uint[] PArray =

{

0x243F6A88, 0x85A308D3, 0x13198A2E, 0x03707344,

0xA4093822, 0x299F31D0, 0x082EFA98, 0xEC4E6C89,

0x452821E6, 0x38D01377, 0xBE5466CF, 0x34E90C6C,

0xC0AC29B7, 0xC97C50DD, 0x3F84D5B5, 0xB5470917,

0x9216D5D9, 0x8979FB1B

};

private readonly static uint[] SBox0 =

{

0xD1310BA6, 0x98DFB5AC, 0x2FFD72DB, 0xD01ADFB7,

0xB8E1AFED, 0x6A267E96, 0xBA7C9045, 0xF12C7F99,

0x24A19947, 0xB3916CF7, 0x0801F2E2, 0x858EFC16,

0x636920D8, 0x71574E69, 0xA458FEA3, 0xF4933D7E,

0x0D95748F, 0x728EB658, 0x718BCD58, 0x82154AEE,

0x7B54A41D, 0xC25A59B5, 0x9C30D539, 0x2AF26013,

0xC5D1B023, 0x286085F0, 0xCA417918, 0xB8DB38EF,

0x8E79DCB0, 0x603A180E, 0x6C9E0E8B, 0xB01E8A3E,

0xD71577C1, 0xBD314B27, 0x78AF2FDA, 0x55605C60,

0xE65525F3, 0xAA55AB94, 0x57489862, 0x63E81440,

0x55CA396A, 0x2AAB10B6, 0xB4CC5C34, 0x1141E8CE,

0xA15486AF, 0x7C72E993, 0xB3EE1411, 0x636FBC2A,

0x2BA9C55D, 0x741831F6, 0xCE5C3E16, 0x9B87931E,

0xAFD6BA33, 0x6C24CF5C, 0x7A325381, 0x28958677,

0x3B8F4898, 0x6B4BB9AF, 0xC4BFE81B, 0x66282193,

0x61D809CC, 0xFB21A991, 0x487CAC60, 0x5DEC8032,

0xEF845D5D, 0xE98575B1, 0xDC262302, 0xEB651B88,

0x23893E81, 0xD396ACC5, 0x0F6D6FF3, 0x83F44239,

0x2E0B4482, 0xA4842004, 0x69C8F04A, 0x9E1F9B5E,

0x21C66842, 0xF6E96C9A, 0x670C9C61, 0xABD388F0,

0x6A51A0D2, 0xD8542F68, 0x960FA728, 0xAB5133A3,

0x6EEF0B6C, 0x137A3BE4, 0xBA3BF050, 0x7EFB2A98,

0xA1F1651D, 0x39AF0176, 0x66CA593E, 0x82430E88,

0x8CEE8619, 0x456F9FB4, 0x7D84A5C3, 0x3B8B5EBE,

0xE06F75D8, 0x85C12073, 0x401A449F, 0x56C16AA6,

0x4ED3AA62, 0x363F7706, 0x1BFEDF72, 0x429B023D,

0x37D0D724, 0xD00A1248, 0xDB0FEAD3, 0x49F1C09B,

0x075372C9, 0x80991B7B, 0x25D479D8, 0xF6E8DEF7,

0xE3FE501A, 0xB6794C3B, 0x976CE0BD, 0x04C006BA,

0xC1A94FB6, 0x409F60C4, 0x5E5C9EC2, 0x196A2463,

0x68FB6FAF, 0x3E6C53B5, 0x1339B2EB, 0x3B52EC6F,

0x6DFC511F, 0x9B30952C, 0xCC814544, 0xAF5EBD09,

0xBEE3D004, 0xDE334AFD, 0x660F2807, 0x192E4BB3,

0xC0CBA857, 0x45C8740F, 0xD20B5F39, 0xB9D3FBDB,

0x5579C0BD, 0x1A60320A, 0xD6A100C6, 0x402C7279,

0x679F25FE, 0xFB1FA3CC, 0x8EA5E9F8, 0xDB3222F8,

0x3C7516DF, 0xFD616B15, 0x2F501EC8, 0xAD0552AB,

0x323DB5FA, 0xFD238760, 0x53317B48, 0x3E00DF82,

0x9E5C57BB, 0xCA6F8CA0, 0x1A87562E, 0xDF1769DB,

0xD542A8F6, 0x287EFFC3, 0xAC6732C6, 0x8C4F5573,

0x695B27B0, 0xBBCA58C8, 0xE1FFA35D, 0xB8F011A0,

0x10FA3D98, 0xFD2183B8, 0x4AFCB56C, 0x2DD1D35B,

0x9A53E479, 0xB6F84565, 0xD28E49BC, 0x4BFB9790,

0xE1DDF2DA, 0xA4CB7E33, 0x62FB1341, 0xCEE4C6E8,

0xEF20CADA, 0x36774C01, 0xD07E9EFE, 0x2BF11FB4,

0x95DBDA4D, 0xAE909198, 0xEAAD8E71, 0x6B93D5A0,

0xD08ED1D0, 0xAFC725E0, 0x8E3C5B2F, 0x8E7594B7,

0x8FF6E2FB, 0xF2122B64, 0x8888B812, 0x900DF01C,

0x4FAD5EA0, 0x688FC31C, 0xD1CFF191, 0xB3A8C1AD,

0x2F2F2218, 0xBE0E1777, 0xEA752DFE, 0x8B021FA1,

0xE5A0CC0F, 0xB56F74E8, 0x18ACF3D6, 0xCE89E299,

0xB4A84FE0, 0xFD13E0B7, 0x7CC43B81, 0xD2ADA8D9,

0x165FA266, 0x80957705, 0x93CC7314, 0x211A1477,

0xE6AD2065, 0x77B5FA86, 0xC75442F5, 0xFB9D35CF,

0xEBCDAF0C, 0x7B3E89A0, 0xD6411BD3, 0xAE1E7E49,

0x00250E2D, 0x2071B35E, 0x226800BB, 0x57B8E0AF,

0x2464369B, 0xF009B91E, 0x5563911D, 0x59DFA6AA,

0x78C14389, 0xD95A537F, 0x207D5BA2, 0x02E5B9C5,

0x83260376, 0x6295CFA9, 0x11C81968, 0x4E734A41,

0xB3472DCA, 0x7B14A94A, 0x1B510052, 0x9A532915,

0xD60F573F, 0xBC9BC6E4, 0x2B60A476, 0x81E67400,

0x08BA6FB5, 0x571BE91F, 0xF296EC6B, 0x2A0DD915,

0xB6636521, 0xE7B9F9B6, 0xFF34052E, 0xC5855664,

0x53B02D5D, 0xA99F8FA1, 0x08BA4799, 0x6E85076A

};

private readonly static uint[] SBox1 =

{

0x4B7A70E9, 0xB5B32944, 0xDB75092E, 0xC4192623,

0xAD6EA6B0, 0x49A7DF7D, 0x9CEE60B8, 0x8FEDB266,

0xECAA8C71, 0x699A17FF, 0x5664526C, 0xC2B19EE1,

0x193602A5, 0x75094C29, 0xA0591340, 0xE4183A3E,

0x3F54989A, 0x5B429D65, 0x6B8FE4D6, 0x99F73FD6,

0xA1D29C07, 0xEFE830F5, 0x4D2D38E6, 0xF0255DC1,

0x4CDD2086, 0x8470EB26, 0x6382E9C6, 0x021ECC5E,

0x09686B3F, 0x3EBAEFC9, 0x3C971814, 0x6B6A70A1,

0x687F3584, 0x52A0E286, 0xB79C5305, 0xAA500737,

0x3E07841C, 0x7FDEAE5C, 0x8E7D44EC, 0x5716F2B8,

0xB03ADA37, 0xF0500C0D, 0xF01C1F04, 0x0200B3FF,

0xAE0CF51A, 0x3CB574B2, 0x25837A58, 0xDC0921BD,

0xD19113F9, 0x7CA92FF6, 0x94324773, 0x22F54701,

0x3AE5E581, 0x37C2DADC, 0xC8B57634, 0x9AF3DDA7,

0xA9446146, 0x0FD0030E, 0xECC8C73E, 0xA4751E41,

0xE238CD99, 0x3BEA0E2F, 0x3280BBA1, 0x183EB331,

0x4E548B38, 0x4F6DB908, 0x6F420D03, 0xF60A04BF,

0x2CB81290, 0x24977C79, 0x5679B072, 0xBCAF89AF,

0xDE9A771F, 0xD9930810, 0xB38BAE12, 0xDCCF3F2E,

0x5512721F, 0x2E6B7124, 0x501ADDE6, 0x9F84CD87,

0x7A584718, 0x7408DA17, 0xBC9F9ABC, 0xE94B7D8C,

0xEC7AEC3A, 0xDB851DFA, 0x63094366, 0xC464C3D2,

0xEF1C1847, 0x3215D908, 0xDD433B37, 0x24C2BA16,

0x12A14D43, 0x2A65C451, 0x50940002, 0x133AE4DD,

0x71DFF89E, 0x10314E55, 0x81AC77D6, 0x5F11199B,

0x043556F1, 0xD7A3C76B, 0x3C11183B, 0x5924A509,

0xF28FE6ED, 0x97F1FBFA, 0x9EBABF2C, 0x1E153C6E,

0x86E34570, 0xEAE96FB1, 0x860E5E0A, 0x5A3E2AB3,

0x771FE71C, 0x4E3D06FA, 0x2965DCB9, 0x99E71D0F,

0x803E89D6, 0x5266C825, 0x2E4CC978, 0x9C10B36A,

0xC6150EBA, 0x94E2EA78, 0xA5FC3C53, 0x1E0A2DF4,

0xF2F74EA7, 0x361D2B3D, 0x1939260F, 0x19C27960,

0x5223A708, 0xF71312B6, 0xEBADFE6E, 0xEAC31F66,

0xE3BC4595, 0xA67BC883, 0xB17F37D1, 0x018CFF28,

0xC332DDEF, 0xBE6C5AA5, 0x65582185, 0x68AB9802,

0xEECEA50F, 0xDB2F953B, 0x2AEF7DAD, 0x5B6E2F84,

0x1521B628, 0x29076170, 0xECDD4775, 0x619F1510,

0x13CCA830, 0xEB61BD96, 0x0334FE1E, 0xAA0363CF,

0xB5735C90, 0x4C70A239, 0xD59E9E0B, 0xCBAADE14,

0xEECC86BC, 0x60622CA7, 0x9CAB5CAB, 0xB2F3846E,

0x648B1EAF, 0x19BDF0CA, 0xA02369B9, 0x655ABB50,

0x40685A32, 0x3C2AB4B3, 0x319EE9D5, 0xC021B8F7,

0x9B540B19, 0x875FA099, 0x95F7997E, 0x623D7DA8,

0xF837889A, 0x97E32D77, 0x11ED935F, 0x16681281,

0x0E358829, 0xC7E61FD6, 0x96DEDFA1, 0x7858BA99,

0x57F584A5, 0x1B227263, 0x9B83C3FF, 0x1AC24696,

0xCDB30AEB, 0x532E3054, 0x8FD948E4, 0x6DBC3128,

0x58EBF2EF, 0x34C6FFEA, 0xFE28ED61, 0xEE7C3C73,

0x5D4A14D9, 0xE864B7E3, 0x42105D14, 0x203E13E0,

0x45EEE2B6, 0xA3AAABEA, 0xDB6C4F15, 0xFACB4FD0,

0xC742F442, 0xEF6ABBB5, 0x654F3B1D, 0x41CD2105,

0xD81E799E, 0x86854DC7, 0xE44B476A, 0x3D816250,

0xCF62A1F2, 0x5B8D2646, 0xFC8883A0, 0xC1C7B6A3,

0x7F1524C3, 0x69CB7492, 0x47848A0B, 0x5692B285,

0x095BBF00, 0xAD19489D, 0x1462B174, 0x23820E00,

0x58428D2A, 0x0C55F5EA, 0x1DADF43E, 0x233F7061,

0x3372F092, 0x8D937E41, 0xD65FECF1, 0x6C223BDB,

0x7CDE3759, 0xCBEE7460, 0x4085F2A7, 0xCE77326E,

0xA6078084, 0x19F8509E, 0xE8EFD855, 0x61D99735,

0xA969A7AA, 0xC50C06C2, 0x5A04ABFC, 0x800BCADC,

0x9E447A2E, 0xC3453484, 0xFDD56705, 0x0E1E9EC9,

0xDB73DBD3, 0x105588CD, 0x675FDA79, 0xE3674340,

0xC5C43465, 0x713E38D8, 0x3D28F89E, 0xF16DFF20,

0x153E21E7, 0x8FB03D4A, 0xE6E39F2B, 0xDB83ADF7

};

private readonly static uint[] SBox2 =

{

0xE93D5A68, 0x948140F7, 0xF64C261C, 0x94692934,

0x411520F7, 0x7602D4F7, 0xBCF46B2E, 0xD4A20068,

0xD4082471, 0x3320F46A, 0x43B7D4B7, 0x500061AF,

0x1E39F62E, 0x97244546, 0x14214F74, 0xBF8B8840,

0x4D95FC1D, 0x96B591AF, 0x70F4DDD3, 0x66A02F45,

0xBFBC09EC, 0x03BD9785, 0x7FAC6DD0, 0x31CB8504,

0x96EB27B3, 0x55FD3941, 0xDA2547E6, 0xABCA0A9A,

0x28507825, 0x530429F4, 0x0A2C86DA, 0xE9B66DFB,

0x68DC1462, 0xD7486900, 0x680EC0A4, 0x27A18DEE,

0x4F3FFEA2, 0xE887AD8C, 0xB58CE006, 0x7AF4D6B6,

0xAACE1E7C, 0xD3375FEC, 0xCE78A399, 0x406B2A42,

0x20FE9E35, 0xD9F385B9, 0xEE39D7AB, 0x3B124E8B,

0x1DC9FAF7, 0x4B6D1856, 0x26A36631, 0xEAE397B2,

0x3A6EFA74, 0xDD5B4332, 0x6841E7F7, 0xCA7820FB,

0xFB0AF54E, 0xD8FEB397, 0x454056AC, 0xBA489527,

0x55533A3A, 0x20838D87, 0xFE6BA9B7, 0xD096954B,

0x55A867BC, 0xA1159A58, 0xCCA92963, 0x99E1DB33,

0xA62A4A56, 0x3F3125F9, 0x5EF47E1C, 0x9029317C,

0xFDF8E802, 0x04272F70, 0x80BB155C, 0x05282CE3,

0x95C11548, 0xE4C66D22, 0x48C1133F, 0xC70F86DC,

0x07F9C9EE, 0x41041F0F, 0x404779A4, 0x5D886E17,

0x325F51EB, 0xD59BC0D1, 0xF2BCC18F, 0x41113564,

0x257B7834, 0x602A9C60, 0xDFF8E8A3, 0x1F636C1B,

0x0E12B4C2, 0x02E1329E, 0xAF664FD1, 0xCAD18115,

0x6B2395E0, 0x333E92E1, 0x3B240B62, 0xEEBEB922,

0x85B2A20E, 0xE6BA0D99, 0xDE720C8C, 0x2DA2F728,

0xD0127845, 0x95B794FD, 0x647D0862, 0xE7CCF5F0,

0x5449A36F, 0x877D48FA, 0xC39DFD27, 0xF33E8D1E,

0x0A476341, 0x992EFF74, 0x3A6F6EAB, 0xF4F8FD37,

0xA812DC60, 0xA1EBDDF8, 0x991BE14C, 0xDB6E6B0D,

0xC67B5510, 0x6D672C37, 0x2765D43B, 0xDCD0E804,

0xF1290DC7, 0xCC00FFA3, 0xB5390F92, 0x690FED0B,

0x667B9FFB, 0xCEDB7D9C, 0xA091CF0B, 0xD9155EA3,

0xBB132F88, 0x515BAD24, 0x7B9479BF, 0x763BD6EB,

0x37392EB3, 0xCC115979, 0x8026E297, 0xF42E312D,

0x6842ADA7, 0xC66A2B3B, 0x12754CCC, 0x782EF11C,

0x6A124237, 0xB79251E7, 0x06A1BBE6, 0x4BFB6350,

0x1A6B1018, 0x11CAEDFA, 0x3D25BDD8, 0xE2E1C3C9,

0x44421659, 0x0A121386, 0xD90CEC6E, 0xD5ABEA2A,

0x64AF674E, 0xDA86A85F, 0xBEBFE988, 0x64E4C3FE,

0x9DBC8057, 0xF0F7C086, 0x60787BF8, 0x6003604D,

0xD1FD8346, 0xF6381FB0, 0x7745AE04, 0xD736FCCC,

0x83426B33, 0xF01EAB71, 0xB0804187, 0x3C005E5F,

0x77A057BE, 0xBDE8AE24, 0x55464299, 0xBF582E61,

0x4E58F48F, 0xF2DDFDA2, 0xF474EF38, 0x8789BDC2,

0x5366F9C3, 0xC8B38E74, 0xB475F255, 0x46FCD9B9,

0x7AEB2661, 0x8B1DDF84, 0x846A0E79, 0x915F95E2,

0x466E598E, 0x20B45770, 0x8CD55591, 0xC902DE4C,

0xB90BACE1, 0xBB8205D0, 0x11A86248, 0x7574A99E,

0xB77F19B6, 0xE0A9DC09, 0x662D09A1, 0xC4324633,

0xE85A1F02, 0x09F0BE8C, 0x4A99A025, 0x1D6EFE10,

0x1AB93D1D, 0x0BA5A4DF, 0xA186F20F, 0x2868F169,

0xDCB7DA83, 0x573906FE, 0xA1E2CE9B, 0x4FCD7F52,

0x50115E01, 0xA70683FA, 0xA002B5C4, 0x0DE6D027,

0x9AF88C27, 0x773F8641, 0xC3604C06, 0x61A806B5,

0xF0177A28, 0xC0F586E0, 0x006058AA, 0x30DC7D62,

0x11E69ED7, 0x2338EA63, 0x53C2DD94, 0xC2C21634,

0xBBCBEE56, 0x90BCB6DE, 0xEBFC7DA1, 0xCE591D76,

0x6F05E409, 0x4B7C0188, 0x39720A3D, 0x7C927C24,

0x86E3725F, 0x724D9DB9, 0x1AC15BB4, 0xD39EB8FC,

0xED545578, 0x08FCA5B5, 0xD83D7CD3, 0x4DAD0FC4,

0x1E50EF5E, 0xB161E6F8, 0xA28514D9, 0x6C51133C,

0x6FD5C7E7, 0x56E14EC4, 0x362ABFCE, 0xDDC6C837,

0xD79A3234, 0x92638212, 0x670EFA8E, 0x406000E0

};

private readonly static uint[] SBox3 =

{

0x3A39CE37, 0xD3FAF5CF, 0xABC27737, 0x5AC52D1B,

0x5CB0679E, 0x4FA33742, 0xD3822740, 0x99BC9BBE,

0xD5118E9D, 0xBF0F7315, 0xD62D1C7E, 0xC700C47B,

0xB78C1B6B, 0x21A19045, 0xB26EB1BE, 0x6A366EB4,

0x5748AB2F, 0xBC946E79, 0xC6A376D2, 0x6549C2C8,

0x530FF8EE, 0x468DDE7D, 0xD5730A1D, 0x4CD04DC6,

0x2939BBDB, 0xA9BA4650, 0xAC9526E8, 0xBE5EE304,

0xA1FAD5F0, 0x6A2D519A, 0x63EF8CE2, 0x9A86EE22,

0xC089C2B8, 0x43242EF6, 0xA51E03AA, 0x9CF2D0A4,

0x83C061BA, 0x9BE96A4D, 0x8FE51550, 0xBA645BD6,

0x2826A2F9, 0xA73A3AE1, 0x4BA99586, 0xEF5562E9,

0xC72FEFD3, 0xF752F7DA, 0x3F046F69, 0x77FA0A59,

0x80E4A915, 0x87B08601, 0x9B09E6AD, 0x3B3EE593,

0xE990FD5A, 0x9E34D797, 0x2CF0B7D9, 0x022B8B51,

0x96D5AC3A, 0x017DA67D, 0xD1CF3ED6, 0x7C7D2D28,

0x1F9F25CF, 0xADF2B89B, 0x5AD6B472, 0x5A88F54C,

0xE029AC71, 0xE019A5E6, 0x47B0ACFD, 0xED93FA9B,

0xE8D3C48D, 0x283B57CC, 0xF8D56629, 0x79132E28,

0x785F0191, 0xED756055, 0xF7960E44, 0xE3D35E8C,

0x15056DD4, 0x88F46DBA, 0x03A16125, 0x0564F0BD,

0xC3EB9E15, 0x3C9057A2, 0x97271AEC, 0xA93A072A,

0x1B3F6D9B, 0x1E6321F5, 0xF59C66FB, 0x26DCF319,

0x7533D928, 0xB155FDF5, 0x03563482, 0x8ABA3CBB,

0x28517711, 0xC20AD9F8, 0xABCC5167, 0xCCAD925F,

0x4DE81751, 0x3830DC8E, 0x379D5862, 0x9320F991,

0xEA7A90C2, 0xFB3E7BCE, 0x5121CE64, 0x774FBE32,

0xA8B6E37E, 0xC3293D46, 0x48DE5369, 0x6413E680,

0xA2AE0810, 0xDD6DB224, 0x69852DFD, 0x09072166,

0xB39A460A, 0x6445C0DD, 0x586CDECF, 0x1C20C8AE,

0x5BBEF7DD, 0x1B588D40, 0xCCD2017F, 0x6BB4E3BB,

0xDDA26A7E, 0x3A59FF45, 0x3E350A44, 0xBCB4CDD5,

0x72EACEA8, 0xFA6484BB, 0x8D6612AE, 0xBF3C6F47,

0xD29BE463, 0x542F5D9E, 0xAEC2771B, 0xF64E6370,

0x740E0D8D, 0xE75B1357, 0xF8721671, 0xAF537D5D,

0x4040CB08, 0x4EB4E2CC, 0x34D2466A, 0x0115AF84,

0xE1B00428, 0x95983A1D, 0x06B89FB4, 0xCE6EA048,

0x6F3F3B82, 0x3520AB82, 0x011A1D4B, 0x277227F8,

0x611560B1, 0xE7933FDC, 0xBB3A792B, 0x344525BD,

0xA08839E1, 0x51CE794B, 0x2F32C9B7, 0xA01FBAC9,

0xE01CC87E, 0xBCC7D1F6, 0xCF0111C3, 0xA1E8AAC7,

0x1A908749, 0xD44FBD9A, 0xD0DADECB, 0xD50ADA38,

0x0339C32A, 0xC6913667, 0x8DF9317C, 0xE0B12B4F,

0xF79E59B7, 0x43F5BB3A, 0xF2D519FF, 0x27D9459C,

0xBF97222C, 0x15E6FC2A, 0x0F91FC71, 0x9B941525,

0xFAE59361, 0xCEB69CEB, 0xC2A86459, 0x12BAA8D1,

0xB6C1075E, 0xE3056A0C, 0x10D25065, 0xCB03A442,

0xE0EC6E0E, 0x1698DB3B, 0x4C98A0BE, 0x3278E964,

0x9F1F9532, 0xE0D392DF, 0xD3A0342B, 0x8971F21E,

0x1B0A7441, 0x4BA3348C, 0xC5BE7120, 0xC37632D8,

0xDF359F8D, 0x9B992F2E, 0xE60B6F47, 0x0FE3F11D,

0xE54CDA54, 0x1EDAD891, 0xCE6279CF, 0xCD3E7E6F,

0x1618B166, 0xFD2C1D05, 0x848FD2C5, 0xF6FB2299,

0xF523F357, 0xA6327623, 0x93A83531, 0x56CCCD02,

0xACF08162, 0x5A75EBB5, 0x6E163697, 0x88D273CC,

0xDE966292, 0x81B949D0, 0x4C50901B, 0x71C65614,

0xE6C6C7BD, 0x327A140A, 0x45E1D006, 0xC3F27B9A,

0xC9AA53FD, 0x62A80F00, 0xBB25BFE2, 0x35BDD2F6,

0x71126905, 0xB2040222, 0xB6CBCF7C, 0xCD769C2B,

0x53113EC0, 0x1640E3D3, 0x38ABBD60, 0x2547ADF0,

0xBA38209C, 0xF746CE76, 0x77AFA1C5, 0x20756060,

0x85CBFE4E, 0x8AE88DD8, 0x7AAAF9B0, 0x4CF9AA7E,

0x1948C25C, 0x02FB8A8C, 0x01C36AE4, 0xD6EBE1F9,

0x90D4F869, 0xA65CDEA0, 0x3F09252D, 0xC208E69F,

0xB74E6132, 0xCE77E25B, 0x578FDFE3, 0x3AC372E6

};

#endregion

#region Constants

private static readonly int Rounds = 16;

private const int BlockSize = 8; // 64 bits block

private static readonly int SBoxSize = 256;

private static readonly int PArraySize = 18;

private readonly uint[] S0, S1, S2, S3; // the S-boxes

private readonly uint[] P; // the P-array

#endregion

/// <summary>

/// Cipher key

/// </summary>

private byte[] Key;

public BlowfishEngine()

{

S0 = new uint[SBoxSize];

S1 = new uint[SBoxSize];

S2 = new uint[SBoxSize];

S3 = new uint[SBoxSize];

P = new uint[PArraySize];

}

public void Init(string key)

{

if (key.Length >= 2 && key.Length <= 28)

{

this.Key = Encoding.Unicode.GetBytes(key);

SetKey(this.Key);

}

else

{

MessageBox.Show(

"Невірний ключ. Ключ повинен бути довжиною від 2 до 28 символів.",

"Помилка",

MessageBoxButton.OK,

MessageBoxImage.Error

);

}

}

public int GetBlockSize()

{

return BlockSize;

}

//==================================

// Private Implementation

//==================================

private uint F(uint x)

{

uint h = S0[x >> 24] + S1[(x >> 16) & 0xff];

return ((h ^ S2[(x >> 8) & 0xff]) + S3[x & 0xff]);

}

/**

* apply the encryption cycle to each value pair in the table.

*/

private void ProcessTable(uint xl, uint xr, uint[] table)

{

int size = table.Length;

for (int s = 0; s < size; s += 2)

{

xl ^= P[0];

for (int i = 1; i < Rounds; i += 2)

{

xr ^= F(xl) ^ P[i];

xl ^= F(xr) ^ P[i + 1];

}

xr ^= P[Rounds + 1];

table[s] = xr;

table[s + 1] = xl;

xr = xl; // end of cycle swap

xl = table[s];

}

}

private void SetKey(byte[] key)

{

Array.Copy(SBox0, S0, SBoxSize);

Array.Copy(SBox1, S1, SBoxSize);

Array.Copy(SBox2, S2, SBoxSize);

Array.Copy(SBox3, S3, SBoxSize);

Array.Copy(PArray, P, PArraySize);

int keyIndex = 0;

for (int i = 0; i < PArraySize; i++)

{

// Get the 32 bits of the key, in 4 * 8 bit chunks

uint data = 0x0000000;

for (int j = 0; j < 4; j++)

{

// create a 32 bit block

data = (data << 8) | (uint)key[keyIndex++];

// wrap when we get to the end of the key

if (keyIndex >= key.Length)

{

keyIndex = 0;

}

}

// XOR the newly created 32 bit chunk onto the P-array

P[i] ^= data;

}

ProcessTable(0, 0, P);

ProcessTable(P[PArraySize - 2], P[PArraySize - 1], S0);

ProcessTable(S0[SBoxSize - 2], S0[SBoxSize - 1], S1);

ProcessTable(S1[SBoxSize - 2], S1[SBoxSize - 1], S2);

ProcessTable(S2[SBoxSize - 2], S2[SBoxSize - 1], S3);

}

/**

* Encrypt the given input starting at the given offset and place

* the result in the provided buffer starting at the given offset.

* The input will be an exact multiple of our blocksize.

*/

private byte[] EncryptBlock(byte[] inputBlock)

{

byte[] outputBlock = new byte[BlockSize];

uint xl = BitConverter.ToUInt32(inputBlock, 0);

uint xr = BitConverter.ToUInt32(inputBlock, 4);

for (int i = 0; i < Rounds; i += 2)

{

xl ^= P[i];

xr ^= F(xl);

xr ^= P[i + 1];

xl ^= F(xr);

}

xl ^= P[Rounds];

xr ^= P[Rounds + 1];

byte[] right = BitConverter.GetBytes(xr);

byte[] left = BitConverter.GetBytes(xl);

int halfSizeOfBlock = BlockSize / 2;

for (int i = 0; i < halfSizeOfBlock; i++)

{

outputBlock[i] = right[i];

}

for (int i = 0; i < halfSizeOfBlock; i++)

{

outputBlock[halfSizeOfBlock + i] = left[i];

}

return outputBlock;

}

public string Encrypt(string data)

{

try

{

int temp = 0;

List<byte[]> encryptedBlocks = new List<byte[]>();

byte[] input = Encoding.Unicode.GetBytes(data);

byte[] block = new byte[BlockSize];

byte[] outputBlock = new byte[BlockSize];

// Кодируем входную строку попутно разбивая её на блоки по 8 байт

for (int i = 0; i < input.Length; i++)

{

if (temp == BlockSize)

{

outputBlock = EncryptBlock(block);

encryptedBlocks.Add(outputBlock);

block = new byte[BlockSize];

outputBlock = new byte[BlockSize];

temp = 0;

}

block[temp] = input[i];

if (i + 1 == input.Length && temp < BlockSize)

{

outputBlock = EncryptBlock(block);

encryptedBlocks.Add(outputBlock);

}

temp++;

}

// Собираем закодированные блоки в одно целое

byte[] encryptedBytes = new byte[encryptedBlocks.Count * BlockSize];

int counter = 0;

foreach (var encryptedBlock in encryptedBlocks)

{

for (int i = 0; i < BlockSize; i++)

{

encryptedBytes[counter] = encryptedBlock[i];

counter++;

}

}

// Кодируем в Base64 для нормального отображения и возвращаем полученную строку

return Convert.ToBase64String(encryptedBytes);

}

catch (Exception)

{

MessageBox.Show(

"Помилка при шифруванні даних.",

"Помилка",

MessageBoxButton.OK,

MessageBoxImage.Error

);

return data;

}

}

/**

* Decrypt the given input starting at the given offset and place

* the result in the provided buffer starting at the given offset.

* The input will be an exact multiple of our blocksize.

*/

private void DecryptBlock(byte[] inputBlock, byte[] outputBlock)

{

uint xl = BitConverter.ToUInt32(inputBlock, 0);

uint xr = BitConverter.ToUInt32(inputBlock, 4);

for (int i = Rounds; i > 0; i -= 2)

{

xl ^= P[i + 1];

xr ^= F(xl);

xr ^= P[i];

xl ^= F(xr);

}

xl ^= P[1];

xr ^= P[0];

byte[] right = BitConverter.GetBytes(xr);

byte[] left = BitConverter.GetBytes(xl);

int halfSizeOfBlock = BlockSize / 2;

for (int i = 0; i < halfSizeOfBlock; i++)

{

outputBlock[i] = right[i];

}

for (int i = 0; i < halfSizeOfBlock; i++)

{

outputBlock[halfSizeOfBlock + i] = left[i];

}

}

public string Decrypt(string data)

{

try

{

int temp = 0;

string decryptedData = "";

byte[] input = Convert.FromBase64String(data); // Декодируем из Base64

byte[] block = new byte[BlockSize];

byte[] outputBlock = new byte[BlockSize];

// Декодируем входную строку попутно разбивая её на блоки по 8 байт

for (int i = 0; i < input.Length; i++)

{

if (temp == BlockSize)

{

DecryptBlock(block, outputBlock);

decryptedData += Encoding.Unicode.GetString(outputBlock);

block = new byte[BlockSize];

outputBlock = new byte[BlockSize];

temp = 0;

}

block[temp] = input[i];

if (i + 1 == input.Length && temp < BlockSize)

{

DecryptBlock(block, outputBlock);

decryptedData += Encoding.Unicode.GetString(outputBlock);

}

temp++;

}

// Возвращаем декодированныую строку, попутно убирая лишние символы в конце строки

return decryptedData.Replace("\0", "");

}

catch (Exception)

{

MessageBox.Show(

"Помилки при дешифруванні даних.",

"Error",

MessageBoxButton.OK,

MessageBoxImage.Error

);

return data;

}

}

}

}

Engine>BlowfishEngine.cs

using System;

using System.Collections.Generic;

using System.Linq;

using System.Text;

using System.Threading.Tasks;

using System.Windows;

using System.Windows.Controls;

using System.Windows.Data;

using System.Windows.Documents;

using System.Windows.Input;

using System.Windows.Media;

using System.Windows.Media.Imaging;

using System.Windows.Navigation;

using System.Windows.Shapes;

namespace BlowProtect
{ 

public class MenuItem : Control

{

static MenuItem()

{

DefaultStyleKeyProperty.OverrideMetadata(

typeof(MenuItem),

new FrameworkPropertyMetadata(typeof(MenuItem))

);

}

public ImageSource ButtonImage

{

get { return (ImageSource)GetValue(ButtonImageProperty); }

set { SetValue(ButtonImageProperty, value); }

}

public static readonly DependencyProperty ButtonImageProperty =

DependencyProperty.Register(

"ButtonImage",

typeof(ImageSource),

typeof(MenuItem)

);

public string ButtonText

{

get { return (string)GetValue(ButtonTextProperty); }

set { SetValue(ButtonTextProperty, value); }

}

public static readonly DependencyProperty ButtonTextProperty =

DependencyProperty.Register(

"ButtonText",

typeof(string),

typeof(MenuItem),

new PropertyMetadata("Button Title")

);

public SolidColorBrush ImageBackground

{

get { return (SolidColorBrush)GetValue(ImageBackgroundProperty); }

set { SetValue(ImageBackgroundProperty, value); }

}

public static readonly DependencyProperty ImageBackgroundProperty =

DependencyProperty.Register(

"ImageBackground",

typeof(SolidColorBrush),

typeof(MenuItem),

new PropertyMetadata(

new SolidColorBrush(Colors.Transparent)

)

);

public Brush BasicForeground { get; set; }

private bool _isActive;

public bool isActive

{

get

{

return _isActive;

}

set

{

_isActive = value;

if (value == true)

{

ImageBackground = new SolidColorBrush(Color.FromRgb(3, 169, 244));

Foreground = new SolidColorBrush(Color.FromRgb(3, 169, 244));

}

else

{

ImageBackground = new SolidColorBrush(Colors.Transparent);

Foreground = BasicForeground;

}

}

}

}

}
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