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ABSTRACT

The explanatory note contains: 90 pages, 16 figures, 7 tables, 1 appendix, 13 sources.

The object of research: the organization of enterprise information protection using cryptographic algorithms.

The purpose of the work: to analyze the state and develop recommendations for comprehensive protection systems at the enterprise with information encryption.

Methods: Analysis of the state and development of comprehensive protection of protection at the enterprise with encryption of information.
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ ТА СКОРОЧЕНЬ

ІБ – Інформаційна безпека.

ЗІ – Захист інформації. 

СЗІ – Системи захисту інформації.

ІС – Інформаційна система.

ДТ – Державна таємниця.

СУБД – Система управління базами даних.

ПЗ – Програмне забезпечення.
C# (C Sharp) – об’єктно орієнтована мова програмування.

ПК – персональний комп’ютер.
RSA– Алгоритм шифрування.
ВСТУП
Захист інформації — це діяльність щодо запобігання витоку, розкрадання, втрати, модифікації (підробки), несанкціонованих і ненавмисних впливів на захищену інформацію. З суто технічних і ненавмисних причин, під це визначення підпадає також діяльність, пов'язана з підвищенням надійності сервера через відмови або збоїв у роботі вінчестерів, недоліків у використовуваному програмному забезпеченні та інше [1].

Протягом десятиліть для сфери інформаційної безпеки були характерні підходи, засновані на мовчазному визнанні того, що системи та мережі побудовані непрофесійно і уразливі, що захист потрібен в зв’язку зі зростаючою кількістю підключених пристроїв, а не в зв’язку з вразливістю архітектури самих пристроїв. Сучасні інциденти, пов’язані з несанкціонованим проникненням в системи, впровадження шкідливого коду, а також публічно визнані випадки компрометації даних і сервісів є постійним нагадуванням: незважаючи на величезні інвестиції, традиційні моделі забезпечення інформаційної безпеки сьогодні вже є недостатніми (якщо вони взагалі були колись достатні).

Широке впровадження комп'ютерів в усі види діяльності, постійне нарощування їхньої обчислювальної потужності, використання комп'ютерних мереж різного масштабу привели до того, що загрози втрати конфіденційної інформації в системах обробки даних стали невід'ємною частиною практично будь-якої діяльності.

Початковий етап розвитку комп'ютерної безпеки міцно пов'язаний із криптографією. Головні умови безпеки інформації - її доступність і цілісність. Інакше кажучи, користувач може в будь-який час запросити необхідний йому набір сервісних послуг, а система безпеки повинна гарантувати при цьому його правильну роботу. Будь-який файл або ресурс системи, при дотриманні прав доступу, повинен бути доступний користувачеві в будь-який час. Якщо якийсь ресурс недоступний, то він безкорисний. Інше завдання захисту - забезпечити незмінність інформації під час її зберігання або передачі. Це так названа умова цілісності.

Виконання процедур шифрування й дешифрування, у будь-якій системі інформаційного процесу, сповільнює передачу даних і зменшує їхня доступність, тому що користувач буде занадто довго чекати свої "надійно захищені" дані, а це неприпустимо в деяких сучасних комп'ютерних системах. Тому система безпеки повинна в першу чергу гарантувати доступність і цілісність інформації, а потім уже (якщо необхідно) її конфіденційність [1].

РОЗДІЛ 1 
АНАЛІЗ ПРОБЛЕМИ ТА ПОСТАНОВКА ЗАДАЧІ ДОСЛІДЖЕННЯ

1.1 Аналіз проблем захисту інформації

Термін "безпека" використовується в розумінні мінімізації вразливості активів і ресурсів. 

Актив – це те, що має якесь значення (вартість), вразливість – це певна слабкість, яка може бути використана, щоб порушити систему або інформацію, що є в системі.

Безпека ІС – захищеність системи від випадкового або навмисного втручання в нормальний процес її функціонування, від спроб розкрадання інформації, модифікації або руйнування її компонентів.

Загроза безпеці інформації – потенційне порушення системи, це подія або дія, яка може призвести до спотворення, несанкціонованого використання або руйнування інформаційних ресурсів системи, а також програмних і апаратних засобів [2].

Загрози класифікуються на: випадкові і навмисні, які можуть бути активні і пасивні.

Захисту вимагають інформація і дані, комунікаційні послуги і послуги з обробки та передачі даних, обладнання і засоби.

Методи і засоби забезпечення безпеки інформації:

· фізичні – перешкода доступу до інформації (апаратури, відвідувачів);

· управління доступом інформації – ідентифікація користувача; авторизація (перевірка повноважень); реєстрація звернення до захищених ресурсів; реагування системи при спробах несанкціонованих дій;

· механізм шифрування;

· регламентація, тобто створення таких умов автоматизації, обробки, зберігання і передачі інформації, при яких захист виконується найбільшою мірою;

· примушення – метод захисту, при якому користувач і персонал ІС вимушені дотримуватися правил обробки і передачі інформації під загрозою відповідальності;

· морально – етичні засоби захисту інформації, що включають норми поведінки, які складаються в компанії у процесі розвитку ІС.

Захист інформації ведеться для підтримки таких властивостей інформації як:

· цілісність – неможливість модифікації інформації неавторизованим користувачем;
· конфіденційність – інформація не може бути отримана неавторизованим користувачем;
· доступність – полягає в тому, що авторизований користувач може використовувати інформацію відповідно до правил, встановлених політикою безпеки не очікуючи довше заданого (прийнятного) інтервалу часу [2].

1.2 Аналіз можливих програмних загроз

Пасивні загрози спрямовані на несанкціоноване використання інформаційних ресурсів локальної обчислювальної мережі, не впливаючи при цьому на її функціонування.

Активні загрози спрямовані на порушення нормального функціонування локальної обчислювальної мережі цілеспрямованим впливом на її апаратні, програмні та інформаційні ресурси [3].

Таблиця 1.1 Види активних і пасивних загроз

	Загрози на базі засобів пасивного перехоплення
	Загрози на базі засобів активного перехоплення

	аналіз трафіку – перехоплювач аналізує трафік, визначає місце розташування, ідентифікує взаємодіючі хости, зазначає частоту і довжина повідомлень якими обмінюються користувачі; використовуючи всі ці дані перехоплювач може передбачити характер спілкування; весь вхідний та вихідний трафік мережі аналізується, але не змінюється;
	порушення або радіоелектронне заглушення ліній зв'язку локальної обчислювальної мережі;



	перевірка вмісту повідомлень – телефонні розмови, повідомлення електронної пошти або передані файли можуть містити конфіденційні дані; пасивна атака може відслідковувати зміст цих передач.
	виведення з ладу ЕОМ: може бути умисним (спричинення поламок умисно, з метою пошкодження або видалення інформації) чи не умисним

(природні катастрофи, не обережне користування ЕОМ та ін.);

	
	виведення з ладу операційної системи ЕОМ: може бути умисним

(завантаження комп’ютерного вірусу, з метою пошкодження або видалення інформації) чи не умисним (програмні помилки, не обережне користування ЕОМ та ін.);

	
	перекручування відомостей в користувальних базах даних (умисне перекручування інформації з метою зміни її змісту);

	
	перекручування відомостей системної інформації локальної обчислювальної мережі та ін.

	
	маскарад – зловмисник прикидається конкретним користувачем системи, щоб отримати доступ до системи або ж більше привілеїв які йому недоступні при звичайному користуванні;

	
	авторизація в системі за допомогою викрадення вхідних даних користувача аби отримати здатність робити те, до чого має доступ уповноважений користувач;

	
	DoS-атака(denial-of-service) – позбавлення користувачів доступу до ресурсу (веб - сторінки); це, зазвичай, виконується надсиланням до мішені більшої кількості трафіку, ніж вона може впоратись;

	
	DDoS – атака (distributeddenial-of-service) – використання ботнету (інша назва «армія зомбі») для атаки на одну мішень.


1.3 Законодавча база України.

1.3.1 Законодавча база України. В нашій державі прийнято цілий ряд законодавчих актів і нормативних документів, пов'язаних з інформацією, у тому числі і з її захистом:

Стаття 10 Закону України «Про захист інформації в інформаційно – телекомунікаційних системах». Забезпечення захисту інформації в інформаційних, телекомунікаційних та інформаційно – телекомунікаційних системах [6].

Стаття 11 Закону України «Встановлення вимог і правил по захисту інформації». Вимоги і правила по захисту інформації, що є власністю держави, або інформації, захист якої гарантується державою, установлюються державним органом, уповноваженим Кабінетом Міністрів України. Ці вимоги і правила є обов'язковими для власників АС, де така інформація опрацьовується, і носить рекомендаційний характер для інших суб'єктів права власності на інформацію [6].

Стаття 12 Закону України «Умови опрацювання інформації». Інформація, що є власністю держави або інформація, захист якої гарантується державою,  повинна опрацьовуватися в АС, що має відповідний сертифікат (атестат) захищеності, у порядку, обумовленому уповноваженим Кабінетом Міністрів України органом [6].

У процесі сертифікації (атестації) цих АС здійснюються також перевірка, сертифікація (атестація) розроблених засобів захисту інформації.

Інформація, що є власністю інших суб'єктів, може опрацьовуватися в зазначених АС по розсуду власника інформації. Власник інформації може звернутися в органи сертифікації з клопотанням про проведення аналізу можливостей АС по належному захисту його інформації й одержанні відповідних консультацій [6].

Стаття 13 Закону України «Політика в області захисту інформації». Політика в області захисту інформації в АС визначається Верховною Радою України.

Стаття 14 Закону України «Державне керування захистом інформації в АС». Уповноважений Кабінетом Міністрів України орган здійснює керування захистом інформації шляхом: проведення єдиного технічної політики по захисту інформації; розробки концепції, вимог, нормативно – технічних документів і науково – методичних рекомендацій по захисті інформації в АС; ствердження порядку організації, функціонування і контролю за виконанням мір, спрямованих на захист оброблюваної в АС інформації, що є власністю держави, а також рекомендацій по захисті інформації власності юридичних і фізичних осіб; організації іспитів і сертифікації засобів захисту інформації в АС, у якій здійснюється опрацювання інформації, що є власністю держави; створення відповідних структур для захисту інформації в АС; проведення атестації сертифікаційних (іспитових) органів, центрів і лабораторій, видача ліцензії на право проведення сервісних робіт в області захисту інформації в АС; здійснення контролю захищеності оброблюваної в АС інформації, що є власністю держави; визначення порядку доступу осіб і організацій закордонних держав до інформації в АС, що є власністю держави, або до інформації власності фізичних і юридичних осіб, щодо поширення і використання якої державою встановлені обмеження [6].

Міністерства, відомства й інші центральні органи державної влади забезпечують рішення питань захисту інформації в АС у межах своїх повноважень.

Стаття 15 Закону України «Служби захисту інформації в АС». У державних заснуваннях і організаціях можуть створюватися підрозділи, служби, що організують роботу, пов'язану з захистом інформації, підтримкою рівня захисту інформації в АС, і відповідають за ефективність захисту інформації відповідно до вимог дійсного Закону [6].

Стаття 20 Закону України «Забезпечення інформаційних прав України». Фізичні і юридичні особи в Україні на підставі Закону України "Про інформацію" можуть встановлювати взаємозв'язок з АС інших держав із метою опрацювання, обміну, продажі, покупки відкритої інформації. Такі взаємозв'язки повинні виключати можливість несанкціонованого доступу з боку інших держав або їхніх представників резидентів України або осіб без громадянства до інформації, наявної в АС України, незалежно від форм власності і підпорядкування, у відношенні якої установлені вимоги нерозповсюдження її за межі України без спеціального дозволу [6].

Іноземні держави, іноземні фізичні і юридичні особи можуть виступати власниками АС в Україні, власниками інформації, що поширюється й опрацьовується в АС України, або учредити спільні з українськими юридичними і фізичними особами підприємства з метою створення АС України, обміну інформацією між АС України й АС інших держав. Окремі види такої діяльності здійснюються на підставі спеціального дозволу (ліцензії), що видається уповноваженим на це органом [6].
1.3.2 Закон України «Про інформацію». Цей Закон закрiплює право громадян України на iнформацiю, закладає правовi основи iнформацiйної дiяльностi. Грунтуючись на Декларацiї про державний суверенiтет України та Актi проголошення її незалежностi, Закон стверджує iнформацiйний суверенiтет України i визначає правовi форми мiжнародного спiвробiтництва в галузi iнформацiї.

1.3.3 Закон України «Про захист інформації в автоматизованих системах» Метою цього Закону є встановлення основ регулювання правових відносин щодо захисту інформації в автоматизованих системах за умови дотримання права власності громадян України і юридичних осіб на інформацію та права доступу до неї, права власника інформації на її захист, а також встановленого чинним законодавством обмеження на доступ до інформації. Дія Закону поширюється на будь – яку інформацію, що обробляється в автоматизованих системах [6].
1.3.4 Закон України «Про державну таємницю». Цей Закон регулює суспільні відносини, пов'язані з віднесенням інформації до державної таємниці, засекречуванням, розсекречуванням її  матеріальних носіїв та охороною державної таємниці з метою захисту національної безпеки України [6].

1.4 Загроза інформаційної безпеки

Загроза інформаційній безпеці – сукупність умов і факторів, що створюють небезпеку життєво важливим інтересам особистості, суспільства і держави в інформаційній сфері. Основні загрози інформаційній безпеці можна розділити на три групи:

· загрози впливу неякісної інформації (недостовірної, фальшивої, дезінформації) на особистість, суспільство, державу;

· загрози несанкціонованого і неправомірного впливу сторонніх осіб на інформацію і інформаційні ресурси (на виробництво інформації, інформаційні ресурси, на системи їхнього формування і використання);

· загрози інформаційним правам і свободам особистості (праву на виробництво, розповсюдження, пошук, одержання, передавання і використання інформації; праву на інтелектуальну власність на інформацію і речову власність на документовану інформацію; праву на особисту таємницю; праву на захист честі і достоїнства і т. ін.).
У найзагальнішому випадку загрози проявляються такими шляхами:
· а) несанкціонованого розповсюдження матеріально – речовинних носіїв за межі контрольованої зони;

· втрати носіїв з інформацією (документів, носіїв машинних, зразків матеріалів і т. ін.);

· внаслідок дій зловмисників; спостереження за джерелами інформації;

· несанкціонованого розповсюдження інформації через поля і електричні сигнали, що випадково виникають в електричних і радіоелектронних приладах в результаті їхнього старіння, неякісного конструювання (виготовлення) та порушень правил експлуатації; впливу стихійних сил, насамперед, вогню під час пожежі і води в ході гасіння пожежі та витоку води в аварійних трубах водопостачання;

· перехоплення електричних, магнітних і електромагнітних полів, сигналів електричних і радіоактивного випромінювання ;

· розголошення інформації людьми, що володіють інформацією секретною або конфіденційною;

· впливу потужних електромагнітних і електричних промислових і природних завад;

· збоїв в роботі апаратури збирання, оброблення, зберігання і передавання інформації, викликаних її несправністю, а також ненавмисних помилок користувачів або обслуговуючого персоналу;

· підслухування конфіденційних розмов людей і сигналів акустичних працюючих механізмів;

· перехоплення електричних, магнітних і електромагнітних полів, сигналів електричних і  радіоактивного випромінювання [5]. 
1.5 Аспекти захисту інформації

Для успіху будь - якої програми захисту інформації необхідно охопити нею всю діяльність організації. Програмою захисту інформації мають бути охоплені робочі інструкції і посадові обов'язки кожного, хто зайнятий в даному бізнесі, описи робочих процесів, а також методи аудиту і супроводу.

Основною метою розподілу обов'язків по захисту інформації є інтеграція інформаційної безпеки в середу бізнесу. Як один з етапів цієї інтеграції необхідно визначити посади, які забезпечують безпеку всієї роботи. Наприклад, один із способів здійснення цього полягає в розподілі обов'язків і контролю над активами організації шляхом координування роботи кожного, включаючи відповідальних за інформацію і матеріально відповідальних співробітників. При такому підході, не виникне двозначностей відносно того, хто, за що і коли відповідає [6].

Ще одним аспектом досліджень є питання, яким чином організовано управління безпекою в організації. Зазвичай в організації формується головна група управління інформаційною безпекою. Головна група відповідає за впровадження і контролює виконання правил безпеки і процедур.
Розглядатимемо підхід, прийнятий для необмежених систем , коли головна група управління інформаційною безпекою призначає адміністраторів безпеки для розрахованих на багато користувачів систем, в яких є велике число підрозділів. Тоді в кожному підрозділі буде свій власний співробітник безпеки або посередник, який допомагатиме впровадженню програми безпеки підрозділу. Таким чином можна забезпечити тіснішу співпрацю тих, хто стежить за безпекою, з користувачами. Це схоже на інститут дільничних міліціонерів, прийнятий в міліції.

Тісна співпраця співробітників служби безпеки з останнім персоналом буде корисною і при управлінні зв'язками в реальному часі із сторонніми організаціями. Але загроза безпеки виходить не лише від власних службовців, але і від клієнтів, постачальників, а також від кожного, хто, підключаючись до інформаційних активів організації, має можливість порушити правила безпеки. Посередники повинні відповідати за вчення перерахованих вище аутсайдерів, а також контролювати їх діяльність і стимулювати її. Так працюють в невеликих організаціях. У багатьох з них, особливо в сторонніх організаціях, нечисленний персонал ділять на "відділи", в яких одна людина призначається посередником із службою безпеки.

Проте, це не краще рішення. Деякі люди, що працюють в організації чималий період часу, можуть знайти способи розібратися в тонкощах роботи системи і зловжити цим в якихось своїх цілях. Єдиний спосіб запобігти цьому полягає в тому, аби не допускати перебування співробітника тривалий час в ролі посередника по безпеці, наприклад, не більше одного - двох років. По завершенню цього терміну вони передають свою роботу кому - небудь іншому.
Інший спосіб полягає в тому, аби встановити порядок перевірок і обліку. Система постачання організації є одним з керованих процесів. Навіть не дивлячись на те, що велика частина закупівель проходить етап затвердження керівництвом, часто таке затвердження відбувається формально, і оплата проходить без подальших повідомлень. Зате посередник безпеки в бухгалтерії стежитиме за порушеннями закупівель і відвантаження замовлень.

І останнім аспектом, який слід врахувати в процесі реалізації програми захисту інформації, є цикл розвитку програмного забезпечення. Незалежно від того, чи розроблялося програмне забезпечення власними силами або організацією - підрядчиком, або ж були куплені комерційні програмні продукти (COTS-Commercia lOff-the-shelf), метою має бути створення безпечних систем, в яких можна б було легко локалізувати помилки або спроби вторгнення. Впровадження стандартів кодування і тестування також сприятиме забезпеченню якісних виробничих процесів. Більш того, використання такої парадигми як живучість, також може стати основою для проектування програмного забезпечення, з яким не буде проблем при розгортанні або в процесі експлуатації [7].
Конфіденційність – захист від несанкціонованого ознайомлення з інформацією.

Цілісність – захист інформації від несанкціонованої модифікації.

Для інформаційної системи можна розглядати такі поняття як цілісність даних, цілісність інформації, цілісність бази даних, цілісність інформаційної системи і таке інше.

Доступність – захист (забезпечення) доступу до інформації, а також можливості її використання. Доступність забезпечується як підтриманням систем в робочому стані так і завдяки способам, які дозволяють швидко відновити втрачену чи пошкоджену інформацію [7].

1.6 Завдання інформаційної безпеки

Єдиним способом, що гарантує, що будь – який з тих, що працюють в даний час в організації, або що приймається на роботу службовець, або користувач знатиме, що забезпечення безпеки є частиною його, або її роботи, є включення відповідних записів в посадові інструкції. Виклад функціональних обов'язків і вимог безпеки в посадових інструкціях демонструє співробітникові важливість інформаційної безпеки і заставляє усвідомити, що вона є невід'ємною частиною його роботи. Після того, як ці обов'язки і вимоги введені в посадові інструкції, до них починають відноситися з розумінням того, що вони впливають на оцінку професійної придатності працівника [6].

Сторонні підрядчики, постачальники або інші особи, які надають послуги безпосередньо в мережі компанії, повинні включати подібні формулювання в свої робочі розпорядження (SOW). Як і у випадку з власними службовцями, такі записи документально підкріплюють зобов'язання компанії, а також заставляє підрядчиків і постачальників строго слідувати правилам вимог безпеки організації, оскільки за цими показниками оцінюватиметься якість послуг, що надаються ними.

1.7 Види загроз і атак та їх прояви

Уразливість – якась слабкість, яку можна використовувати для порушення інформаційної автоматизованої системи або яка міститься в ній. 
Особлива увага при розгляді ІБ повинна приділятися джерелам загроз, в якості яких можуть виступати як суб`єкти (особа), так і об`єктивні прояви. Причому самі джерела загроз можуть знаходитися як всередині об`єкта інформатизації – внутрішні, так і поза ним – зовнішні.
В якості джерел загроз можуть бути: дії суб'єкта (антропогенні джерела загроз); технічні засоби (техногенні джерела загрози); стихійні джерела.

До антропогенних джерел загроз належать суб'єкти, дії яких можуть бути кваліфіковані як умисні чи випадкові злочину.

До техногенних джерел загроз належать джерела, що визначаються технократичною діяльністю людини і розвитком цивілізації. 
До стихійних джерел загроз відносяться стихійні лиха або інші обставини, які неможливо або можливо передбачити, але неможливо запобігти при сучасному рівні людського знання і можливостей [7]. 

Однак найбільшої шкоди інформації та інформаційних систем наносять неправомірні дії співробітників і комп'ютерні віруси. 

Віруси представляють широко поширене явище, що відбивається на більшості користувачів комп'ютерів, особливо працюючих в мережах і з неліцензійним програмним забезпеченням. 
Віруси з'явилися в результаті створення програм, які само запускаються. Зовнішня схожість цих програм з біологією і медициною за характером впливу на програмно – технічні засоби сприяла появі таких термінів, як: вірус, зараження, лікування, профілактика, щеплення, доктор і ін. 

Зараження – процес впровадження вірусом своєї копії в іншу програму (системну область диска і т.д.), а програма або інший об'єкт – зараженими.
Віруси – це клас програм, які незаконно проникають у комп'ютери користувачів і завдають шкоди їх програмного забезпечення, інформаційних файлів і навіть технічних пристроїв, наприклад, жорсткому магнітному диску.

З розвитком мережевих інформаційних технологій віруси стали представляти реальну загрозу для користувачів мережевих і локальних комп'ютерних систем. Віруси проникають і в кишенькові персональні комп'ютери (КПК) [5].

Програма – вірус зазвичай складається з унікальної послідовності команд – сигнатур (знаків) і поводжень, що дозволяє створювати виявляють їх програми – антивіруси. Деякі віруси не мають унікальних сигнатур і поведінки і можуть видозмінювати самих себе (поліморфні). Все більшу роль в області несанкціонованих впливів на інформацію, будівлі, приміщення, особисту безпеку користувачів та обслуговуючий персонал грають помилкові (в т.ч. випадкові) і навмисні дії людей.
Класифікація вірусів за деструктивними можливостями:

а) нешкідливі – не наносять шкоди інформації;

б) шкідливі – знищують або змінюють інформацію;

в) особливо шкідливі – призводять до втрати інформації або до повної відмови системи.

Класифікація вірусів за середовищемі існування:

а) файлові;

б) мережеві;

в) завантажувальні.

Класифікація вірусів за особливостями їх алгоритмів:

а) віруси – компаньйони;

б) віруси – черви;

в) віруси – бомби (сплячі віруси);

г) програми – пастки;

д) програми – нори;

є) троянські віруси;

ж) поліморфні віруси;

з) студентські віруси [5].

1.8 Міжнародні стандарти захисту інформації

Критерії оцінки захисту комп`ютера (англ. Trusted Computer Sustem Eva-luation Criteria, TCSEC) – стандарт Міністерства оборони США, що встановлює базові вимоги щодо контролю комп`ютерної безпеки вбудованої в обчислювальну систему. 

TCSEC використовувався, щоб оцінювати, класифікувати та обирати комп`ютерні системи які використовуються для обробки, зберігання та надання доступу до класифікованої інформації [5].

За допомогою критеріїв оцінки гарантовано захищених обчислювальних систем можна визначити сім класів захисту систем.
Клас D
Мінімальний захист (англ. Minimal protection). Цей клас зарезервований для тих систем, що були піддані оцінці, але в яких не вдалося досягти виконання вимог більш високих класів оцінок.

Клас C1

Вибіркового захисту (англ. Discretionary protection). Гарантовано захищена обчислювальна база (ТСВ) систем класу С1 забезпечує поділ користувачів і даних. Вона містить засоби управління, здатні реалізувати обмеження до доступу, щоб захистити проект або приватну інформацію і не дати іншим користувачам випадково читати або руйнувати їх дані. Передбачається, що середовище класу С1 є таким середовищем, у якому можуть кооперуватися користувачі, що обробляють дані, які належать до того самого рівня секретності.

Клас С2 

Захист, заснований на керованому контролі доступом. Всі вимоги до класу С1 переносяться на клас С2. Крім того, системи цього класу реалізують структурно більш «тонке» управління доступом порівняно із системами класу С1 за рахунок додаткових засобів управління розмежуванням доступу і поширенням прав, а також за рахунок системи реєстрації подій (аудит), що мають відношення до безпеки системи і поділу ресурсів. Спеціально вводиться вимога щодо «очищення» ресурсів системи при повторному використанні іншими процесами [5].
Клас В1

Мандатний захист, заснований на присвоюванні міток об'єктам і суб'єктам, що перебувають під контролем ТСВ. Вимоги для систем класу В1 припускають виконання усіх вимог, які були необхідні в класі С2. Крім цього, необхідно навести неформальне визначення моделі, на якій будується політика безпеки, присвоювання міток даним і мандатним управлінням доступом іменованих суб'єктів до об'єктів. У системі необхідно мати засіб, що дозволяє точно і надійно присвоювати мітки експортованої інформації [5].

Клас В2

Структурований захист. Усі вимоги класу В1 мають виконуватися для системи класу В2. У системах класу В2 ТСВ заснована на чітко визначеній і формально задокументованій моделі, в якій управління доступом поширюється на всі суб'єкти й об'єкти даної системи автоматичної обробки даних. Крім цього, має бути проведений аналіз, пов'язаний із наявністю побічних каналів витоків. Необхідно провести розбивку структури ТСВ як за критичними із погляду захисту елементами, так і за некритичними. Механізми аутентифікації посилені, управління захистом передбачається у вигляді засобів, що призначаються для адміністратора системи і для оператора, а на управління конфігурацією накладаються жорсткі обмеження. Система відносно стійка до спроб проникнення в неї [5]. 

Клас В3

Домени безпеки. Усі вимоги для систем класу В2 включені у вимоги до систем класу ВЗ. ТСВ класу ВЗ має реалізовувати концепцію монітора звертань, гарантовано захищеного від несанкціонованих змін, пошкодження і підробки, який обробляє всі звертання. Передбачається введення адміністратора безпеки системи, механізми контролю (аудит) розширені так, щоб забезпечити обов'язкову сигналізацію про всі події, пов'язані з можливим порушенням встановлених у системі правил безпеки. Обов'язковою також є наявність процедур, що забезпечують відновлення працездатності системи. Система даного класу найвищою мірою стійка відносно спроб проникнення в неї [5].

Клас А1

Верифіковоний проект. Системи цього класу А1 функціонально еквівалентні системам класу ВЗ у тому відношенні, що і них не з'являються будь – які нові вимоги до політики забезпечення безпеки. Характерна риса систем даного класу формальна специфікація проекту; і верифікації захисту, тобто високий ступінь впевненості в тому, що гарантовано захищена обчислювальна база реалізована правильно [5].

1.9 Захист інформаційних ресурсів від не санкціонованого доступу

Наскільки актуальна проблема захисту інформації від різних загроз, можна побачити на прикладі даних, опублікованих Computer Security Institute (Сан – Франциско, штат Каліфорнія, США), згідно з якими порушення захисту комп'ютерних систем відбувається з таких причин:

· несанкціонований доступ – 2 %;

· укорінення вірусів – 3 %;

· технічні відмови апаратури мережі – 20 %;

· цілеспрямовані дії персоналу – 20 %;

· помилки персоналу (недостатній рівень кваліфікації) – 55%.

Таким чином, однією з потенційних загроз для інформації в інформаційних системах слід вважати цілеспрямовані або випадкові деструктивні дії персоналу (людський фактор), оскільки вони становлять 75 % усіх випадків [7].

Відповідно до вимог законів України "Про інформацію", "Про державну таємницю" та "Про захист інформації в автоматизованих системах" основним об'єктом захисту в інформаційних системах є інформація з обмеженим доступом, що становить державну або іншу, передбачену законодавством України, таємницю, конфіденційна інформація, що є державною власністю чи передана державі у володіння, користування, розпорядження.

Загалом, об'єктом захисту в інформаційній системі є інформація з обмеженим доступом, яка циркулює та зберігається у вигляді даних, команд, повідомлень, що мають певну обмеженість і цінність як для її власника, так і для потенційного порушника технічного захисту інформації.

Порушник – користувач, який здійснює несанкціонований доступ до інформації [7].

Загроза не санкціонованого доступу – це подія, що кваліфікується як факт спроби порушника вчинити несанкціоновані дії стосовно будь – якої частини інформації в інформаційній системі.

Потенційні загрози несанкціонованого доступу до інформації в інформаційних системах поділяють на: цілеспрямовані (умисні) і випадкові. 

Умисні загрози можуть маскуватися під випадкові шляхом довгочасної масованої атаки несанкціонованими запитами або комп'ютерними вірусами.

Можливі канали витоку інформації та варіанти не санкціонованого доступу до неї:

· за відсутності законного користувача, контролю та розмежування доступу до термінала кваліфікований порушник легко використовує його функціональні можливості для несанкціонованого доступу до інформації, що підлягає захисту, шляхом уведення відповідних запитів або команд;

· за наявності вільного доступу до приміщення можна візуально спостерігати інформацію на засобах відбиття і документування, викрасти паперовий носій, зняти зайву копію, а також викрасти інші носії з інформацією: лістинги, магнітні носії та ін [7].

Особливу загрозу становить безконтрольне завантаження програмного забезпечення, в якому можуть бути змінені установки, властивості, дані, алгоритми, введено "троянську" програму або вкорінено комп'ютерний вірус, що виконують деструктивні несанкціоновані дії. Наприклад, записування інформації на сторонній носій, незаконне передавання у канали зв'язку, несанкціоноване друкування документів, порушення їх цілісності, несанкціоноване копіювання важливої інформації, вагомість якої визначається та обмежується на дуже короткий або, навпаки, тривалий час [6].

Загрозливою є ситуація, коли порушник – санкціонований користувач інформаційної системи, який у зв'язку зі своїми функціональними обов'язками має доступ до однієї частини інформації, а користується іншою за межами своїх повноважень. З боку санкціонованого користувача є багато способів порушення роботи інформаційної системи й одержання, модифікування, поширювання або знищення інформації, що підлягає захисту. Для цього можна використовувати, насамперед, привілейовані команди введення – виведення, неконтрольованість санкціонованості або законності запиту і звернень до баз та банків даних, серверів тощо. Вільний доступ дає порушникові можливість звертатись до чужих файлів і баз даних та змінювати їх випадково або умисно.

Під час технічного обслуговування апаратури можуть бути виявлені залишки інформації на її носіях (поверхні твердих дисків, магнітні стрічки та інші носії). Стирання інформації звичайними методами (засобами операційних систем, спеціальних програмних утиліт) неефективне з погляду технічного захисту інформації. Порушник може поновити і прочитати її залишки, саме тому потрібні тільки спеціальні засоби стирання інформації, що підлягає захисту [6].

Під час транспортування носіїв територією, яка не охороняється, виникає загроза перехоплення інформації, що підлягає захисту, і подальшого ознайомлення з нею сторонніх осіб.

Зловмисник може стати санкціонованим користувачем інформаційної системи у режимі розподілу часу, якщо він попередньо якось визначив порядок роботи санкціонованого користувача або якщо він працює з ним на одних лініях зв'язку. Він може здійснити підключення до лінії зв'язку між терміналом та процесором ЕОМ. Крім того, без переривання роботи санкціонованого користувача порушник може продовжити її від його імені, анулювавши сигнали відключення санкціонованого користувача.

Обробка, передавання та зберігання інформації апаратними засобами інформаційної системи забезпечуються спрацюванням логічних елементів на базі напівпровідникових приладів. Спрацювання логічних елементів зумовлено високочастотним зміщенням рівнів напруг і струмів, що призводить до виникнення в ефірі, ланках живлення та заземлення, а також у паралельно розміщених ланках й індуктивностях сторонньої апаратури електромагнітних полів, які несуть в амплітуді, фазі й частоті своїх коливань ознаки оброблюваної інформації. Використання порушником різних приймачів може призвести до несанкціонованого витоку та перехоплення дуже важливої інформації, що зберігається в інформаційній системі. Зі зменшенням відстані між приймачем порушника й апаратними засобами інформаційної системи ймовірність приймання таких інформаційних сигналів збільшується [7].

Окремим видом дуже небезпечної перспективної загрози професійних порушників є так звані радіочастотні засоби електромагнітного ураження, які спричиняють ураження напівпровідникової елементної бази за рахунок надпотужної енергетичної дії електромагнітних випромінювань радіочастотного діапазону, що може призвести до повної або тимчасової відмови в роботі інформаційної системи у найбільш відповідальних ситуаціях.

Несанкціоноване підключення порушником приймальної апаратури та спеціальних датчиків до ланцюгів електроживлення та заземлення, інженерних комунікацій і каналів зв'язку в трактах передачі даних може спричинити модифікацію та порушення цілісності інформації в комп'ютерних мережах.

Таким чином, порушники технічного захисту інформації можуть створювати такі потенційні загрози для безпеки інформації в інформаційних системах:

· загрози конфіденційності (несанкціонованого одержання) інформації всіма потенційними і можливими каналами її витоку, особливо каналами побічних електромагнітних випромінювань і наведень, таємними каналами зв'язку в імпортному обладнанні та розвідувальними закладними пристроями;

· загрози цілісності (несанкціонованої зміни) інформації;

· загрози доступності інформації (несанкціонованого або випадкового обмеження) та ресурсів самої інформаційної системи;

· загрози спостереженості роботи інформаційної системи (порушення процедур ідентифікації та аутентифікації, процедур контролю доступу і дій користувачів, повна або часткова втрата керованості інформаційної системи, загрози від несанкціонованих атак і вторгнень порушників технічного захисту інформації до програмних, телекомунікаційних та апаратних засобів інформаційної системи, загрози для передачі даних і маніпуляцій з протоколами обміну (контролю) та із загальносистемним програмним забезпеченням, реєстрація, вірогідний канал, розподіл обов'язків, цілісність комплексу засобів захисту, самотестування, аутентифікація під час обміну, аутентифікація відправника (невідмова від авторства), аутентифікація одержувача (невідмова від одержання) та ін.);

· загрози проникнення комп'ютерних вірусів [8].

1.10 Постановка задачі

У даній дипломній роботі потрібно розробити рекомендації по організації комплексний захист з шифруванням інформації на базі підприємства ТОВ «ТОРГОВИЙ ДІМ «АЛЬТМОНД».

Мета - дослідження захисту інформації на підприємстві.

Одним із важливих аспектів роботи підприємства є захист інформації від несанкціонованого доступу працівникам, що не мають прав доступу. 

Тому проблема захисту інформації на підприємствах є дуже поширеною та актуальною. 

Цілі – комплексний захист інформації в ТОВ «ТОРГОВИЙ ДІМ «АЛЬТМОНД»
Ціллю захисту інформації є:

а) конфіденційнісь інформації (доступність інформації тому і тільки тому, кому вона призначена);

б) аутентифікація об'єкта, тобто "підтвердження того, що об'єкт, бере участь у взаємнодії, є тим, за кого себе видає";
в) управління доступом до ресурсів тобто захист від неавторизованого використання ресурсу.

РОЗДІЛ  2
 АНАЛІЗ ІСНУЮЧОГО СТАНУ ЗАХИСТУ ІНФОРМАЦІІ НА ПІДПРИЄМСТВІ

2.1 Загальні відомості про ТОВ «ТОРГОВИЙ ДІМ «АЛЬТМОНД »
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Контрагент ТОВ "ТОРГОВИЙ ДІМ "АЛЬМОНД" зареєстрована 03.02.2011 за юридичною адресою Україна, 36003, Полтавська обл., місто Полтава, вулиця Дмитра Коряка, будинок 3, офіс. Керівником організації є ЯКОВЛЕВА-МЕЛЬНИК ОЛЕНА АНАТОЛІЇВНА. Розмір статутного капіталу складає 1 000,00 тис. грн.. На момент останнього оновлення даних 24.05.2023 стан організації - Не перебуває в процесі припинення.

Повне найменування юридичної особи (cтаном на 24.05.2023) - ТОВАРИСТВО З ОБМЕЖЕНОЮ ВІДПОВІДАЛЬНІСТЮ ТОРГОВИЙ ДІМ АЛЬМОНД
Скорочена назва - ТОВ "ТОРГОВИЙ ДІМ "АЛЬМОНД"
Код ЄДРПОУ - 37474504
Дата реєстрації - 03.02.2011 (12 років 3 місяці)
Уповноважені особи - ЯКОВЛЕВА-МЕЛЬНИК ОЛЕНА АНАТОЛІЇВНА
Розмір статутного капіталу - 1 000,00 тис. грн.

Організаційно-правова форма - Товариство з обмеженою відповідальністю

Форма власності - Недержавна власність

Види діяльності:

· оптова торгівля фруктами й овочами;
· оптова торгівля іншими продуктами харчування, у тому числі рибою, ракоподібними та молюсками;
· вантажний автомобільний транспорт;
· транспортне оброблення вантажів.
Засновники:

АББАСОВ ЄМІР ХАЛІГ ОГЛУ
Адреса засновника: Україна, 83008, Донецька обл., місто Донецьк, ВУЛИЦЯ В.АРСЬОНОВА, будинок 22, квартира 21, Розмір внеску до статутного фонду: 10,00%

ЯКОВЛЕВА-МЕЛЬНИК ОЛЕНА АНАТОЛІЇВНА
Адреса засновника: Україна, 36040, Полтавська обл., місто Полтава, ВУЛИЦЯ ХОТКЕВИЧА, будинок 2, квартира 21, Розмір внеску до статутного фонду: 90,00%
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Рисунок 2.1 – Карта розміщення підприємства ТОВ "ТОРГОВИЙ ДІМ "АЛЬМОНД"
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Рисунок 2.2 – Схема розміщення підприємства ТОВ "ТОРГОВИЙ ДІМ "АЛЬМОНД"
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Рисунок 2.3 – Офісне приміщення підприємства
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Рисунок 2.4 - Продукція підприємства ТОВ "ТОРГОВИЙ ДІМ "АЛЬМОНД"
 SHAPE  \* MERGEFORMAT 



Рисунок 2.5 – Організаційна схема підприємства ТОВ "ТОРГОВИЙ ДІМ "АЛЬМОНД"
2.2 Аналіз можливих порушень і загроз

На даному підприємстві можливі такі порушення:
а) викрадення особистої інформації працівників (особисті дані працівників);

б) викрадення комерційної інформації (патенти та ін.);

в) викрадення бухгалтерської інформації (фінансові звітності);

г) викрадення службової інформації підприємства (інформація про конфігурацію комп’ютерів,мережуіт.д.);

д) аналіз трафіку мережі (аналіз повідомлень, які відправляються з організації до замовників; аналіз повідомлень які відправляються користувачами комп’ютерів через соціальні мережі, загроза використання даних для автентифікації злочинцем в мережі під видом іншого користувача).

2.3 Загальні заходи по захисту
Об'ект, на якому ведеться робота з конфіденційною інформацією, має іерархію рубежів захисту (територія - будівля - приміщення - носій інформації - програма – конфіденційна інформація). Система охорони об’єкта створюється з метою запобігання несанкціонованого проникнення на територію і в приміщення об'екта сторонніх осіб, обслryговуючого персоналу і користувачів. У загальному випадку вона включає в себе наступні основні компоненти: 

• інженерні конструкції, призначені для створення перешкод до проникнення зловмисників (бетонні і цегляні огорожі, надійні двері, решітки на вікнах та ін.); 

• охоронну сигналізацію, призначену для виявлення спроб проникнення на територію, що охороняєтъся; 

• кошти безперервного спостереження, що реалізуються зазвичай за допомогою телевізійних систем відеоконтролю;

 • організацію і контролю доступу на територію об'єкта і інші засоби [6].

Широке поширеиня набув атрибутивний спосіб ідентифікації людей, при якому ідентифікаторами служать пароль, пропуск, жетон, ключ і пластикова карта і т.п. В особливо важливих випадках використовується біометричний спосіб (капілярні візерунки пальців людини, візерунки сітківки очей, форма кисті руки, особливості мови, форма і розміри особи, динаміка підпису, ритм роботи на клавіатурі).

2.4 Антивірусний захист ПК

Програми, що дозволяють виявити і знищити віруси, називають антивірусними програмами. Розглянемо основні види антивірусних програм:

Norton 360

Платформи: Windows, MacOS, Android, iOS.

Безкоштовна версія: немає, але є гарантія повернення коштів протягом 60 днів.

Вартість: Norton 360 Deluxe — 49.99 $ на рік для п’яти пристроїв, Norton AntiVirus Plus – 19,99 $ для одного пристрою.

Антивірус від компанії Symantec — це справжній комбайн, який приємно дивує широким набором інструментів. Серед них один з кращих VPN з роздільним тунелюванням, менеджер паролів, розумний брандмауер, захист вебкамери, батьківський контроль і від 10 до 60 Гб у хмарному сховищі (залежно від тарифу).

Користувачі зазначають, що Norton виявляє до 99% загроз, простий у використанні та практично не уповільнює роботу системи. Тому займає перше місце в нашому списку найкращих антивірусів. Безкоштовної версії програми, на жаль, немає. Але оцінити всі можливості можна і безплатно, завдяки гарантії повернення грошей протягом 60 діб.

Avast Free AntiVirus

Платформи: Windows, MacOS, Android, iOS.

Безкоштовна версія: є

Вартість: безкоштовно у пакеті Free AntiVirus, 50.28$ для п’яти пристроїв у пакеті Avast One.

Може здатися, що безплатні антивіруси пропонують нам лише базові функції. Однак із цього правила теж є винятки. Наприклад, Avast Free Antivirus, який став хітом, тому що дає користувачеві набагато більше ніж його безплатні аналоги. Крім відмінного антивірусного захисту, він додає сканер мережної безпеки, захист браузера та багато іншого.

У тестах лабораторії AV-TEST безкоштовна програма чеських розробників отримала максимум балів у трьох категоріях: «Захист», «Продуктивність» та «Зручність використання». Це робить її розумним вибором для ощадливих користувачів та найкращим безплатним антивірусом у нашому топі.

Bitdefender Antivirus Free For Windows

Платформи: Windows, MacOS, Android, iOS.

Безкоштовна версія: є

Вартість: 19.99 $ на рік для одного облікового запису.

Безкоштовний антивірусний пакет від румунських розробників забезпечує просунутий захист від вірусів та вебзагроз. А тариф Internet Security відкриває доступ до преміальних функцій: інструментів оптимізації системи, захисту від програм-вимагачів та безпечного веббраузера. Останній допомагає захистити персональні дані та буде особливо корисний тим, хто часто здійснює платежі в інтернеті.

У додатку також є захист брандмауера, фільтрація спаму, батьківський контроль та багато іншого. Не дивно, що журнал Pcmag нагородив Bitdefender відзнакою «Вибір редакції» як найкраще антивірусне рішення початкового рівня. Додамо, що всі його платні тарифи захищені 30-денною гарантією повернення коштів.

Avira Internet Security

Платформи: Windows 11/10/8.1/8/7 (32/64-bit).

Безкоштовна версія: є

Вартість: 17,95 € на рік для одного пристрою.

Головне завдання антивірусу — виявляти шкідливе ПЗ. І тут німецький лідер рішень у галузі безпеки на висоті. Під час тестування антивірусний сканер Avira показує відмінні показники виявлення вірусів, здирників та шпигунів. Тому ліцензію на нього охоче купують конкуренти, наприклад TotalAV.

На жаль, компанія має одну з найслабших служб підтримки клієнтів. А евристичний аналіз її програм нерідко діє надто агресивно, блокуючи, зокрема, торренти. Але якщо вам все це не критично, то варто придивитися до Avira уважніше. Тим більше, що платні тарифи даного розробника приваблюють доступністю, а безкоштовна версія антивірусу перебуває серед кращих на ринку.

TotalAV Total Security

Платформи: Windows, macOS, Android, iOS.

Безкоштовна версія: є

Вартість: 19 $ на рік для Antivirus Pro, 39 $ на рік для Internet Security, 59 $ на рік для Total Security.

TotalAV увійшов до кола найкращих антивірусних брендів нещодавно, але вже конкурує з ними на рівних. Під капотом у програми перевірений часом двигун від Avira. Тому рівень її захисту відповідає найкращим аналогам преміумкласу. Окрім цього, і платна, і безкоштовна версії тішать величезною кількістю додаткових функцій. Серед них виділяється простий і швидкий VPN, який багато хто вважає найкращим на ринку.

Що особливо приємно, VPN від компанії Windscribe не має обмежень щодо трафіку. З нею ви зможете проводити на стрімінгових сервісах стільки часу, скільки забажаєте. Варто також згадати зручний менеджер паролів, вбудований блокувальник реклами та простий інтуїтивно зрозумілий інтерфейс. Іншими словами, розробники Total Security змогли створити просте і досить потужне антивірусне рішення з безліччю корисних функцій та не найбільшим цінником.

AVG Internet Security

Платформи: Windows, MacOS, Android, iOS.

Безкоштовна версія: є

Вартість: 46.68 $ на рік за один пристрій, або 59.88 $ за 10 пристроїв.

Комплексний антивірус розроблений тією ж компанією, що створила Avast. Але при цьому має свій впізнаваний облік. Завдяки хмарному сканеру лінійка продуктів AVG має невисокі системні вимоги та досить популярна завдяки приємному співвідношенню ціни та можливостей.

AVG Internet Security підтримує функції захисту пошти, вебкамери та конфіденційних даних. Режим “Не турбувати” блокує всі повідомлення під час гри та перегляду повноекранного відео. Для блокування шкідливих програм використовують алгоритм на основі штучного інтелекту.

McAfee Total Protection

Платформи: Windows, MacOS, Android, iOS.

Безкоштовна версія: немає, але пропонує 30-денну гарантію повернення грошей.

Вартість: McAfee Total Protection – 49.99 $ на рік для необмеженої кількості пристроїв, McAfee AntiVirus Plus – 19.99 $ для десяти пристроїв.

У недавніх тестуваннях AV-Test антивірусний пакет McAfee отримав високі бали як щодо захисту, так і продуктивності. Розробники стверджують, що це ідеальний вибір для великих сімей із десятками пристроїв, що працюють на будь-якій сучасній ОС.

До переваг також можна віднести дружній інтерфейс, спам-фільтр, батьківський контроль, програму-шредер та якісний VPN-сервіс. Вистачає тут і корисних додаткових функцій. Одна з них, McAfee Web Boost, є розширенням для Google Chrome. Вона блокує автоматичне програвання відео, щоб прискорити завантаження сайтів і знизити витрати трафіку.

F‑Secure SAFE

Платформи: Windows, macOS, Android, iOS.

Безкоштовна версія: немає, але доступна пробна версія на 30 днів для трьох пристроїв.

Вартість: підписка на рік для трьох пристроїв 59.99$.

Кросплатформний антивірус виявляє шкідливі програми за допомогою системи аналізу поведінки DeepGuard. Це допомагає працювати з новими вірусами та розпізнавати навіть ті з них, інформація про які ще не з’явилася в базах даних.

Можливості F-Secure SAFE включають захист від вірусів, небезпечних вебсторінок, вірусів-здирників та вірусів-шифраторів. Користувачам доступні функції батьківського контролю, безпечних банківських операцій, пошуку та віддаленого керування мобільними пристроями.

G DATA Total Security

Платформи: Windows 10/8.1/8/7 32|64-bit.

Безкоштовна версія: немає, але є гарантія повернення грошей протягом 30 днів.

Вартість: підписка на рік для одного пристрою 29.95$.

Німецька компанія G DATA відома як творець першої у світі антивірусної програми. Це, звичайно, ще не привід купувати її продукти зі славною історією. Але варто врахувати, що лабораторія AV-TEST рік у рік нагороджує Total Security найвищими відзнаками.

Крім базових інструментів, антивірус від G DATA пропонує спам-фільтр, захист від програм-здирників, клавіатурних шпигунів та експлойтів. Інші бонусні функції містять захист BankGuard для фінансових транзакцій, менеджер паролів, батьківський контроль та резервне копіювання даних до хмарного сховища.

Trend Micro Internet Security

Платформи: Windows, MacOS, Android, iOS.

Безкоштовна версія: ні, але доступна 30-денна пробна версія.

Вартість: річна підписка для одного пристрою починається з 19.95 $, для п’яти пристроїв вона складає 49.95 $.

Цей японський антивірус не так добре відомий нашим читачам, оскільки орієнтований насамперед на корпоративних клієнтів. Але вже сам факт, що бізнес довіряє Micro Security безпеку своїх грошей, є надійною гарантією якості програми. Це підтверджує і набір функцій. Серед них покращений захист електронної пошти від шахрайства, функція безповоротного видалення файлів та браузер Pay Guard для безпечного банкінгу та покупок.

Кожна версія антивірусу від Trend Micro також містить функцію Advanced AI Learning, яка виявляє нові версії програм-вимагачів та інші непередбачені загрози, зупиняючи їх до того, як вони завдадуть шкоди комп’ютерній мережі. До недоліків програми можна віднести досить високу ресурсомісткість і те, що недорогі пакети працюють лише у Windows.

Microsoft Security Essential

Microsoft Security Essentials має потужний евристичний сканер, який легко детектує будь-які загрози. Захист працює у фоні, не заважаючи користувачеві виконувати різні дії. Є функція автоматичного запуску сканування. Налаштувавши її 1 раз, користувач може забути про необхідність проводити перевірку системи. Захист сама про це подбає. Але, під час сканування MSE використовує багато ресурсів, у зв'язку з чим робота комп'ютера значно сповільнюється.

Плюси і мінуси

Позитивних характеристик у MSE достатньо. До них відносяться наступні:

Антивірус абсолютно безкоштовний.

Евристичний сканер здатний виявляти будь-які загрози. Навіть ті, яких ще немає в базах антивіруса.

Компанія Microsoft подбала про своїх користувачів. Оновлення випускаються кожен день, а іноді тричі за день.

Функція сканування за розкладом» звільняє користувача від необхідності проводити самостійну перевірку комп'ютера.

Але на цьому плюси захисту закачуються і починаються мінуси:

Найголовніший мінус – антивірус буде якісно працювати тільки на ліцензійних ОС.

Немає фаєрвола. У системі повинен бути включений вбудований брандмауер.

Великий відсоток помилкових спрацьовувань.

Робота антивірусу не може бути завершена. Можна лише відключити функцію сканування в реальному часі.

Даний безплатний антивірус є непоганим рішенням для захисту. 
Для компанії обираємо Антивірус Miscrosoft Security Essentials, тому що MS Сек’юріті – абсолютно безкоштовний набір всіх необхідних антивірусних програм. Забезпечує гарний захист від різноманітних шпигунських програм і вірусів. Являється відмінним засобом для виявлення і видалення програм і вірусів. Проводить автоматичну перевірку і при необхідності завантаження оновлень баз даних, які оновлюються 1 раз на 3 дні. Не вимагає високих характеристик комп’ютера, є дуже економним до оперативної пам’яті пристрою (так як споживає не більше 4 мегабайт за 24 години роботи).

2.5 Облікові записи

Обліковий запис – це запис, що містить відомості, необхідні для ідентифікації користувача при підключенні до системи, а також інформацію для авторизації і обліку. Це ім'я користувача та пароль (або інше аналогічне засіб аутентифікації – наприклад, біометричні характеристики) [7]. 

Пароль або його аналог, як правило,зберігається в зашифрованому або хешірованному вигляді (з метою його безпеки).

Для підвищення надійності можуть бути, поряд з паролем, передбачені альтернативні засоби аутентифікації – наприклад, спеціальний секретне питання (або декілька питань) такого змісту, що відповідь може бути відомий тільки користувачеві. Такі питання і відповіді також зберігаються в облікового запису.

Конкретні категорії даних, які можуть бути внесені в таку анкету, визначаються адміністраторами системи.

Облікова запис може також містити одну або декілька фотографій або аватар користувача. 

Облікова запис користувача також може враховувати різні статистичні характеристики поведінки користувача в системі: давність останнього входу в систему, тривалість останнього перебування в системі, адреса використаного при підключенні комп'ютера, інтенсивність використання системи, сумарне і (або) питома кількість певних операцій, вироблених в системі, і так далі.

Ідентифікація суб'єкта доступу полягає в тім, що суб'єкт повідомляє операційній системі ідентифікуючу інформацію про себе (ім'я, обліковий номер і т.д.) і в такий спосіб ідентифікує себе.

Аутентифікація суб'єкта доступу полягає в тім, що суб'єкт надає операційній системі крім ідентифікуючої інформації ще й аутентифікаційну інформацію, що підтверджує, що він дійсно є тим суб'єктом доступу, до якого відноситься ідентифікуюча інформація  [7]. 

Уводячи пароль, користувач підтверджує, що введене ім'я належить саме йому.
Авторизація суб'єкта доступу відбувається після успішної ідентифікації й аутентифікації. При авторизації суб'єкта операційна система виконує дії, необхідні для того, щоб суб'єкт міг почати роботу в системі. Наприклад, авторизація користувача в операційній системі UNIX містить у собі породження процесу, що є операційною оболонкою, з якою надалі буде працювати користувач. У процесі авторизації вирішуються чисто технічні задачі, зв'язані з організацією початку роботи в системі вже ідентифікованого й аутентифікованого суб'єкта доступу [7].
Однією з важливих частин комплексного захисту є доступ на рівні операційної системми. Тому я вважаю за необхідність створення облікових записів користувачів та проходження ідентифікацію, аутентифікацію й авторизацію користувачів котрі працюють в даній операційній системі. 

Так як на підприємстві не використовується система облікових записів та іннтифікації та аунтифікації я вважаю за необхідне в її впровадженні для більш надійного захисту даних.

РОЗДІЛ 3. 
РОЗРОБКА  КОМПЛЕКСНОГО ЗАХИСТУ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ ПІДПРИЄМСТВА 

3.1 Заходи по організації інформаційної безпеки ТОВ "ТОРГОВИЙ ДІМ "АЛЬМОНД"

Безпека інформації – це захист інформації від негативних впливів на неї. Вона має відношення до технологічних процедур забезпечення захисту.

За способами реалізації всі заходи забезпечення безпеки інформації підрозділяються на:

·  правові (законодавчі);

·  морально-етичні;

·  організаційні (адміністративні);

·  фізичні і технічні (програмні та апаратні).

До правових заходів захисту інформації даної системи відносяться всі законодавчі акти України «Про захист інформації».

До організаційних (адміністративних) заходів захисту інформації даної системи відносяться заходи, які регламентують процеси функціонування системи обробки даних, використання її ресурсів, діяльність персоналу, а також порядок взаємодії користувачів з системою таким чином, щоб в найбільшому ступені у складнити або виключити загрози безпеці [8].
Таким чином бачимо, що є декілька потоків інформації, а саме:

· фінансова інформація, яка надходить від бухгалтерії та головного бухгалтера;

· інформація про мережу та про стан комп’ютерного обладнання (відділ інформаційного забезпечення, начальник відділу інформаційного забезпечення) ;

· конфіденційна інформація пов’язана з директором та головним бухгалтером.

Можливості доступу до інформації зведенов Таблицю 3.1

Таблиця 3.1 Доступ виконавців до інформації

	Вид інформації
	Редагування
	Перегляд
	Приклад

	Фінансова
	головний бухгалтер,

бухгалтерія
	директор
	заробітна плата працівників, фінансова звітність

	ІТ
	начальник відділу інформаційного забезпечення,

відділ інформаційного забезпечення
	директор
	файли локальної мережі,інтернет, 

сторонні електронні джерела інформації

	Конфіденційна інформація
	директор,

головний бухгалтер
	-
	специфічна інформація пов’язана з фінансами


Фізичні заходи захисту інформації можна поділити на такі групи:

Технічні (апаратні) засоби – це різні за типом пристрої (механічні, електромеханічні, електронні та ін), які апаратними засобами вирішують завдання захисту інформації [8].

Вони або перешкоджають фізичному проникненню, або, якщо проникнення все ж таки відбулося, доступу до інформації, у тому числі за допомогою її маскування. Першу частину завдання вирішують замки, грати на вікнах, захисна сигналізація та ін. Другу – генератори шуму, мережеві фільтри, скануючі радіоприймачіі безліч інших пристроїв, «перекривають» потенційні канали витоку інформації або дозволяють їх виявити.

Переваги технічних засобів пов'язані з їх надійністю, незалежністю від суб'єктивних факторів, високою стійкістю до модифікації. 

Слабкі сторони – не достатня гнучкість, відносно великі обсяг і маса, висока вартість.

Програмні засоби включають програми для ідентифікації користувачів, контролю доступу, шифрування інформації, видалення залишкової (робочої) інформації типу тимчасових файлів, тестового контролю системи захисту та ін.

Переваги програмних засобів – універсальність, гнучкість, надійність, простота установки, здатність до модифікації та розвитку.

Недоліки – обмежена функціональність мережі, використання частини ресурсів файл – сервера і робочих станцій, висока чутливість до випадкових або навмисних змін, можлива залежність від типів комп'ютерів (їх апаратних засобів).

У даному підприємстві слід використати такі технічні засоби захисту інформації:

· захисні грати на вікнах;

· відеоспостереження;

· та систему сигналізації, для небажаного доступу чи викрадення інформації та обчислювальної техніки.

Також слід захистити інформацію за допомогою особистих паролів працівників, що сильно ускладнює доступ до неї шахраїв.

Також можна додати службу охорони яка обмежує доступ небажаних людей до об’єкту в цілому або до приміщень в яких зберігається конфіденційна інформація.

3.2 Розмежування доступу до інформації

При організації доступу до обладнання істотне значення мають ідентифікація і аутентифікація користувачів, а також контроль і автоматична реєстрація їх дій. Для впізнання користувача можуть бути використані паролі і індивідуальні ідентифікаційні картки, а для управління доступом до устаткуванню такі прості, але ефективні заходи, як відключення живлення або механічні замки і ключі для пристроїв.

Організація доступу обслуговуючого персоналу до пристроїв інформаційної системи відрізняється від організації доступу користувачів тим, що пристрій звільняється від конфіденційної інформації і відключаються всі інформаційні зв'язки. Технічне обслуговування та відновлення працездатності пристроїв виконуються під контролем посадової особи [7].

За увазі управління доступом системи розмежування поділяють:

• на системи з дискреційним управлінням, що дозволяє контролювати доступ названих суб'єктів (користувачів) до пойменованим об'єктів (файлів, програм і т.п.) відповідно до матриці доступу. Контроль доступу застосуємо до кожного об'єкту і кожному суб'єкту (індивіду або групі рівноправних індивідів). Крім того, є можливість санкціонованого зміни списку користувачів і списку об'єктів, що захищаються, передбачені кошти управління, що обмежують поширення прав на доступ як для явних, так і для прихованих дій користувача;

• мандатні системи. Для реалізації мандатної принципу управління доступом кожному суб'єкту і кожному об'єкту призначаються класифікаційні мітки, що відображають їх рівень (уразливості, категорії секретності і т.п.) у відповідній ієрархії. Ці мітки служать основою мандатної розмежування доступу:

· суб'єкт може читати об'єкт, тільки якщо ієрархічна класифікація в класифікаційному рівні суб'єкта не менше, аніж ієрархічна класифікація в класифікаційному рівні об'єкта, і неієрархічні категорії в класифікаційному рівні суб'єкта включають в себе всі ієрархічні категорії в класифікаційному рівні об'єкта,

· суб'єкт здійснює запис в об'єкт, тільки якщо класифікаційний рівень суб'єкта в ієрархічній класифікації не більше, ніж класифікаційний рівень об'єкта в ієрархічній класифікації, і все ієрархічні категорії в класифікаційному рівні суб'єкта включаються в неієрархічні категорії в класифікаційному рівні об'єкта.

Забезпечують засоби для системи розмежування доступу виконують ідентифікацію та аутентифікацію суб'єктів; реєстрацію дій суб'єкта і його процесу; зміна повноважень суб'єктів і включення нових суб'єктів і об'єктів доступу; тестування всіх функцій захисту інформації спеціальними програмними засобами та ряд інших функцій.

Обліку підлягають створювані захищаються файли, каталоги, томи, області оперативної пам'яті і інші об'єкти. Для кожної події повинна реєструватися інформація (суб'єкт, дата і час, тип події та ін.) З видачею друкованих документів відповідного зразка. Крім того, може автоматично оформлятися облікова картка документа із зазначенням дати видачі, облікових реквізитів, найменування, виду, шифру, коду і рівня конфіденційності документа [8].

Особливості реалізації системи. В системі розмежування доступу повинен бути використаний диспетчер, який здійснює розмежування доступу відповідно до заданого принципом розмежування. Розмежування доступу до інформаційних об'єктів здійснюється відповідно до повноважень суб'єктів. Основою такого розмежування є обрана модель управління доступом, що реалізується диспетчером доступу. Диспетчер забезпечує виконання правил розмежування доступу суб'єктів до об'єктів доступу, які зберігаються в базі повноважень і характеристик доступу. Запит на доступ суб'єкта до деякого об'єкту надходить в блок управління базою і реєстрації подій. Повноваження суб'єкта і характеристики об'єкта аналізуються в блоці прийняття рішень. За результатами аналізу формується сигнал дозволу або відмови в допуску ( "Допустити", "Відмовити"). Якщо число сигналів "Відмовити" перевищить заданий рівень (наприклад, 5 разів), який фіксується блоком реєстрації, то блок прийняття рішень видає

Сигнал "Несанкціонований доступ". На підставі цього сигналу адміністратор системи безпеки може заблокувати роботу суб'єкта для з'ясування причини таких порушень.

Модель Бела-ЛаПадули є моделлю розмежування доступу до інформації, що захищається. Вона описується скінченним автоматом з допустимим набором станів, у яких може знаходитись інформаційна система. Усі елементи у складі інформаційної системи поділені на суб'єкти і об'єкти. Кожному суб'єкту приписується рівень доступу, який відповідає рівню конфіденційності. Аналогічно об'єкту надається рівень таємності. Поняття захищеної визначається наступним чином: кожен стан системи повинен відповідати політиці безпеки, встановленої для даної інформаційної системи. Перехід між станами описується функціями переходу. Система знаходиться у безпечному стані тільки у тому випадку, коли у кожного суб'єкта наявний доступ тільки до тих об'єктів, до яких від дозволений на основі поточної політики безпеки.[8] 

Таблиця 3.2 - Матриця доступу

	Види інформації
	Загальна інформація
	Особиста інформація
	Фінансова інформація
	Економічна інформація
	Правова інформація
	Технічна інформація

	Відділи
	
	
	
	
	
	

	Генеральний директор
	+
	+
	+
	+
	+
	+

	Технічний директор
	+
	-
	-
	-
	-
	+

	Системний адміністратор
	+
	-
	-
	-
	-
	+

	Деректор маркетенгу
	+
	-
	-
	-
	-
	+

	Фінансовий менеджер
	+
	+
	-
	-
	+
	+

	Фінансовий деректор
	+
	+
	-
	-
	+
	+

	Бухгалтери
	+
	-
	-
	-
	-
	+

	Менеджер з продажу реклами
	+
	+
	-
	-
	-
	+

	Рівень секретності інформації
	Н
	Н
	Т
	Т
	Т
	ДСК


Н – нетаємна;

Т – таємна;

ДСК – для службового користування.

Таблиця 3.3 - Мандатна модель доступу

	Види інформації
	Загальна інформація
	Особиста інформація
	Фінансова інформація
	Економічна інформація
	Правова інформація
	Технічна інформація

	Відділи
	
	
	
	
	
	

	Генеральний директор
	П
	П
	П
	П
	П
	П

	Технічний директор
	Ч
	Н
	Н
	Н
	Н
	П

	Системний адміністратор
	Ч
	Н
	Н
	Н
	Н
	ЧС

	Деректор маркетенгу
	ЧС
	Н
	Н
	Н
	Н
	Ч

	Фінансовий менеджер
	П
	П
	Н
	Н
	П
	П

	Фінансовий деректор
	П
	П
	Н
	Н
	П
	П

	Бухгалтери
	Ч
	Н
	Н
	Н
	Н
	Ч

	Менеджер з продажу реклами
	Ч
	Ч
	Н
	Н
	Н
	ЧС

	Клієнтський відділ
	Ч
	Н
	Н
	Н
	Н
	Н


Ч – читання;

ЧС – частковий доступ;

Н – немає доступу;

П – повний доступ;

Протоколювання - це процес збирання і накопичення інформації про події, що відбуваються в інформаційній системі.

У кожного сервісу свій набір можливих подій, але у будь-якому випадку їх можна розділити на:

· зовнішні (викликані діями інших сервісів);

· внутрішні (викликані діями самого сервісу);

· клієнтські (викликані діями користувачів і адміністраторів).

Аудит – це аналіз накопиченої інформації, що здійснюється оперативно, у реальному часі або періодично.

Оперативний аудит з автоматичним реагуванням на виявлені нештатні ситуації називається активним [10].

Протоколювання й аудит дозволяють розв’язати такі задачі:

· забезпечення підзвітності користувачів і адміністраторів. Якщо користувачі і адміністратори знають, що все їх дії фіксуються, вони, можливо, утримаються від незаконних операцій. Очевидно, якщо є підстави підозрювати якого-небудь користувача в нечесності, можна реєструвати всі його дії, аж до кожного натиснення клавіші. При цьому забезпечується не тільки можливість розслідування випадків порушення режиму безпеки, але і відміна некоректних змін (якщо в протоколі присутні дані до і після модифікації). Тим самим захищається цілісність інформації;

· забезпечення можливості реконструкції послідовності подій,що дозволяє виявити слабкості в захисті сервісів, знайти винуватця вторгнення, оцінити масштаби заподіяного збитку і повернутися до нормальної роботи;

· виявлення спроб порушень інформаційної безпеки– функція активного аудиту. Звичайний аудит дозволяє виявити подібні спроби із запізненням, але і це виявляється корисним;

· надання інформації для виявлення та аналізу проблемможе допомогти поліпшити такий параметр безпеки, як доступність. Виявивши вузькі місця, можна спробувати переконфігурувати або перенастроїти систему.

Обліковий запис може містити також додаткові анкетні дані користувача: ім'я, прізвище, по батькові, псевдонім, стать, вік, дата народження, адреса e-mail, домашня і робоча адреса, номер домашнього, робочого та мобільного телефону, номер Viber, ідентифікатор Skype, інші контактні дані систем миттєвого обміну повідомленнями, адреса домашньої сторінки та/або блогу в інтернеті, відомості про хобі, про коло інтересів, про сім'ю, про перенесені хвороби, про політичні уподобання, про партійну приналежність, про культурні уподобання, про вміння спілкуватися іноземними мовами тощо. Конкретні категорії даних, які можуть бути внесені в таку анкету, визначаються творцями і (або) адміністраторами системи [8].

Обліковий запис може також містити одну або декілька фотографій або аватар користувача.

Обліковий запис користувача також може враховувати різні статистичні характеристики поведінки користувача в системі на основі відстежень системи: давність останнього входу в систему, тривалість останнього перебування в системі, адреса використаного при підключенні комп'ютера, інтенсивність використання системи тощо [7].

Визначимо облікові записи для кожного користувача 
Таблиця 3.4 Облікові дані
	Кабінет
	Логін 
	Пароль

	Генеральний директор
	gd
	Gd2323

	Технічний директор
	td
	Td3232

	Системний адміністратор
	Sa1
	Sa123

	Фінансовий деректор
	Sa2
	Sa234

	Бухгалтери
	Arw1
	Arw123

	Фінансовий менеджер
	Arw2        
	Arw234

	Менеджер з продажу та реклами
	dsecurity
	Dsecuriry123

	Деректор маркетенгу
	Itspec1
	Itspec123


3.3 Криптографічний захист інформації

Криптологія – розділ науки, що вивчає методи шифрування і дешифрування інформації. Вона включає в себе два розділи: криптографію та криптоаналіз.

Криптографія – наука про математичні методи забезпечення конфіденційності, цілісності і автентичності інформації. Розвинулась з практичної потреби передавати важливі відомості найнадійнішим чином.

Криптоаналіз – розділ криптології, що займається математичними методами порушення конфіденційності і цілісності інформації без знання ключа.

Криптографічний захист інформації – вид захисту інформації, що реалізується за допомогою перетворень інформації з використанням спеціальних даних (ключових даних) з метою приховування (або відновлення) змісту інформації, підтвердження її справжності, цілісності, авторства тощо. [11]
ГОСТ 28147-89 – радянський стандарт симетричного шифрування, введений в 1990 році, також є стандартом СНД. Повна назва – «ГОСТ 28147-89 Системи обробки інформації. Захист криптографічний. Алгоритм криптографічного перетворення». Блочний шифроалгоритм. При використанні методу шифрування з гамуванням, може виконувати функції поточного шифроалгоритму.

За деякими відомостями, історія цього шифра набагато давніша. Алгоритм, покладений згодом в основу стандарту, народився, імовірно, в надрах спецслужб в радянські часи (нині в структурі СБУ), швидше за все, в одному з підвідомчих йому закритих НДІ, ймовірно, ще в 1970-х роках в рамках проектів створення програмних та апаратних реалізацій шифру для різних комп'ютерних платформ.

З моменту опублікування ГОСТу на ньому стояв обмежувальний гриф «Для службового користування», і формально шифр був оголошений «повністю відкритим» тільки в травні 1994 року. Історія створення шифру і критерії розробників станом на 2010 рік не опубліковані.

У 2009 році ГОСТ 28147-89 перевиданий в Україні під назвою ДСТУ 28147:2009.

ГОСТ 28147-89 – блоковий шифр з 256 – бітовим ключем і 32 циклами перетворення, що оперує 64-бітними блоками. Основа алгоритму шифру – Мережа Фейстеля. Базовим режимом шифрування за ГОСТ 28147-89 є режим простої заміни (визначені також складніші режими гамування, гамування зі зворотним зв'язком і режим імітовставки). Для зашифрування в цьому режимі відкритий текст спочатку розбивається на дві половини (молодші біти – A, старші біти – B). На i-му циклі використовується з'єднання Ki:
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Для генерації підключів вихідний 256-бітний ключ розбивається на вісім 32-бітних блоків: K 1 … K 8.

Ключі K9…K24 є циклічним повторенням ключів K1…K8 (нумеруються від молодших бітів до старших). Ключі K25…K32 є ключами K1…K8 , що йдуть у зворотному порядку.

Після виконання всіх 32 раундів алгоритму, блоки A33 і B33 склеюються (зверніть увагу, що старшим бітом стає А33 , а молодшим – B33 ) – результат є результат роботи алгоритму.

Розшифрування виконується так само, як і зашифрування, але інвертується порядок подключей Ki.

Функція                обчислюється таким чином:

Ai і Ki складаються по модулю 232.

Результат розбивається на вісім 4-бітових підпослідовностей, кожна з яких надходить на вхід свого вузла таблиці замін (у порядку зростання старшинства бітів), званого нижче S-блоком. Загальна кількість S-блоків ГОСТу – вісім, тобто стільки ж, скільки і підпослідовностей. Кожен S-блок являє собою перестановку чисел від 0 до 15. Перша 4-бітова підпослідовність потрапляє на вхід першого S-блоку, друга – на вхід другого і т. д.

Переваги ГОСТу:

· Безперспективність атаки повного перебору (XSL-атаки в облік не беруться, оскільки їх ефективність на даний момент повністю не доведена);

· Ефективність реалізації і відповідно високу швидкодію на сучасних комп'ютерах;

· Наявність захисту від нав'язування помилкових даних (вироблення імітовставки) і однаковий цикл шифрування у всіх чотирьох алгоритмах ГОСТу [12].
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Рисунок 3.1 – Блок-схема роботи програми 

3.4 Вибір та обґрунтування використання мови С# програмування для розроблення програмного продукту.

C#  – об'єктно–орієнтована мова програмування з безпечною системою типізації для платформи .NET. Розроблена Андерсом Гейлсбергом, Скотом Вілтамутом та Пітером Гольде під егідою Microsoft Research.

Синтаксис C# близький до С++ і Java. Мова має строгу статичну типізацію, підтримує поліморфізм, перевантаження операторів, вказівники на функції–члени класів, атрибути, події, властивості, винятки, коментарі у форматі XML. Перейнявши багато що від своїх попередників – мов С++, Delphi, Модула і Smalltalk – С#, спираючись на практику їхнього використання, виключає деякі моделі, що зарекомендували себе як проблематичні при розробці програмних систем, наприклад множинне спадкування класів (на відміну від C++).

C# розроблялась як мова програмування прикладного рівня для CLR і тому вона залежить, перш за все, від можливостей самої CLR. Це стосується, перш за все, системи типів C#. Присутність або відсутність тих або інших виразних особливостей мови диктується тим, чи може конкретна мовна особливість бути трансльована у відповідні конструкції CLR. Так, з розвитком CLR від версії 1.1 до 2.0 значно збагатився і сам C#; подібної взаємодії слід чекати і надалі. (Проте ця закономірність буде порушена з виходом C# 3.0, що є розширеннями мови, що не спираються на розширення платформи .NET.) CLR надає C#, як і всім іншим .NET–орієнтованим мовам, багато можливостей, яких позбавлені «класичні» мови програмування. Наприклад, збірка сміття не реалізована в самому C#, а проводиться CLR для програм, написаних на C# точно так, як і це робиться для програм на VB.NET, J# тощо

3.5 Програма для шифрування

В ході виконання розрахунково-графічної роботи було реалізовано програму для шифрування повідомлень та файлів формату «.txt» по алгоритму симетричного шифрування ГОСТ 28147-89 для ТОВ "ТОРГОВИЙ ДІМ "АЛЬМОНД", на мові програмування C#, в програмному середовищі «Visual Studio 2019». Для початку роботи в програмі потрібно авторизуватися, всі ідентифікаційні і аутентифікаційні дані наведені в таблиці 3. Введимо логін: «BoSS», пароль: «JgdvsgGSbaas12», потім натискаємо кнопку «Увійти».
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Рисунок 3.2 – Авторизація в програмі

На рисунках 3.2–3.9 представлена демонстрація роботи програми.
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Рисунок 3.3 – Меню програми

В даній програмі є можливість завантажити ключ в форматі «.txt», або створити ключ за допомогою кодової фрази яку можна змінити.
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Рисунок 3.4 – Завантаження ключа
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Рисунок 3.5 – Створення ключа

Далі є можливість зашифрувати повідомлення (введення самостійно тексту в пусте поле) або завантажити файл формату «.txt» натискаючи на кнопку «Зашифрувати». Розшифрування відбувається натисканням кнопки «Розшифрувати», а збереження зашифрованого файлу натисканням кнопки «Зберегти».
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Рисунок 3.6– Завантаження тексту в програму 
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Рисунок 3.7 – Шифрування повідомлення
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Рисунок 3.8 – Дешифрування повідомлення
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Рисунок 3.9 – Збереження зашифрованого файлу

ВИСНОВОК

У ході виконання дипломної роботи спеціаліста було проаналізовано законодавчу базу України та стан інформаційної безпеки підприємства ТОВ "ТОРГОВИЙ ДІМ "АЛЬМОНД", в результаті чого виявлено ряд недоліків і розроблено рекомендації для покращення захисту інформації, а саме:

· розроблено план організаційних, технічнихі програмних заходів від пошкодження і несанкціонованого доступу до інформації 

· було створено модель фізичного захисту інформації підприємства;

· мандатну модель та матрицю доступу працівників до інформації;

· увімкнуто захист кожного комп’ютера;

· зконфігуровано захист комп’ютерів від сторонніх програм;

· комп’ютерних вірусів та проникнення небажаних осіб до серверу з конфіденційною інформацією за допомогою антивірусного програмного забезпечення  і використання унікальних паролів робітників для доступу до файлів;

· створено програму, яка шифрує повідомлення та файли формату «.txt» по алгоритму симетричного шифрування ГОСТ 28147-89, для збереження їх від несанкціонованого доступу та ускладнення читання документів.
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ДОДАТОК А

ПРИКЛАД ЛІСТИНГУ ПРОГРАМНОГО КОДУ

//---------------------------------------------------------------------------

#include <vcl.h>

#pragma hdrstop

//---------------------------------------------------------------------------

USEFORM("UTForm.cpp", Form1);

//---------------------------------------------------------------------------

WINAPI WinMain(HINSTANCE, HINSTANCE, LPSTR, int)

{

        try

        {

                 Application->Initialize();

                 Application->Title = "GOST";

                 Application->HelpFile = "C:\\Users\\1\\Desktop\\1352473611_icon.bmp";

                 Application->CreateForm(__classid(TForm1), &Form1);

                 Application->Run();

        }

        catch (Exception &exception)

        {

                 Application->ShowException(&exception);

        }

        catch (...)

        {

                 try

                 {

                         throw Exception("");

                 }

                 catch (Exception &exception)

                 {

                         Application->ShowException(&exception);

                 }

        }

        return 0;

}

//---------------------------------------------------------------------------

Код файлу UTSimpleNum.cpp

//---------------------------------------------------------------------------

#pragma hdrstop

#include "UTSimpleNum.h"

#include <sysutils.hpp>

#include <math.hpp>

//---------------------------------------------------------------------------

#pragma package(smart_init)

//---------------------------------------------------------------------------

TSimpleNum::TSimpleNum(int bl)

{

BitLength = bl;

TNumber from = pow(TNumber(2),TNumber(bl - 1)) + TNumber(1),

        to   = pow(TNumber(2),TNumber(bl));

*this = rnd(from,to);

while (!SmallSNCheck() || !RabinMiller())

  *this = rnd(from,to);

}

//---------------------------------------------------------------------------

TSimpleNum::TSimpleNum(TNumber& newnum) : TNumber(newnum)

{

BitLength = 1;

while (newnum >= pow(TNumber(2),TNumber(BitLength)))

  BitLength++;

}

//---------------------------------------------------------------------------

bool TSimpleNum::SmallSNCheck()

{

for (int i = 0; i < SmallSNCount; i++)

  if ((*this % TNumber(SmallSN[i])) == TNumber(0) && *this != TNumber(SmallSN[i]))

    return false;

return true;

}

//---------------------------------------------------------------------------

bool TSimpleNum::RabinMiller()

{

TNumber p = *this;

TNumber p1 = p - TNumber(1);

TNumber b = 0;

while (p1%TNumber(2) == TNumber(0) && p1 > TNumber(0))

  {

  p1 = p1/TNumber(2);

  b++;

  }

TNumber m = p1;

AnsiString m_bin = "";

TNumber m_rest = m;

while (m_rest != TNumber(0))

  {

  if (m_rest%TNumber(2) == TNumber(1)) m_bin = "1" + m_bin;

                else m_bin = "0" + m_bin;

  m_rest = m_rest/TNumber(2);

  }

bool might_be_simple = true;

int iter = 0;

while (might_be_simple && iter < TSN_DEFAULT_RMTIMES)

  {

  iter++;

  might_be_simple = false;

  TNumber a;

  while (a >= p || a == TNumber(0))

    a = rnd(TNumber(1),pow(TNumber(2),TNumber(BitLength)));

  TNumber z = 1;

  for (int i = 1; i <= m_bin.Length(); i++)

    {

    z = (z*z)%p;

    if (m_bin[i] == '1')

      z = (z*a)%p;

    }

  if (z == TNumber(1) || z == p - TNumber(1)) might_be_simple = true;

  TNumber j = 0;

  while (b > TNumber(0) && j < b - TNumber(1))

    {

    j++;

    z = (z*z) % p;

    if (z == p - TNumber(1))

      {

      might_be_simple = true;

      break;

      }

    }

  }

return might_be_simple;

}

//---------------------------------------------------------------------------

bool TSimpleNum::FullCheck()

{

TNumber i;

for (i = 2; *this > i; i++)

  if ((*this % i) == TNumber(0))

    return false;

return true;

}

//---------------------------------------------------------------------------

AnsiString TSimpleNum::ToStr()

{

char* res_str = *this;

AnsiString res(res_str);

return res;

}

//---------------------------------------------------------------------------

Код файлу GOST.cpp

//---------------------------------------------------------------------------

#pragma hdrstop

#include "UTRSA.h"

#include "UTSimpleNum.h"

#include <sysutils.hpp>

//---------------------------------------------------------------------------

#pragma package(smart_init)

_INFO Info;

//---------------------------------------------------------------------------

TRSA::TRSA(const unsigned int bl_len = TRSA_DEFAULT_BLOCK_LEN) //ГЕНЕРАЦИЯ КЛЮЧЕЙ

{

if (bl_len % 8 != 0)

  throw Exception("Довжина блоків повинна бути кратна 8");

BlockLength = bl_len;

HaveSecretKey = true;

TSimpleNum *p = new TSimpleNum(bl_len/2),

           *q = new TSimpleNum(bl_len/2 + 8);

TNumber p1 = *(TNumber*)p,    //генерація p

        q1 = *(TNumber*)q;    //генерація q

Info.InfoP=p1;

Info.InfoQ=q1;

n = p1 * q1;                  //добуток N=p*q

TNumber phi = (p1 - TNumber(1)) * (q1 - TNumber(1));  //функція Ейлера

Info.InfoPhi=phi;

e = TNumber(2);                    // Пошук найменшого числа, взаємно простого

while (phi % e == TNumber(0)) e++; // з фи.

d = eae(phi,e);                    // Пошук секретного ключа

if (d < TNumber(0)) d = phi + d;

}

//---------------------------------------------------------------------------

TRSA::TRSA(TNumber KeyN, TNumber EKey, int bl_len = TRSA_DEFAULT_BLOCK_LEN)

{

if (bl_len % 8 != 0)

  throw Exception("Довжина блоків повинна бути кратна 8");

BlockLength = bl_len;

HaveSecretKey = false;

n = KeyN;

e = EKey;

}

//---------------------------------------------------------------------------

TRSA::TRSA(TNumber KeyN, TNumber EKey, TNumber DKey, int bl_len = TRSA_DEFAULT_BLOCK_LEN)

{

if (bl_len % 8 != 0)

  throw Exception("Довжина блоків повинна бути кратна 8");

BlockLength = bl_len;

HaveSecretKey = true;

n = KeyN;

e = EKey;

d = DKey;

}

//---------------------------------------------------------------------------

void TRSA::Encrypt()

{

int bl_len_bytes = BlockLength / 8;

while (FPlainText.Count % bl_len_bytes != 0)

  FPlainText.AsCharString = FPlainText.AsCharString + " ";

FCryptedText.AsCharString = "";

for (int i = 0; i < FPlainText.Count / bl_len_bytes; i++)

  for (int j = 0; j <= bl_len_bytes; j++)

    FCryptedText.AsCharString = FCryptedText.AsCharString + " ";

for (int i = 0; i < FPlainText.Count / bl_len_bytes; i++)

  {

  TNumber bl = 0;

  bl += TNumber(FPlainText[i * bl_len_bytes]);

  for (int j = 1; j < bl_len_bytes; j++)

    {

    bl *= TNumber(256);

    bl += TNumber(FPlainText[i * bl_len_bytes + j]);

    }

  if (bl >= n)

    throw Exception("Помилка шифрування! Довжина ключа не відповідає ключу N");

  AnsiString e_bin = "";                 

  TNumber e_rest = e;

  while (e_rest != TNumber(0))   //Перетворення E в X2 систему числення (e_bin)

    {

    if (e_rest%TNumber(2) == TNumber(1)) e_bin = "1" + e_bin;

                                    else e_bin = "0" + e_bin;

    e_rest = e_rest/TNumber(2);

    }

  TNumber ebl = 1;

  for (int j = 1; j <= e_bin.Length(); j++)

    {

    ebl = (ebl*ebl)%n;

    if (e_bin[j] == '1')

      ebl = (ebl*bl)%n;

    }

 for (int j = bl_len_bytes; j >= 0; j--)

    {

    FCryptedText[i * (bl_len_bytes + 1) + j] = (int) (ebl % TNumber(256));

    ebl = ebl / TNumber(256);

    }

  }

}

//---------------------------------------------------------------------------

void TRSA::Decrypt()

{

if (!HaveSecretKey)

  throw Exception("Декодування неможливо! Немає секретного ключа!");

int bl_len_bytes = BlockLength / 8 + 1;         // Довжина блоку код. тексту більше

if (FCryptedText.Count % (bl_len_bytes) != 0)

  throw Exception("Декодування неможливо! Довжина ключа не відповідає!");

FPlainText.AsCharString = "";

for (int i = 0; i < FCryptedText.Count / bl_len_bytes; i++)

  for (int j = 0; j < bl_len_bytes - 1; j++)

    FPlainText.AsCharString = FPlainText.AsCharString + " ";

for (int i = 0; i < FCryptedText.Count / bl_len_bytes; i++)

  {

  TNumber bl = 0;

  bl += TNumber(FCryptedText[i * bl_len_bytes]);

  for (int j = 1; j < bl_len_bytes; j++)

    {

    bl *= TNumber(256);

    bl += TNumber(FCryptedText[i * bl_len_bytes + j]);

    }

  AnsiString d_bin = "";

  TNumber d_rest = d;

  while (d_rest != TNumber(0))

    {

    TNumber mod = d_rest%TNumber(2);

    bool comp = mod == TNumber(1);

    if (comp) d_bin = "1" + d_bin;

                                      else d_bin = "0" + d_bin;

    d_rest = d_rest/TNumber(2);

    }

  TNumber dbl = 1;

  for (int j = 1; j <= d_bin.Length(); j++)

    {

    dbl = (dbl*dbl)%n;

    if (d_bin[j] == '1')

      dbl = (dbl*bl)%n;

    }

  for (int j = bl_len_bytes - 2; j >= 0; j--)

    {

    FPlainText[i * (bl_len_bytes-1) + j] = (int) (dbl % TNumber(256));

    dbl = dbl / TNumber(256);

    }

  }

}

//---------------------------------------------------------------------------

void TRSA::SetPlainText(THexString Source)

{

FPlainText = Source;

Encrypt();

}

//---------------------------------------------------------------------------

void TRSA::SetCryptedText(THexString Source)

{

if (!HaveSecretKey)

  throw Exception("Декодування неможливо! Секретний ключ неправильний!");

FCryptedText = Source;

Decrypt();

}

//---------------------------------------------------------------------------

THexString TRSA::GetPlainText()

{return FPlainText;}

//---------------------------------------------------------------------------

THexString TRSA::GetCryptedText()

{return FCryptedText;}

//---------------------------------------------------------------------------

TNumber TRSA::GetKeyModul()

{return n;}

//---------------------------------------------------------------------------

TNumber TRSA::GetOpenKey()

{return e;}

//---------------------------------------------------------------------------

TNumber TRSA::GetSecretKey()

{

if (!HaveSecretKey)

  throw Exception("Секретного ключа не існує!");

return d;

}

//---------------------------------------------------------------------------

Код файлу UTNumber.cpp

//---------------------------------------------------------------------------

#pragma hdrstop

#include "UTNumber.h"

#include <sysutils.hpp>

#pragma package(smart_init)

//---------------------------------------------------------------------------

TNumber::TNumber(const char *value)

{

if (value)

  {

  vlsign = (*value == '-') ? 1:0;

  if(ispunct(*value))

    {

    vlen  = strlen(value)-1;

    vlstr = new char[vlen + 1];

    strcpy(vlstr, value+1);

    }

  else

    {

    vlen = strlen(value);

    vlstr = new char[vlen + 1];

    strcpy(vlstr, value);

    }

  strrev(vlstr);

  }

else                                   

  {                                    

  vlstr = new char[2];

  *vlstr = '0';

  *(vlstr+1)= '\0';

  vlen = 1;

  vlsign = 0;

  }

}

//---------------------------------------------------------------------------

TNumber::TNumber(int n)

{

int i;

if (n < 0)

  {

  vlsign = 1;

  n = (-n);

  }

else vlsign = 0;

if (n)

  {

  i = (int)log10(n)+2;

  vlstr = new char[i];

  vlen = i-1;

  i = 0;

  while (n >= 1)

    {

    vlstr[i] = n%10 + '0';

    n /= 10;

    i++;

    }

  vlstr[i] = '\0';

  }

else

  {

  vlstr = new char[2];

  *vlstr = '0'; *(vlstr+1) = '\0';

  vlen = 1;

  }

}

//---------------------------------------------------------------------------

TNumber::TNumber(const TNumber& x):vlen(x.vlen),vlsign(x.vlsign)

{

vlstr = new char[x.vlen + 1];

strcpy(vlstr, x.vlstr);

}

//---------------------------------------------------------------------------

TNumber::~TNumber()

{delete [] vlstr;}

//---------------------------------------------------------------------------

TNumber::operator int() const

{

static TNumber max0(INT_MAX);

static TNumber min0(INT_MIN+1);

int number, factor = 1;

//if (*this > max0)

//  throw Exception("Error: convert TNumber->integer incredible");

//if (*this < min0)

//  throw Exception("Error: convert TNumber->integer incredible");

number = vlstr[0] - '0';

for (int j = 1; j < vlen; j++)

  {

  factor *= 10;

  number += (vlstr[j] - '0') * factor;

  }

if (vlsign) return -number;

return number;

}

//---------------------------------------------------------------------------

TNumber::operator long() const

{

static TNumber max0(INT_MAX);

static TNumber min0(INT_MIN+1);

long number, factor = 1;

if (*this > max0)

  throw Exception("Error: convert TNumber->integer incredible");

if (*this < min0)

  throw Exception("Error: convert TNumber->integer incredible");

number = vlstr[0] - '0';

for (long j = 1; j < vlen; j++)

  {

  factor *= 10;

  number += (vlstr[j] - '0') * factor;

  }

if (vlsign) return -number;

return number;

}

//---------------------------------------------------------------------------

TNumber::operator double() const

{

double sum, factor = 1.0;

sum = double(vlstr[0] - '0');

for (int i = 1; i < vlen; i++)

  {

  factor *= 10.0;

  sum += double(vlstr[i] - '0') * factor;

  }

return sum;

}

//---------------------------------------------------------------------------

TNumber::operator char * () const

{

char *temp = new char[vlen + 1];

char *s;

if (vlen > 0)

  {

  strcpy(temp, vlstr);

  if (vlsign)

    {

    s = new char[vlen + 2];

    strcpy(s,"-");

    }

  else

    {

    s = new char[vlen + 1];

    strcpy(s,"");

    }

  strcat(s,strrev(temp));

  }

else

  {

  s = new char[2];

  strcpy(s,"0");

  }

delete [] temp;

return s;

}

//---------------------------------------------------------------------------

const TNumber & TNumber::operator = (const TNumber &rhs)

{

if (this == &rhs) return *this;

delete [] vlstr;

vlstr = new char [rhs.vlen + 1];

strcpy(vlstr, rhs.vlstr);

vlen = rhs.vlen;

vlsign = rhs.vlsign;

return *this;

}

//---------------------------------------------------------------------------

TNumber TNumber::operator -() const

{

TNumber temp(*this);

if (temp != zero) temp.vlsign = !vlsign;

return temp;

}

//---------------------------------------------------------------------------

TNumber TNumber::operator ++()

{

return *this = *this + one;

}

//---------------------------------------------------------------------------

TNumber TNumber::operator ++ (int)

{

TNumber result(*this);

*this = *this + one;

return result;

}

//---------------------------------------------------------------------------

TNumber TNumber::operator -- ()

{

return *this = *this - one;

}

//---------------------------------------------------------------------------

TNumber TNumber::operator -- (int)

{

TNumber result(*this);

*this = *this - one;

return result;

}

//---------------------------------------------------------------------------

TNumber TNumber::operator += (const TNumber& v)

{

return *this = *this + v;

}

//---------------------------------------------------------------------------

TNumber TNumber::operator -= (const TNumber& v)

{

return *this = *this - v;

}

//---------------------------------------------------------------------------

TNumber TNumber::operator *= (const TNumber& v)

{

return *this = *this * v;

}

//---------------------------------------------------------------------------

TNumber TNumber::operator /= (const TNumber& v)

{

return *this = *this / v;

}

//---------------------------------------------------------------------------

TNumber TNumber::operator %= (const TNumber& v)

{

return *this = *this % v;

}

//---------------------------------------------------------------------------

TNumber operator + (const TNumber &u, const TNumber &v)

{

if (u.vlsign ^ v.vlsign)

  {

  if (u.vlsign == 0)

    {

    TNumber t1 = u - abs(v);

    return t1;

    }

  else

    {

    TNumber t2 = v - abs(u);

    return t2;

    }

  }

int j,

    d1,

    d2,

    digitsum,

    carry = 0,

    maxlen = (u.vlen > v.vlen) ? u.vlen:v.vlen;

char *temp = new char[maxlen + 2];

for (j = 0; j < maxlen; j++)

  {

  d1 = (j > u.vlen - 1) ? 0 : u.vlstr[j] - '0';

  d2 = (j > v.vlen - 1) ? 0 : v.vlstr[j] - '0';

  digitsum = d1 + d2 + carry;

  if (digitsum >= 10)

    {

    digitsum -= 10;

    carry = 1;

    }

  else

    carry = 0;

  temp[j] = digitsum + '0';

  }

if (carry) temp[j++] = '1';

if (u.vlsign) temp [j++] = '-';

temp[j] = '\0';

u.strrev(temp);

TNumber result(temp);

delete [] temp;

return result;

}

//---------------------------------------------------------------------------

TNumber operator - (const TNumber &u, const TNumber &v)

{

if (u.vlsign ^ v.vlsign)

  {

  if (u.vlsign == 0)

    {

    TNumber t1 = u + abs(v);

    return t1;

    }

  else

    {

    TNumber t2 = -(v + abs(u));

    return t2;

    }

  }

int maxlen = (u.vlen > v.vlen) ? u.vlen:v.vlen,

    d,

    d1,

    d2,

    i,

    negative,

    borrow = 0;

char *temp = new char[maxlen + 1];

TNumber w,y;

if (u.vlsign == 0)

  if (u < v)

    {

    w = v;

    y = u;

    negative = 1;

    }

  else

    {

    w = u;

    y = v;

    negative = 0;

    }

else

  if (u < v)

    {

    w = u;

    y = v;

    negative = 1;

    }

  else

    {

    w = v;

    y = u;

    negative = 0;

    }

for (i = 0; i < maxlen; i++)

  {

  d1 = (i > w.vlen - 1) ? 0 : w.vlstr[i] - '0';

  d2 = (i > y.vlen - 1) ? 0 : y.vlstr[i] - '0';

  d = d1 - d2 - borrow;

  if (d < 0)

    {

    d += 10;

    borrow = 1;

    }

  else

    borrow = 0;

  temp[i] = d + '0';

  }

while (i - 1 > 0 && temp[i - 1] == '0')

  --i;

if (negative) temp[i++] = '-';

temp[i] = '\0';

u.strrev(temp);

TNumber result(temp);

delete [] temp;

return result;

}

//---------------------------------------------------------------------------

TNumber operator * (const TNumber &u, const TNumber &v)

{

TNumber pprod("1"), tempsum("0");

for (int j = 0; j < v.vlen; j++)

  {

  int digit = v.vlstr[j] - '0';

  pprod = u.multdigit(digit);

  pprod = pprod.mult10(j);

  tempsum += pprod;

  }

tempsum.vlsign = u.vlsign ^ v.vlsign;

return tempsum;

}

//---------------------------------------------------------------------------

TNumber operator / (const TNumber &u, const TNumber &v)

{

TNumber w, y, b, c, d, quotient = TNumber("0");

int len = u.vlen - v.vlen;

if (v == TNumber("0"))

  throw Exception("Помилка! Ділення на 0!");

w = abs(u); y = abs(v);

if (w < y) return TNumber("0");

char *temp = new char[w.vlen+1];

strcpy(temp, w.vlstr + len);

b.strrev(temp);

c = TNumber(temp);

delete [] temp;

for (int i = 0; i <= len; i++)

  {

  quotient = quotient.mult10(1);

  b = d = TNumber("0");

  while (b < c)

    {

    b = b + y;

    d = d + TNumber("1");

    }

  if (c < b)

    {

    b = b - y;

    d = d - TNumber("1");

    }

  quotient = quotient + d;

  if (i < len)

    {

    c = (c-b).mult10(1);

    c = c + TNumber(w.vlstr[len-i-1]-'0');

    }

  }

quotient.vlsign = u.vlsign^v.vlsign;

return quotient;

}

//---------------------------------------------------------------------------

TNumber operator % (const TNumber &u, const TNumber &v)

{

return (u - v * (u / v));

}

//---------------------------------------------------------------------------

int operator == (const TNumber &u, const TNumber &v)

{

return (u.vlsign == v.vlsign && !strcmp(u.vlstr, v.vlstr));

}

//---------------------------------------------------------------------------

int operator != (const TNumber &u, const TNumber &v)

{

return !(u==v);

}

//---------------------------------------------------------------------------

int operator < (const TNumber &u, const TNumber &v)

{

if  (u.vlsign < v.vlsign) return 0;

else if
(u.vlsign > v.vlsign) return 1;

if  (u.vlen < v.vlen) return (1^u.vlsign);

else if
(u.vlen > v.vlen) return (0^u.vlsign);

int temp;

char *temp1 = new char[u.vlen + 1],

     *temp2 = new char[v.vlen + 1];

strcpy(temp1, u.vlstr);

strcpy(temp2, v.vlstr);

u.strrev(temp1);

u.strrev(temp2);

temp = strcmp(temp1, temp2);

delete [] temp1;

delete [] temp2;

if (temp < 0) return (1^u.vlsign);

else if (temp > 0) return (0^u.vlsign);

     else return 0;

}

//---------------------------------------------------------------------------

int operator <= (const TNumber &u, const TNumber &v)

{

return (u < v || u == v);

}

//---------------------------------------------------------------------------

int operator > (const TNumber &u, const TNumber &v)

{

return (!(u<v) && u!=v);

}

//---------------------------------------------------------------------------

int operator >= (const TNumber &u, const TNumber &v)

{

return (u>v || u==v);

}

//---------------------------------------------------------------------------

TNumber abs(const TNumber &v)

{

TNumber u(v);

if (u.vlsign) u.vlsign = 0;

return u;

}

//---------------------------------------------------------------------------

TNumber sqrt(const TNumber &v)

{

if (v.vlsign)

  throw Exception("NaN");

int j, k = v.vlen + 1, num = k >> 1;

TNumber y, z, sum, tempsum, digitsum;

char *temp = new char[num + 1],

     *w = new char[k];

strcpy(w, v.vlstr);

k = v.vlen - 1;

j = 1;

if (v.vlen % 2)

  digitsum = TNumber(w[k--] - '0');

else

  {

  digitsum = TNumber((w[k] - '0')*10 + w[k-1] - '0');

  k -= 2;

  }

sum = z = TNumber(int(sqrt(double(digitsum))));

temp[0] = int(z) + '0';

digitsum -= z*z;

for(; j < num; j++)

  {

  digitsum = digitsum.mult10(1) + TNumber(w[k--] - '0');

  y = z + z;

  z = digitsum/y;

  tempsum = digitsum.mult10(1) + TNumber(w[k] - '0');

  digitsum = -y*z.mult10(1) + tempsum - z*z;

  while (digitsum < zero)

    {

    --z;

    digitsum = -y*z.mult10(1) + z;

    }

  --k;

  temp[j] = int(z) + '0';

  z = sum = sum.mult10(1) + z;

  }

temp[num] = '\0';

TNumber result(temp);

delete [] temp; delete [] w;

return result;

}

//---------------------------------------------------------------------------

TNumber pow(const TNumber &X, const TNumber& degree)

{                                        

TNumber N(degree), Y("1"), x(X);         

if (N == TNumber("0")) return TNumber("1");

if (N < TNumber("0")) return TNumber("0");

while(1)

  {

  if (N%TNumber("2") != TNumber("0"))

    {

    Y = Y * x;

    N = N / TNumber("2");

    if (N == TNumber("0")) return Y;

    }

  else

    N = N / TNumber("2");

  x = x * x;

  }

}

//---------------------------------------------------------------------------

double div(const TNumber &u, const TNumber &v)

{

double qq=0.0, qqscale = 1.0;

TNumber w, y, b, c;

int d, count, decno = 16;

if (v == TNumber("0"))

  throw Exception("Помилка! Ділення на 0!");

if (u == TNumber("0")) return 0.0;

w = abs(u); y = abs(v);

while(w < y)

  {

  w = w.mult10(1);

  qqscale *= 0.1;

  }

int len = w.vlen - y.vlen;

char *temp = new char[w.vlen + 1];

strcpy(temp, w.vlstr + len);

w.strrev(temp);

c = TNumber(temp);

delete [] temp;

for (int i = 0; i <= len; i++)

  {

  qq *= 10.0;

  b = TNumber("0"); d = 0;

  while (b < c)

    {

    b += y;

    d += 1;

    }

  if (c < b)

    {

    b -= y;

    d -= 1;

    }

  qq += double(d);

  c = (c-b).mult10(1);

  if (i < len)

    c += TNumber(w.vlstr[len - i - 1] - '0');

  }

qq *= qqscale; count = 0;

while (c != TNumber("0") && count < decno)

  {

  qqscale *= 0.1;

  b = TNumber("0"); d = 0;

  while (b < c)

    {

    b += y;

    d += 1;

    }

  if (c < b)

    {

    b -= y;

    d -= 1;

    }

  qq += double(d)*qqscale;

  c = (c-b).mult10(1);

  count++;

  }

if (u.vlsign^v.vlsign) qq *= (-1.0);

  return qq;

}

//---------------------------------------------------------------------------

ostream & operator << (ostream &s, const TNumber &v)

{

char *temp = new char[v.vlen + 1];

if (v.vlen > 0)

  {

  strcpy(temp, v.vlstr);

  if (v.vlsign) s << "-";

  s << v.strrev(temp);

  }

else s << "0";

delete [] temp;

return s;

}

//---------------------------------------------------------------------------

istream & operator >> (istream &s, TNumber &v)

{

char* temp;

s >> temp;

delete [] v.vlstr;

v.vlen = strlen(temp);

v.strrev(temp);

v.vlstr = new char[v.vlen + 1];

strcpy(v.vlstr, temp);

return s;

}

//---------------------------------------------------------------------------

char * TNumber::strrev(char *s) const      

{                                          

int len = strlen(s),                       

    len1 = len - 1,

    index,

    limit = len >> 1;

char t;

for (int i = 0; i < limit; i++)

  {

  index = len1 - i;

  t = s[index];

  s[index] = s[i];

  s[i] = t;

  }

return s;

}

//---------------------------------------------------------------------------

TNumber TNumber::multdigit(int num) const

{

int j, carry = 0;

if (num)

  {

  char *temp = new char[vlen + 2];

  for(int j = 0; j < vlen; j++)

    {

    int d1 = vlstr[j] - '0',

        digitprod = d1*num + carry;

    if (digitprod >= 10)

      {

      carry = digitprod/10;

      digitprod -= carry*10;

      }

    else carry = 0;

    temp[j] = digitprod + '0';

    }

  j = vlen;

  if (carry)

    {

    temp[j] = carry + '0';

    j++;

    }

  temp[j] = '\0';

  strrev(temp);

  TNumber result(temp);

  delete [] temp;

  return result;

  }

else

  return zero;

}

//---------------------------------------------------------------------------

TNumber TNumber::mult10(int num) const

{

if (*this != zero)

  {

  int j, dd = vlen + num, bb = vlen - 1;

  char *temp = new char [dd + 1];

  for (j = 0; j < vlen; j++)

    temp[j] = vlstr[bb-j];

  for (j = vlen; j < dd; j++)

    temp[j] = '0';

  temp[dd] = '\0';

  TNumber result(temp);

  delete [] temp;

  return result;

  }

else

  return zero;

}

//---------------------------------------------------------------------------

TNumber rnd(const TNumber& from, const TNumber& to)

{                                 

int res_length;                   

while ((res_length = random(to.vlen) + 1) < from.vlen);

char *res_str = new char[res_length + 1];

TNumber res;

while (1)

  {

  for (int i = 0; i < res_length; i++)

    {

    int digit = random(10);

    if (i == 0)

      while (digit == 0) digit = random(10);

    res_str[i] = '0' + digit;

    }

  res_str[res_length] = '\0';

  res = TNumber(res_str);

  if (res >= from && res <= to) break;

  }

return res;

}

//---------------------------------------------------------------------------

TNumber eae(TNumber u, TNumber v)             // Алгоритм Евкліда

{

TNumber u1, u2, u3,                   

        v1, v2, v3,                  

        t1, t2, t3,                  

        q;                          

u1 = TNumber(1); u2 = TNumber(0); u3 = u;

v1 = TNumber(0); v2 = TNumber(1); v3 = v;

while (v3 != TNumber(0))

  {

  q = u3/v3;

  t1 = (u1 - v1*q);  t2 = (u2 - v2*q);  t3 = (u3 - v3*q);

  u1 = v1;           u2 = v2;           u3 = v3;

  v1 = t1;           v2 = t2;           v3 = t3;

  }

return u2;

}

Код файлу UTHexString.cpp

//---------------------------------------------------------------------------

#pragma hdrstop

#include "UTHexString.h"

#include <sysutils.hpp>

#include <math.hpp>

#include <math.h>

//---------------------------------------------------------------------------

#pragma package(smart_init)

//---------------------------------------------------------------------------

THexString::THexString()                   // 

{

el = new unsigned int[1];

dim = 0;

}

//---------------------------------------------------------------------------

THexString::THexString(const AnsiString Source)

{                                          // 

el = new unsigned int[1];

AsHexString = Source;

}

//---------------------------------------------------------------------------

THexString::THexString(const THexString &Source)

{                                          // 

dim = Source.dim;

el = new unsigned int[dim];

for (int i = 0; i < dim; i++)

  el[i] = Source.el[i];

}

//---------------------------------------------------------------------------

THexString::~THexString()                  // 

{

delete[] el;

}

//---------------------------------------------------------------------------

int THexString::HexCharToInt(const char &h)

{                                          // 

if (h == '0') return 0;

if (h == '1') return 1;

if (h == '2') return 2;

if (h == '3') return 3;

if (h == '4') return 4;

if (h == '5') return 5;

if (h == '6') return 6;

if (h == '7') return 7;

if (h == '8') return 8;

if (h == '9') return 9;

if (h == 'A' || h == 'a') return 10;

if (h == 'B' || h == 'b') return 11;

if (h == 'C' || h == 'c') return 12;

if (h == 'D' || h == 'd') return 13;

if (h == 'E' || h == 'e') return 14;

if (h == 'F' || h == 'f') return 15;

return -1;

}

//---------------------------------------------------------------------------

char THexString::IntToHexChar(unsigned int digit)

{                                          // 1

if (digit > 15)

throw Exception("hex must be [0:15]");

if (digit <=  9) return AnsiString(digit)[1];

if (digit == 10) return 'A';

if (digit == 11) return 'B';

if (digit == 12) return 'C';

if (digit == 13) return 'D';

if (digit == 14) return 'E';

return 'F';

}

//---------------------------------------------------------------------------

void THexString::SetHexString(AnsiString Source)

{                                          // Запис як 16-річная строка

Source = Source.Trim();

if ((Source.Length() + 1)%3 != 0)

  throw Exception("Довжина рядка не відповідає формату");

delete[] el;

dim = (Source.Length() + 1)/3;

el = new unsigned int[dim];

unsigned int digit1,digit2;

for (int i = 1; i <= dim; i++)

  {

  digit1 = HexCharToInt(Source[3*i-2]);

  digit2 = HexCharToInt(Source[3*i-1]);

  if (digit1 == -1 || digit2 == -1)

    throw Exception("'"+Source+"' is not string of hex.");

  if (i*3 <= Source.Length())

    if (Source[i*3] != ' ')

      throw Exception("'"+Source+"' is not string of hex.");

  el[i-1] = digit1*16 + digit2;

  }

}

//---------------------------------------------------------------------------

AnsiString THexString::GetHexString()      //Переклад вихідного тексту в HEX-код

{

AnsiString result;

result = "";

int digit1,digit2;

for (int i = 0; i < dim; i++)

  {

  digit2 = el[i]%16;

  digit1 = (el[i] - el[i]%16) / 16;

  result += IntToHexChar(digit1);

  result += IntToHexChar(digit2);

  result += " ";

  }

result = result.Trim();

return result;

}

//---------------------------------------------------------------------------

AnsiString THexString::GetCharString()     // 

{

AnsiString result = "";

for (int i = 0; i < dim; i++)

  result += (char)el[i];

return result;

}

//---------------------------------------------------------------------------

void THexString::SetCharString(AnsiString Source)

{                                          // 

dim = Source.Length();

delete[] el;

el = new unsigned int[dim];

for (int i = 0; i < dim; i++)

  el[i] = (unsigned char)Source[i+1];

}

//---------------------------------------------------------------------------

int THexString::GetDim()                   // 

{return dim;}

//---------------------------------------------------------------------------

void THexString::XOR(const THexString &op) // 

{

if (dim != op.dim)

  throw Exception("Помилка!");

for (int i = 0; i < dim; i++)

  el[i] = el[i]^op.el[i];

}

//---------------------------------------------------------------------------

void THexString::AddWOExtend(const THexString &op)

{                                          //

if (dim != op.dim)

  throw Exception("Помилка!");

int rem = 0;

for (int i = 0; i < dim; i++)

  {

  el[i] = op.el[i] + el[i] + rem;

  rem = (el[i] - el[i] % 256)/256;

  el[i] = el[i] % 256;

  }

}

//---------------------------------------------------------------------------

THexString& THexString::operator = (THexString &a)

{                                          // 

AsHexString = a.AsHexString;

return *this;

}

//---------------------------------------------------------------------------

AnsiString  THexString::GetBinString()

{

AnsiString Result = "";

for (int i = 0; i < dim; i++)

  {

  AnsiString res;

  int todiv = el[i];

  int rem;

  for (int j = 0; j < 8; j++)

    {

    rem = todiv%2;

    todiv = Floor(todiv/2);

    res = AnsiString(rem) + res;

    }

  Result += res;

  }

return Result;

}

//---------------------------------------------------------------------------

void THexString::SetBinString(AnsiString Source)

{

if (Source.Length() % 8 != 0)

  throw Exception("Помилка!");

dim = Source.Length() / 8;

delete[] el;

el = new unsigned int[dim];

for (int i = 0; i < dim; i++)

  {

  unsigned int value = 0;

  for (int j = 0; j < 8; j++)

    {

    if (Source[i*8 + j + 1] != '0' && Source[i*8 + j + 1] != '1')

      throw Exception("Строка повинна складатися з 0 и 1");

    if (Source[i*8 + j + 1] == '0')

      value = value * 2;

    else

      value = value * 2 + 1;

    }

  el[i] = value;

  }

}

//---------------------------------------------------------------------------

THexString& THexString::SubString(int pos, int count)

{

AnsiString ResStr;

ResStr = this->AsCharString;

ResStr = ResStr.SubString(pos,count);

THexString *Result;

Result = new THexString();

Result->AsCharString = ResStr;

return *Result;

}

//---------------------------------------------------------------------------

THexString& THexString::operator + (THexString &a)

{

AnsiString res = this->AsCharString;

res += a.AsCharString;

THexString *Result;

Result = new THexString();

Result->AsCharString = res;

return *Result;

}

//---------------------------------------------------------------------------

unsigned int& THexString::operator[] (int index)

{

return el[index];

}

//---------------------------------------------------------------------------
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